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AVISOS

AVISO 1:
Os certames licitatérios da CAIXA passam a ser exclusivamente por meio eletronico.

Para participacao é necessario que o licitante tenha cadastro no Portal Licitacbes CAIXA
(www.licitacoes.caixa.gov.br), ndo sendo mais necessario comparecer a uma agéncia da
CAIXA.

Solicitamos a leitura atenta do item 3 do edital para o correto cadastro no Portal
Licitagbes CAIXA (www.licitacoes.caixa.gov.br).

AVISO 2:

Informamos que foi implantada, no Portal de Licitagbes CAIXA
(www.licitacoes.caixa.gov.br), a ferramenta GUARDA DE DOCUMENTOS DE
HABILITACAO, que consiste em um repositorio de arquivos no qual o licitante devera
anexar e manter atualizada a sua documentacao de habilitagéo.

O repositério visa a otimizacdo dos documentos enviados para o Portal de Licitacbes
CAIXA, de modo que o licitante ndo precisara mais realizar individualmente o upload dos
documentos de habilitacdo para cada certame que tenha interesse em participar.

O licitante devera incluir no repositério do cadastro a documentacdo de habilitacdo
exigida neste edital e alterar quando houver necessidade de atualizagcdo. Contudo, para
cada certame o licitante devera selecionar os documentos de seu repositério e
vincular _ao certame/item de interesse, de acordo com as disposicdes
estabelecidas no Edital de interesse.
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RESPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA

A CAIXA esta orientada a gerir seus negocios, processos, atividades e relacionamentos com
as partes interessadas com base nos principios e diretrizes de sua Politica de
Responsabilidade Social, Ambiental e Climéatica, de modo a assegurar a atuacdo e o
desenvolvimento sustentavel, prezando pelo respeito ao meio ambiente, pela protecédo e
conservacao dos ecossistemas, dos recursos hidricos, da biodiversidade e da adaptacao as
mudancas climaticas do Pais.

Para o aprofundamento das praticas de Responsabilidade Social, Ambiental e Climatica, a
CAIXA estabeleceu as seguintes premissas para a gestdo de seus negocios:

v Atuar de forma ética, com respeito aos direitos humanos universais e as leis dos
paises onde a CAIXA atua, e repudiar qualquer tipo de atitude ilicita nas suas operacdes e
relacionamentos;

v Engajar e dialogar continuamente com as partes interessadas para estimular a
adesao a boas praticas sociais, ambientais e climaticas, além da legislacao inerente ao tema;
no desenvolvimento, implementacdo e monitoramento de politicas, praticas e negocios;

v Atuar de forma colaborativa junto a clientes, fornecedores, concorrentes, governo e
demais atores da cadeia de valor, a fim de promover, por meio de nossos servicos e
relacionamentos, o desenvolvimento capaz de suprir as necessidades da geracao atual, sem
comprometer as necessidades das futuras geracgoes;

v Fomentar, em toda a sua cadeia produtiva, o repudio a todas as atitudes
preconceituosas relacionadas a origem, raca, género, cor, idade, religido, ao credo, classe
social, incapacidade fisica e quaisquer outras formas de discriminagdo, estimulando a
utilizacdo dos meios de comunicacdo disponiveis para 0s registros de ocorréncias que
atentem contra o Codigo de Etica da CAIXA e a legislacdo especifica em vigor;

v Contribuir para a conscientizagcdo dos danos causados ao ambiente em decorréncia
da intervencdo humana, com abrangéncia a todas as partes interessadas da empresa;
v Formar parceria com fornecedores com foco na melhoria de processos para a

reducéo e mitigagdo dos impactos econdmicos, sociais, ambientais e climaticos diretos e
indiretos em suas atividades de gestao socioambiental;

v Definir meios que contribuam para reducdo do consumo dos recursos naturais
utiizados na empresa, adotando medidas adequadas a destinacdo de residuos, sem
prejuizo das condi¢des de trabalho e sem alteragéo do padréo tecnolégico atual;

v Incentivar a logistica inversa e logistica reversa,

v Atuar junto aos fornecedores para induzir a ado¢ao de boas praticas de praticas que
visem a mitigacdo das mudancas climaticas e a segurancga hidrica, como a andlise dos riscos
e oportunidades e a ampliacdo de conhecimentos e experiéncias;

4 Priorizar o consumo sustentavel de recursos naturais e de materiais n0s processos
internos e nas contratacfes de bens e servigos;
v Incentivar a reducdo, reutilizagéo, reciclagem e destinacdo adequada de residuos,

bem como a aquisicdo de bens cujos materiais sejam atoxicos ou biodegradaveis, que
favorecam a economia de insumos e energia, produzam menos poluentes e utilizem o
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conceito de tecnologia ou producdo mais limpa, buscando minimizar os potenciais impactos
ambientais negativos;

v Contribuir para a protecdo e conservacao dos ecossistemas, dos recursos hidricos e
da biodiversidade e desenvolvimento de solu¢cfes que promovam uma economia de baixo
carbono;

v Incluir na politica de relacionamento com fornecedores, observadas as exigéncias
legais, como variaveis de selecdo e avaliacdo, questdes sobre relacdes trabalhistas: nao
utilizacao de trabalho infantil em quaisquer atividades, nem mé&o de obra em condicao de
trabalho degradante ou analoga a escravidao. E ainda, questbes que promovam melhorias
nos processos de maneira a reduzir e/ou mitigar impactos ambientais diretos e indiretos em
suas atividades; estimulando os fornecedores a replicarem essas considera¢des também em
seus contratos, criando um circulo virtuoso de conscientizacao social;

v Priorizar a economia da manutencao e operacionalizacdo da edificacéo e reducéo do
consumo de energia e agua nas contratacdes de obras e servicos de engenharia, por meio
de tecnologias, praticas e materiais que reduzam o impacto ambiental;

v Priorizar, nos limites legais, os fornecedores que ndo comungam com praticas que
infrinjam os direitos humanos e, também, que contribuam para a conservacdo ambiental e
para a protecdo a biodiversidade e que combatam a exploracéo ilegal e predatéria das
florestas;

v Contribuir para erradica¢do do trabalho infantil, do trabalho forcado ou analogo ao
escravo, promovendo discussao acerca desses temas com fornecedores, estimulando-os a
cumprirem a legislacéo;

v Definir meios que permitam a realizacdo de campanhas de conscientizacdo para
todos os fornecedores, de forma que fique explicitado o repudio da CAIXA a méo de obra
infantil e a mao de obra escrava,

v Contribuir para a erradicagéo de politicas ilegais, imorais e antiéticas, promovendo a
divulgacao de iniciativas de combate a corrupcao e propina, com a¢des de educacao para
todas as partes interessadas — como fornecedores, clientes e consumidores, entre outros —,
disseminando o tema e orientando sobre a utilizacdo de ferramentas correlatas.

NOSSOS VALORES ETICOS

A CAIXA elaborou o seu Codigo de Etica, que tem por objetivo sistematizar os valores éticos
que devem nortear a conducéo dos negécios, orientar as agdes e o relacionamento com 0s
interlocutores internos e externos.

Compartilhamos com vocé, que podera ser um parceiro da CAIXA, os valores éticos que
nortearao a nossa relacao.

RESPEITO

v' As pessoas na CAIXA sdao tratadas com ética, justica, respeito, cortesia, igualdade e
dignidade.
v' Exigimos de dirigentes, empregados e parceiros da CAIXA absoluto respeito pelo ser
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humano, pelo bem publico, pela sociedade e pelo meio ambiente.

v" Repudiamos todas as atitudes de preconceitos relacionadas a origem, raca, sexo, cor,
idade, religido, credo, classe social, incapacidade fisica e quaisquer outras formas de
discriminacéo.

v" Respeitamos e valorizamos nossos clientes e seus direitos de consumidores, com a
prestacdo de informacdes corretas, cumprimento dos prazos acordados e oferecimento de
alternativa para satisfacdo de suas necessidades de negocios com a CAIXA.

v' Preservamos a dignidade de dirigentes, empregados e parceiros, em qualquer
circunstancia, com a determinacao de eliminar situacdes de provocacao e constrangimento
no ambiente de trabalho que diminuam o seu amor-préprio e a sua integridade moral.

v' Os nossos patrocinios atentam para o respeito aos costumes, tradicdes e valores da
sociedade, bem como a preservacao do meio ambiente.

HONESTIDADE

v" No exercicio profissional, os interesses da CAIXA estdo em 1° lugar nas mentes dos
nossos empregados e dirigentes, em detrimento de interesses pessoais, de grupos ou de
terceiros, de forma a resguardar a lisura dos seus processos e de sua imagem.

v' Gerimos com honestidade nossos negécios, os recursos da sociedade e dos fundos e
programas que administramos, oferecendo oportunidades iguais nas transacoes e relacfes
de emprego.

v" Nao admitimos qualquer relacionamento ou pratica desleal de comportamento que
resulte em conflito de interesses e que estejam em desacordo com o mais alto padréo ético.
v" N&o admitimos praticas que fragilizem a imagem da CAIXA e comprometam 0 seu corpo
funcional.

v' Condenamos atitudes que privilegiem fornecedores e prestadores de servicos, sob
qualquer pretexto.

v' Condenamos a solicitacdo de doacg@es, contribuicGes de bens materiais ou valores a
parceiros comerciais ou institucionais em nome da CAIXA, sob qualquer pretexto.

COMPROMISSO

v' Os dirigentes, empregados e parceiros da CAIXA estdo comprometidos com a
uniformidade de procedimentos e com o mais elevado padrao ético no exercicio de suas
atribuicdes profissionais.

v Temos compromisso permanente com o cumprimento das leis, das normas e dos
regulamentos internos e externos que regem a nossa Instituicéo.

v' Pautamos nosso relacionamento com clientes, fornecedores, correspondentes,
coligadas, controladas, patrocinadas, associagfes e entidades de classe dentro dos
principios deste Codigo de Etica.

v' Temos o compromisso de oferecer produtos e servicos de qualidade que atendam ou
superem as expectativas dos nossos clientes.

v' Prestamos orientacdes e informacfes corretas aos nossos clientes para que tomem
decisdes conscientes em seus negocios.

v' Preservamos o sigilo e a seguranca das informacoes.

v' Buscamos a melhoria das condi¢cdes de seguranca e salde do ambiente de trabalho,
preservando a qualidade de vida dos que nele convivem.

v" Incentivamos a participagdo voluntaria em atividades sociais destinadas a resgatar a
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cidadania do povo brasileiro.

TRANSPARENCIA

v As relacbes da CAIXA com os segmentos da sociedade sdo pautadas no principio da
transparéncia e na adogéao de critérios técnicos.

v" Como Empresa publica, estamos comprometidos com a prestacéo de contas de nossas
atividades, dos recursos por nos geridos e com a integridade dos nossos controles.

v' Aos nossos clientes, parceiros comerciais, fornecedores e a midia dispensamos
tratamento equanime na disponibilidade de informacdes claras e tempestivas, por meio de
fontes autorizadas e no estrito cumprimento dos normativos a que estamos subordinados.
v' Oferecemos aos nossos empregados oportunidades de ascensdo profissional, com
critérios claros e do conhecimento de todos.

v Valorizamos o processo de comunicacao interna, disseminando informacgdes relevantes
relacionadas aos negocios e as decises corporativas.

RESPONSABILIDADE

v' Devemos pautar nossas acdes nos preceitos e valores éticos deste Caédigo, de forma a
resguardar a CAIXA de acdes e atitudes inadequadas a sua missdo e imagem e a nao
prejudicar ou comprometer dirigentes e empregados, direta ou indiretamente.

v’ Zelamos pela protecdo do patrimbnio publico, com a adequada utilizacdo das
informacgdes, dos bens, equipamentos e demais recursos colocados a nossa disposicao para
a gestao eficaz dos nossos negaocios.

v Buscamos a preservacdo ambiental nos projetos dos quais participamos, por
entendermos que a vida depende diretamente da qualidade do meio ambiente.

v/ Garantimos protecdo contra qualquer forma de represdlia ou discriminacao profissional
a quem denunciar as violacdes a este Cddigo, como forma de preservar os valores da
CAIXA.

Al6 CAIXA
4004 0104 (Capitais e Regides Metropolitanas)
0800 104 0104 (Demais Regides)

SAC
0800 726 0101

Ouvidoria
0800 725 7474
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EDITAL
CENTRALIZADORA NACIONAL CONTRATACOES — CECOT
LICITACAO CAIXA 063/2025 — CECOT —tipo MENOR PRECO
AVISO DE LICITACAO PUBLICADO NO DOU EM 06/03/2025

A CAIXA ECONOMICA FEDERAL, daqui por diante denominada simplesmente CAIXA,
por intermédio da sua Centralizadora Nacional Contratacdes — CECOT/BR, representada
por Licitador designado mediante portaria, divulga aos interessados a presente licitacdo
na modalidade LICITACAO CAIXA, do tipo MENOR PRECO, cuja sess&o publica sera
realizada via internet com objetivo de contratar empresa(s) para o fornecimento(s)
descritos no item 1 abaixo, sendo os procedimentos da licitagdo e do(s) consequente(s)
contratos regidos pelo Regulamento de Licitagbes e Contratos da CAIXA — RLCC, Leis
n° 13.303 de 30/06/2016 e n° 8.429 de 02/06/1992, pela LC n° 123 de 14/12/2006, pelo
Decreto n° 8.538 de 06/10/2015 e pela Resolugdo Conjunta n°® 6 de 21/05/2020 do
Conselho Nacional de Justica e do Tribunal Superior Eleitoral e respectivas alteracoes,
bem como pelas disposi¢cdes deste Edital e Anexos.

O CREDENCIAMENTO para esta Licitagdo CAIXA devera ser efetuado até as 23:59
horas do dia 21/03/2025 — HORARIO DE BRASILIA/DF, exclusivamente por meio do
endereco eletronico, conforme item 3.4 deste edital.

As PROPOSTAS COMERCIAIS poderdao ser enviadas depois de efetuado o
CREDENCIAMENTO e serdo recebidas até as 09:00 horas do dia 24/03/2025,
HORARIO DE BRASILIA/DF, exclusivamente por meio eletrénico, conforme formulario
disponibilizado no endereco eletrénico, conforme item 5.1 deste edital.

A abertura da SESSAO PUBLICA, para todos os efeitos, inclusive para o fim de
impugnacgédo do Edital, inicia-se ap0s a data e horario limites para o recebimento das
propostas, as 11:00 horas do dia 24/03/2025, HORARIO DE BRASILIA/DF, no
endereco eletronico http://licitacoes.caixa.gov.br.

A etapa de RECEBIMENTO DOS LANCES na Internet sera aberta das 11:00 horas até
as 11:30 horas do dia 24/03/2025, HORARIO DE BRASILIA/DF, no endereco eletrbnico,
conforme item 7.1 deste edital.

Poderéa ser apresentada IMPUGNACAO ao Edital desta Licitacdo CAIXA até as 23:59
horas do dia 17/03/2025, exclusivamente por meio eletrdnico, por umas das formas a
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sequir:

a) Se tiver senha de acesso ao sistema, acessar 0 endereco
http://licitacoes.caixa.gov.br - acionar o botdo ENTRAR - digitar o CPF >
acionar o botdo RECEBER CODIGO - informar o CODIGO recebido no e-mail
-> digitar a SENHA - acionar o link LOGIN - FORNECEDOR E COMPRADOR,
selecionar ACESSAR A AREA PESSOA FISICA ou ACESSAR A AREA PESSOA
JURIDICA - selecionar o CNPJ desejado - selecionar a MODALIDADE
desejada > selecionar o link IMPUGNACAO - no certamel/item desejado
selecionar o link ENVIAR IMPUGNACAO - registrar os argumentos e confirmar.

b) Caso ndo tenha senha de acesso ao sistema, acessar o0 enderecgo
http://licitacoes.caixa.gov.br - no quadro “PESQUISA DE CERTAME”, localizar a
licitacéo desejada > clicar no N° Certame > aba “IMPUGNACAQ” - selecionar
o botdo “CADASTRAR IMPUGNACAQ” - efetuar os preenchimentos devidos,
anexar eventuais arquivos e para finalizar clicar em “ENVIAR IMPUGNACAQ”.

Pedidos de ESCLARECIMENTOS poderdao ser feitos até as 23:59 horas do dia
17/03/2025, exclusivamente por meio eletrénico, por uma das formas a seguir:

a)Se tiver senha de acesso ao sistema, acessar 0 enderego
http://licitacoes.caixa.gov.br - acionar o botdo ENTRAR - digitar o CPF >
acionar o botdo RECEBER CODIGO - informar o CODIGO recebido no e-mail
- digitar a SENHA - acionar o link LOGIN - FORNECEDOR E COMPRADOR,
selecionar ACESSAR A AREA PESSOA FiSICA ou ACESSAR A AREA PESSOA
JURIDICA - selecionar o CNPJ desejado - selecionar a MODALIDADE
desejada > selecionar o link QUESTIONAMENTO -> no certame/item desejado
selecionar o link ENVIAR QUESTIONAMENTO -> registrar os argumentos e
confirmar.

b) Caso ndo tenha senha de acesso ao sistema, acessar 0 endereco
http://licitacoes.caixa.gov.br = no quadro “PESQUISA DE CERTAME?”, localizar a
licitacdo desejada > clicar no N° Certame > aba “QUESTIONAMENTO” ->
selecionar o botdo “CADASTRAR QUESTIONAMENTO” -> efetuar os
preenchimentos devidos, anexar eventuais arquivos e para finalizar clicar em
“‘ENVIAR QUESTIONAMENTO”.

Os pedidos de esclarecimentos serao respondidos até 2 (dois) dias Uteis antes da data
da sessdao publica.

O Licitador podera suspender os prazos do certame, mediante motivacdo do ato,
registrada em ata da sessdo publica, para responder ao(s) esclarecimento(s) e a(s)
impugnacao(des).

7/145
LC_063_2025


mailto:cecot29@caixa.gov.br

CAIXA

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

1. DO OBJETO

1.1 Contratacdo de empresa para o fornecimento de servico de gerenciamento e
correlacionamento de eventos e informacdes de seguranca SIEM (Security Information
and Event Management) e SOAR (Servico de Orquestracao, Automacéo e Resposta de
Seguranca) baseada em nuvem (SaaS), com garantia e suporte 24x7, incluindo Servicos
de Suporte a Solucdo que compreendem a implantacao, atualizacéo tecnoldgica, suporte
técnico, administracdo e operacdo da infraestrutura e 0s servicos especializados de
prospeccdo, construcdo, customizacdo e integracdo de casos de uso, scripts e
interpretadores (parsers) e transferéncia de conhecimento, pelo prazo de 36 (trinta e
seis) meses, a serem executados em todo territério nacional, em conformidade com as
disposicdes deste Edital e seus Anexos, conforme abaixo:

ANEXO | | TERMO DE REFERENCIA — ESPECIFICACAO TECNICA
ANEXO I-A | FORMA DE EXECUCAO DO CONTRATO
ANEXO I-B | REQUISITOS DE SEGURANCA TECNOLOGICA PARA
FORNECEDORES DE NUVEM
ANEXO I-C | SEGURANCA DA INFORMACAO
ANEXO II | PROPOSTA COMERCIAL
ANEXO lll | PRECOS MAXIMOS ESTIMADOS
ANEXO IV | MINUTA DE CONTRATO
ANEXO V | MODELO DE DECLARACAO DE MPE
TERMO DE COMPROMISSO DE COMBATE A CORRUPCAO E AO
ANEXO VI | CONLUIO ENTRE LICITANTES E DE RESPONSABILIDADE SOCIAL,
AMBIENTAL e CLIMATICA
ANEXO VII | DECLARACAO DO LICITANTE
ANEXO VIII | DECLARACAO DE AUTENTICIDADE
111 As especificagdes do objeto, a quantidade total estimada, os locais de entrega

e a forma de execucgao do contrato constam dos Anexos | ao I-C deste Edital.

2 DA PARTICIPACAO

LC_063_2025
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pertinente e compativel com o objeto desta licitacéo.

O licitante ndo cadastrado no SICAF — Sistema de Cadastramento Unificado de
Fornecedores, mas que tenha interesse em fazer parte do referido Sistema,
previamente a realizacdo da licitacdo podera providenciar tanto o
credenciamento quanto o cadastramento em seus niveis por meio do site
https://www.gov.br/compras/pt-br/sistemas/sicaf-digital.

O Credenciamento da empresa no SICAF e o cadastramento em cada nivel
sdo validos para a comprovacdo dos requisitos da Habilitagdo Juridica,
Regularidade Fiscal Federal e Qualificacdo Econdmico-financeira.

Os documentos exigidos, bem como as instru¢des para efetuar o registro no
SICAF constam do manual que pode ser obtido no endereco eletrénico
https://www.gov.br/compras/pt-br/sistemas/sicaf-digital 2> Aba Manuais.

A documentacdo de habilitacdo deve ser anexada no repositorio de
documentos, dentro do Cadastro do Licitante (vide “Manual do fornecedor
guarda da documentacéao de habilitacdo” localizado no sistema). Toda a gestao
da documentacao no repositorio € de plena responsabilidade do licitante, que
deve se atentar para a conferéncia sempre que for participar de um certame.

A insercdo da documentacdo de habilitagio no REPOSITORIO DE
DOCUMENTOS podera ocorrer a qualquer tempo acessando o icone MEU
CADASTRO na Area Logada do Fornecedor, entretanto a vinculagdo dos
documentos de habilitagcdo ao certame de interesse devera ser realizada até o
momento de envio indicado no item 8.7.

O licitante enquadrado como microempresa, empresa de pequeno porte ou
microempreendedor individual — MEI, nos termos do art. 3° e §1° do Art. 18-A
da LC 123/2006, desde que nao esteja inserido nas hipoteses do §4° do mesmo
artigo, terd assegurado o tratamento diferenciado previsto na LC, observadas
as condicdes estabelecidas neste Edital.

Para fins deste Edital, as microempresas, as empresas de pequeno porte e o
microempreendedor individual — MEI séo identificados como MPE.

A empresa que se enquadra como MPE, deve apresentar declaracdo nos
termos do Anexo V, para fins do tratamento diferenciado previsto na LC
123/2006, devendo ser encaminhada na forma do item 8.7.

Os licitantes arcardo com todos os custos decorrentes da elaboragcéo e da
apresentacao de suas propostas.

N&o é admitida nesta licitacdo a participacdo de empresa(s):

Em recuperagéo judicial ou extrajudicial, ou em processo de faléncia, sob
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concurso de credores, em dissolu¢cdo ou em liquidacdo; exceto aquelas que
apresentem Plano de Recuperacéo aprovado e homologado judicialmente e em
pleno vigor; além de cumprir todos os requisitos do item 8.4 deste edital,
estando dispensada apenas, nesses casos, a certiddo negativa de faléncia e
concordata;

Que estejam reunidas em consorcio, sejam controladoras, coligadas ou
subsidiarias entre si;

Organizada sob a forma de cooperativa, tendo em vista que pela natureza do(s)
servico(s) existe a necessidade de subordinacao juridica entre o prestador de
servico e a contratada, bem como de pessoalidade e habitualidade,
considerando, ainda, que, por definicdo, ndo existe vinculo de emprego entre
as cooperativas e seus associados;

Que estejam com o direito de licitar e contratar com a CAIXA suspenso, ou
impedida de licitar e contratar com a Unido, ou que tenha sido declarada
inidonea para licitar ou contratar com a Unido, enquanto perdurarem os efeitos
da sancéo;

Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja dirigente ou empregado da CAIXA,

constituida por socio de empresa que estiver suspensa, impedida ou declarada
inidonea;
cujo administrador seja sécio de empresa suspensa, impedida ou declarada
inidénea;

constituida por sécio que tenha sido sécio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sancao;

cujo administrador tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancao;

que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada inidénea.

Aplica-se também a vedacao prevista no item 2.4 acima:

| A contratacdo do empregado CAIXA ou dirigente, como pessoa fisica, bem
como a participacdo dele em procedimentos licitatorios, na condicdo de
licitante;

Il A guem tenha relacéo de parentesco, até o terceiro grau civil, com:
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a) Dirigente da CAIXA;

b) Empregado da CAIXA cujas atribuicbes envolvam a atuacdo na area
responsavel pela licitagdo, contratacdo ou pela gestdo operacional do contrato
e pela autoridade da CAIXA hierarquicamente superior as areas mencionadas;
c) Autoridade do ente publico a que a CAIXA esteja vinculada.

d) Cujo proprietario, mesmo na condi¢&o de sdcio, tenha terminado seu prazo
de gestdo ou rompido seu vinculo com a CAIXA ha menos de 6 (seis) meses.

DO CADASTRO, DA RECUPERACAO DE SENHA E DO
CREDENCIAMENTO

Para participar desta Licitacdo CAIXA, o interessado deve providenciar o
Cadastro no Portal de Compras Licitacdes CAIXA e efetuar o Credenciamento
neste certame especifico, seguindo os passos abaixo.

O cadastramento para acesso ao Portal Licitacdes CAIXA ¢é realizado
obrigatoriamente para pessoa fisica, que apdés concluido o cadastro, pode
vincular e cadastrar pessoas juridicas as quais possua a qualificacdo de sdcio,
podendo este designar representantes e equipe de usuarios.

O Guia de Orientacfes de acesso ao Portal — manual de acesso, fica disponivel
na Area Publica do Portal, em FAQ e Tutoriais.

O CADASTRO é realizado no site da CAIXA, acessando o endereco eletrénico
http://licitacoes.caixa.gov.br, conforme as seguintes etapas: acionar o botao
ENTRAR - selecione o campo “CADASTRE-SE”, siga as telas informando o
CPF, o NOME COMPLETO, o CELULAR, a DATA DE NASCIMENTO e o E-
MAIL, na sequéncia defina a SENHA de 6 numeros, preencha os dados do
PRE-CADASTRO, anexe a documentacio de habilitacio obrigatdria de pessoa
fisica utilizando a extensdo de arquivo jpg ou pdf, selecione as AREAS DE
INTERESSE, confirme o aceite do TERMO DE ADESAO e acione “CONCLUIR
CADASTRO

Para cadastrar pessoa Juridica o SOCIO de uma empresa deve acessar seu
cadastro de Pessoa Fisica, e selecionar o campo “ACESSAR A AREA PESSOA
JURIDICA”, na sequéncia, acionar o botdo “VINCULAR NOVO CNPJ’,
preencher o formulério para cadastro da pessoa juridica a ser vinculada a
pessoa fisica, anexar a documentacdo de habilitacdo obrigatoria de pessoa
juridica utilizando a extens&o de arquivo jpg ou pdf, selecionar as AREAS DE
INTERESSE, confirmar o aceite do TERMO DE ADESAO e acionar
“CONCLUIR CADASTRO".

Toda a validagdo cadastral é realizada com sincronia com o banco de dados
da Receita Federal, portanto concluido o cadastro ndo € necesséario se dirigir a
agéncia da CAIXA.
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Os procedimentos para CADASTRO, citados no item 3.2, devem ser adotados
apenas pelos interessados ainda ndo cadastrados no Portal Licitacdes CAIXA
- www.licitacoes.caixa.gov.br.

Para recuperar a senha de acesso ao sistema, acesse o endereco eletrbnico
www.licitacoes.caixa.gov.br - acionar o botdo ENTRAR -> digitar o CPF >
acionar o botio RECEBER CODIGO - informar o CODIGO recebido no e-mail
—> definir a nova SENHA.

O usuério recebera no e-mail cadastrado mensagem com LINK PARA
REDEFINICAO DE SENHA, caso néo seja recepcionado, pesquise também na
pasta SPAN de sua conta de e-mail. Efetue o troca senha obrigatério
informando nova senha com 6 digitos numéricos.

Para participar desta LICITACAO CAIXA, a interessada devera providenciar o
CREDENCIAMENTO ao certame até o dia e hora indicados no preambulo
deste edital, exclusivamente por meio do endereco eletronico
http://licitacoes.caixa.gov.br, efetuar autenticagdo com login e senha acionando
o0 botdo “ENTRAR”-> efetuar login - selecionar o fornecedor que deseja
prosseguir > marcar a modalidade LICITACAO CAIXA - no quadro “MINHAS
ATIVIDADES” - acionar o link “Credenciamento em Novos Certames" e
marcar Comprador “CAIXA”, selecionar o certame desejado e clicar na
Atividade “Credenciamento”, selecionar a declaragao de ciéncia e marcar a(s)
opcao(bes) de direito de preferéncia, caso se aplique, e finalizar o
credenciamento clicando em “Concordar”.

Decorrido esse prazo ndo sera possivel o credenciamento para participacao
nesta Licitacdo CAIXA.

Para todos os efeitos legais, caso esteja enquadrada nas definicbes de MPE,
nos termos do item 2.2, o licitante deve selecionar a opcao “ME/EPP” na tela
“Credencia Pessoa Fisica/Pessoa Juridica”, constante da opcéao
“Credenciamento”, no endereco eletrdonico citado no item 3.6, para usufruir dos
beneficios previstos na referida LC.

O sistema somente identificard o licitante como MPE caso faca a opcao
indicada no item 3.6.2 acima, sendo este o UNICO momento em que o sistema
oportuniza ao licitante declarar sua condicdo de preferéncia, requisito
indispensavel para que possa exercer os beneficios estabelecidos na LC
123/2006 previsto neste edital.

Até o inicio da fase de lances, o licitante poderd alterar o seu credenciamento,
as opcgoOes de preferéncia e até mesmo se descredenciar.

Os procedimentos para cadastramento, citados no item 3.2, devem ser
adotados apenas pelos interessados nao cadastrados no site “LicitacOes

12/145

LC_063_2025


mailto:cecot29@caixa.gov.br
http://www.licitacoes.caixa.gov.br/
http://www.licitacoes.caixa.gov.br/
http://licitacoes.caixa.gov.br/

CAIXA

3.7.1

3.8

3.9

3.9.1

4.2

4.3

4.3.1

4.4
4.4.1

4.4.2

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

CAIXA” no enderego www.licitacoes.caixa.gov.br.

Caso esteja cadastrado, adotar os procedimentos de Credenciamento para
participar do presente conforme item 3.6.

O cadastro possibilita a participacdo em todas as Licitacdes CAIXA e Pregdes
Eletronicos da CAIXA, sendo que a etapa de credenciamento é especifica para
cada certame, devendo a empresa se credenciar todas as vezes que tiver
interesse em participar de uma Licitacdo CAIXA ou pregéo eletrénico realizado
pela CAIXA.

O link “Credenciamento em novos certames”, constante no endereco eletronico
mencionado no item 3.6, permite 0 acesso a todos certames que estao na fase
de Credenciamento, possibilitando a visualizacéo e impresséo do Edital no link
“Edital”.

Ao clicar em “Credenciar’” no certame escolhido, serdo apresentadas as
seguintes opcdes: “Edital” e a atividade “Credenciamento” caso ainda esteja no
prazo.

DO SISTEMA ELETRONICO

O licitante sera responsavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletrénico, assumindo como firme e verdadeira sua
proposta e seus lances.

Se o portal de Licitacbes CAIXA ficar inacessivel por problemas operacionais,
com a desconexdao de todos os participantes no decorrer da etapa competitiva
da Licitacdo CAIXA, o certame sera suspenso e retomado apés comunicacao,
via e-mail ou sistema, aos participantes.

No caso de desconex&o apenas do Licitador, no decorrer da etapa competitiva
da Licitacdo CAIXA, o sistema eletrbnico permanecera acessivel aos licitantes
para recepc¢dao dos lances, retomando o Licitador, quando possivel, sua atuacao
no certame, sem prejuizo dos atos realizados.

Quando a desconexao do Licitador persistir por tempo superior a 10 (dez)
minutos, a sesséo da licitagdo sera suspensa e reiniciada ap0s comunicagao
aos participantes.

Cabera a licitante:

Acompanhar as operagdes no sistema eletrénico durante o processo licitatorio,
responsabilizando-se pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

Comunicar imediatamente a CAIXA, por meio do Help Desk — 4004 0104 —
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Capitais e regides metropolitanas ou 0800 104 0104 — Demais localidades,
qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do
uso da senha, para imediato blogueio de acesso.

Solicitar o cancelamento do cadastro ou da senha de acesso por interesse
proprio.

O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacéo efetuada diretamente ou por seu representante,
nao cabendo a CAIXA responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros.

O credenciamento junto a CAIXA implica a responsabilidade legal do licitante e
a presuncdo de sua capacidade técnica para realizacdo das transacdes
inerentes a Licitagdo CAIXA.

Manter a gestdo da documentacéo de habilitacdo no repositorio do cadastro do
Fornecedor (“Guarda de Documentacéo de Habilitagdo”), no Portal Licitagdes
CAIXA.

DA PROPOSTA COMERCIAL

A Proposta Comercial (Anexo Il) deve ser enviada eletronicamente, até o dia e
hora indicados no preambulo deste Edital, por meio do endereco Eletrénico
www.licitacoes.caixa.gov.br, acionar o botdo “ENTRAR” - efetuar login »>
selecionar o fornecedor que deseja prosseguir - marcar a modalidade
LICITACAO CAIXA = no quadro “MINHAS ATIVIDADES” - acionar o link
‘ENVIAR/ALTERAR PROPOSTA PRECOQ”, no certame/item desejado, informar
o valor proposto e anexar o arquivo acionando o botdo “ANEXAR PROPOSTA”
-> confirme o upload do arquivo correspondente na coluna PROPOSTA e, para
confirmar a participacao no item, acione o botdo “CONCLUIR/ENVIAR”.

A Proposta Comercial com preco GLOBAL deve ser anexada em arquivo
UNICO, limitado as extensdes doc/xls/docx/xIsx/rtf/pdf/txt/odt/ods/zip.

A Proposta de Preco é o valor que deve ser digitado ap0s a anexacao da
Proposta Comercial (Anexo IlI) e corresponde ao VALOR GLOBAL que
consta da Proposta Comercial (Anexo II).

O VALOR lancado na Proposta de Preco e o constante da Proposta
Comercial (Anexo Il) deveréo ser coincidentes.

E de exclusiva responsabilidade do licitante dimensionar e equacionar os
componentes do preco ofertado.

A Proposta Comercial (Anexo Il) devera ser apresentada em uma Unica via,
sem emendas, ressalvas, rasuras ou entrelinhas em suas partes essenciais,
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contendo os seguintes elementos:

Mencdo ao numero do Edital, com a identificagdo da empresa proponente,
CNPJ, endereco completo (rua, numero, bairro, cidade, estado), nimero de
telefone, fax e e-mail;

Preco GLOBAL para o fornecimento de servico de gerenciamento e
correlacionamento de eventos e informagdes de seguranca SIEM (Security
Information and Evento Management) e SOAR (Servico de Orquestracéo,
Automacgédo e Resposta de Seguranca) baseada em nuvem (SaaS), com
garantia e suporte 24x7, incluindo Servicos de Suporte a Solucdo que
compreendem a implantacdo, atualizacdo tecnoldgica, suporte técnico,
administracdo e operacdo da infraestrutura e 0s servicos especializados de
prospeccao, construcdo, customizacao e integracao de casos de uso, scripts e
interpretadores (parsers) e transferéncia de conhecimento, pelo prazo de 36
(trinta e seis) meses, a serem executados em todo territdrio nacional,
individualizado por Item do Anexo Il, atentando-se para o disposto no item 5 e
subitens.

Os precos propostos deverdao ser expressos, obrigatoriamente, em moeda
corrente nacional, neles incluidas todas as despesas de qualquer natureza tais
como frete, embalagens, transportes, seguros, impostos, taxas, encargos
sociais, trabalhistas, previdenciarios, e todos os demais custos necessarios ao
perfeito cumprimento das obrigacbes objeto desta licitacdo, conforme as
especificacdes e condi¢cdes constantes deste edital e seus anexos;

N&o sera admitido no preco o fracionamento de centavo que ultrapassar duas
casas decimais, desprezando-se a fragdo remanescente, sem
arredondamentos;

Descricdo detalhada de cada equipamento ofertado, abrangendo no minimo,
marca, modelo, fabricante;

Prazo de garantia dos equipamentos ofertados, ndo inferior a 60 (sessenta)
meses.

Declaracéo sob as penalidades da lei, de que o(s) equipamento(s) ofertado(s)
€(sdo) novo(s), ndo recondicionado(s), ndo remanufaturado(s) ou reciclado(s);

Prazo de validade da proposta: ndo inferior a 60 (sessenta) dias, contados a
partir da data limite fixada para recebimento das propostas;

Declaracéo da licitante de que:

I) Se responsabiliza pelas transacdes efetuadas em seu nome, assumindo
como firmes e verdadeiras suas propostas e lances, inclusive os atos
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praticados diretamente ou por seu representante, ndo cabendo a CAIXA
responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros;

) N&o se enquadra em nenhuma das restricdes previstas no item 2.4 e
subitens deste edital.

[I) Cumpre todos os requisitos exigidos no edital, inclusive quanto aos critérios
de habilitacéo.

Local, data, nome e assinatura (com a devida identificagéo), por quem de
direito.

Assim que a proposta for acatada pelo sistema, sera enviado ao licitante, via e-
mail, a confirmacédo do recebimento da proposta.

O licitante podera retirar ou substituir a proposta comercial anteriormente
apresentada até a data e hora marcadas para a abertura da sessao publica
por meio do endereco eletronico www.licitacoes.caixa.gov.br, acionar o botédo
‘ENTRAR” - efetuar login - selecionar o fornecedor que deseja prosseguir
- marcar a modalidade LICITACAO CAIXA - no quadro “MINHAS
ATIVIDADES” - acionar o link “ENVIAR/ALTERAR PROPOSTA PRECO” -
selecionar o certame/item desejado - excluir a proposta anterior clicando no
icone “X” - inserir a nova proposta, conforme procedimentos descritos no
item 5.1.

Caso haja a substituicdo da Proposta Comercial, apés a anexacao do arquivo
contendo a nova Proposta Comercial, a Proposta de Preco deve ser
novamente digitada, conforme item 5.2.1.

DO JULGAMENTO DAS PROPOSTAS

Apds o encerramento do horério definido para a entrega de propostas, o
sistema organizara automaticamente as propostas recebidas, que seréo
apresentadas em ordem crescente de precos.

Em seguida, o Licitador verificara as propostas apresentadas, desclassificando,
motivadamente, aquelas que nao estejam em conformidade com os requisitos
estabelecidos neste Edital.

As propostas classificadas pelo Licitador serdo ordenadas automaticamente
pelo sistema, para a participacdo da disputa por meio de lances eletrdnicos,
conforme item 7.

O licitante cuja proposta for desclassificada ficara impedido de participar da
sessao de lances, podendo fazer sua manifestacdo de intencdo de recurso

16/145

LC_063_2025


mailto:cecot29@caixa.gov.br

CAIXA

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

apos a divulgacao do vencedor do certame, conforme o item 11 deste edital.

6.4 Encerrada a etapa de lances, o Licitador solicitara do licitante detentor do
menor pre¢o o envio da proposta comercial referida no item 5.3, com o0s
respectivos valores adequados ao preco do lance vencedor, e verificara a
aceitabilidade do preco ofertado observando os seguintes critérios:

- CondigOes do item 6.5 e subitens e;
- Compatibilidade entre o preco ofertado e aqueles praticados no mercado, bem
COmMo a sua coeréncia com a execucao do objeto desta licitacao.

6.4.1 A proposta e a planilha de precos adequadas devem ser encaminhadas no
prazo de até 2 (duas) horas a contar da solicitagdo do Licitador por meio do
endereco eletrénico http://licitacoes.caixa.gov.br, acionar o botdo “ENTRAR” >
efetuar login > selecionar o fornecedor que deseja prosseguir - marcar a
modalidade LICITACAO CAIXA = no quadro “MINHAS ATIVIDADES” - clicar
em “ENCAMINHAR PROPOSTA AJUSTADA”, anexar os arquivos e confirmatr.

6.5 Sera desclassificada a proposta que:

6.5.1 N&o atenda as especificacdes, 0s prazos e as condi¢des definidos neste Edital;
6.5.2 Contenham vicios insanaveis;
6.5.3 Apresente preco ou vantagem baseados em outras propostas;

6.5.4 Apresente preco excessivo ou ndo tenha sua exequibilidade demonstrada,
quando exigido pela CAIXA;

6.5.4.1 Verificada a hipétese de preco inexequivel, o Licitador concedera o direito de
contraditorio, solicitando que o licitante apresente nota explicativa para
comprovar a regularidade de sua proposta, sob pena de desclassificagcao.

6.5.4.2 Transcorrida a etapa de lances e negociacdo, sera considerado excessivo 0
preco global, e unitario(s), que se apresentem superior ao maximo admitido
pela CAIXA, conforme a estimativa de custos constante do Anexo lll.

6.5.4.2.1 No caso de ndo haver lances, serdo considerados, para analise dos precos
excessivos, 0S precos constantes na proposta comercial. Caso seja verificado
gue os precos global e unitario(s) estdo acima do maximo admitido pela Caixa,
ainda cabe negociacao para reducéo dos valores apresentados

6.5.4.2.2 A negociacdo podera ser feita com os demais licitantes, segundo ordem de
classificacdo, quando o primeiro colocado, ap0s a negociacdo, for
desclassificado por sua proposta permanecer superior ao orgamento estimado.

17/145
LC_063_2025


mailto:cecot29@caixa.gov.br
http://licitacoes.caixa.gov.br/

CAIXA

6.6

6.7

6.8

6.9

6.10

6.10.1

7.1.1

7.1.2

7.2

7.2.1

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

A desclassificacdo da proposta sera fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

O licitante cuja proposta for desclassificada ficara impedido de participar da
sessdo de lances, podendo fazer sua manifestacdo de intencdo de recurso
apos a divulgacéo do vencedor do certame, conforme o item 11 deste edital.

No julgamento das propostas, o Licitador podera sanar erros ou falhas que néo
alterem a substancia das propostas, mediante despacho fundamentado,
registrado em ata e acessivel a todos os participantes, atribuindo-lhes validade
e eficacia para fins de classificacao.

A CAIXA poderé solicitar esclarecimentos adicionais a respeito da proposta,
para fiel entendimento do Licitador, que servirdo de subsidio ao julgamento,
guando for o caso.

Se todas as propostas forem desclassificadas, o Licitador podera fixar aos
licitantes o prazo de 8 (oito) dias Uteis para a apresentacdo de novas
propostas, escoimada(s) da(s) causa(s) da desclassificacao.

Neste caso, o0 prazo de validade das propostas sera contado a partir da nova
data fixada para sua apresentacao.

DA SESSAO PUBLICA DE LANCES ABERTOS

Classificadas as propostas, terd inicio a fase competitiva para recebimento de
lances, no endereco eletronico, selecionando a seguinte sequéncia em
www.licitacoes.caixa.gov.br, acionar o botdo “ENTRAR” - efetuar login »>
selecionar o fornecedor que deseja prosseguir - marcar a modalidade
LICITAC;AO CAIXA - no quadro “MINHAS ATIVIDADES” - acionar o link
“‘EFETUAR LANCES”, no dia e horario informados no preambulo deste Edital,
guando entdo os licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletrénico, de valor correspondente ao PRECO GLOBAL.

Assim que o lance for acatado, ele ficara registrado no préprio sistema, sendo
vedada a desisténcia dos lances ofertados, sujeitando-se o licitante as
penalidades constantes no item 16 deste Edital.

Apds a apresentacdo da proposta e dos lances ndo cabera desisténcia, salvo
se por motivo justo, decorrente de fato superveniente e aceito pelo Licitador.

Os licitantes poder&o oferecer lances sucessivos, observado o horario fixado e
as seguintes condicoes:

A licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
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registrado pelo sistema;

No caso de lances de mesmo preco, prevalecerd aquele que for recebido e
registrado em primeiro lugar;

Os lances a serem ofertados devem corresponder ao PRECO GLOBAL.

Durante o transcurso da sessao publica, o licitante sera informado, em tempo
real, do valor do menor lance registrado, vedada a identificacdo da detentora
do lance.

Na fase de lances, no caso de evidente equivoco de digitacdo pelo licitante, em
que este equivoco der causa a preco incompativel ou lance manifestamente
inexequivel, o preco incompativel ou lance manifestamente inexequivel podera,
motivadamente, ser excluido do sistema.

Ao término do horario definido no preambulo deste edital para o recebimento
dos lances, o sistema eletrénico emitira aviso na pagina de Lances, informando
gue o certame entrou em horario randémico, com duracdo de até 30 (trinta)
minutos, aleatoriamente determinado pelo sistema, sendo encerrada a
recepcao de lances.

O horario randémico tem por objetivo disponibilizar tempo extraordinario aos
interessados para que possam registrar seu(s) ultimo(s) lance(s).

Por isso, o0 horario randémico podera ser suficiente ou ndo para o registro de
um ou mais lances, uma vez que o seu encerramento sera efetuado de forma
automatica pelo sistema.

Apds o encerramento da etapa de lances, o sistema divulgard o nome do
licitante detentor do melhor preco.

A desisténcia em apresentar lance eletrénico implicara a manutenc¢éo do ultimo
preco apresentado pelo licitante, para efeito de ordenac&o das propostas.

Caso o menor preco seja ofertado por uma MPE, o Licitador abrira a etapa de
negociacdo em conformidade com o item 7.12.

Caso 0 menor pre¢co ndo seja apresentado por uma MPE, observar-se-a o
seguinte:

Se houver proposta apresentada por MPE de valor igual ou até 10% (dez por
cento) superior a melhor proposta, sera oportunizado o exercicio do direito de
preferéncia a MPE.

O direito de preferéncia consiste na possibilidade do licitante apresentar

proposta de preco inferior a do licitante melhor classificado que néo se
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enquadra como MPE.

O Licitador dara inicio a fase para oportunizar o direito de preferéncia a MPE,
apta a exercé-lo, em data e horéarios a serem informados ap0s o encerramento
da etapa de lances.

O novo valor proposto pela MPE deve ser apresentado no prazo maximo de 5
(cinco) minutos da convocacédo do Licitador, sob pena de perda do direito de
preferéncia.

Havendo o exercicio de preferéncia pela MPE, o licitador passa a etapa de
negociagdo, em conformidade com o item 7.12, observando os demais
procedimentos subsequentes estabelecidos para cada etapa deste certame.

Caso a MPE néao exerca o direito de preferéncia ou ndo atenda as exigéncias
do edital serdo convocadas as MPE remanescentes, cujas propostas se
enquadrem no limite de 10% (dez por cento) estabelecido no item 7.9.1,
obedecida a ordem de classificacéo, para o exercicio do mesmo direito, e assim
sucessivamente, até a identificacdo de uma empresa que preencha todos os
requisitos do edital.

Se houver equivaléncia de valores apresentados por MPE, dentre as propostas
de valor até 10% (dez por cento) superior a proposta de menor preco ofertada
pela empresa ndo enquadrada como MPE, o Sistema realizara sorteio
eletrdnico para identificacdo daquela que tera preferéncia na apresentacdo de
nova proposta.

No caso de Propostas com valores iguais e depois de observado o exercicio do
direito de preferéncia previsto neste Edital, serdo utilizados os seguintes
critérios de desempate:

Disputa final, em que os licitantes empatados poderdo apresentar nova
proposta fechada, em ato continuo ao encerramento da etapa de julgamento.

Permanecendo o empate, sera assegurada a preferéncia para o bem ou
servico, objeto dessa licitacdo, conforme abaixo:

I  Com tecnologia desenvolvida no Pais;

I Produzido de acordo com processo produtivo basico, na forma a ser
definida pelo Poder Executivo;

Il Produzido ou prestado por empresas estabelecidas no territorio do Estado
ou do Distrito Federal do 6rgdo ou entidade da Administracdo Publica
estadual ou distrital licitante ou, no caso de licitacao realizada por 6rgédo ou
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entidade de Municipio, no territério do Estado em que este se localize;
IV Produzido ou prestado por empresas brasileiras;

V  Produzido ou prestado por empresas que invistam em pesquisa € no
desenvolvimento de tecnologia no Pais;

VI Produzido ou prestado por empresas que comprovem a pratica de
mitigacéo, nos termos da Lei n°® 12.187, de 29 de dezembro de 2009.

Para a conferéncia das ocorréncias dos incisos acima, seré realizada diligéncia
e conferéncia do cadastro do licitante para ratificar as informacgdes.

Na hip6tese de persistir 0 empate, a proposta vencedora sera sorteada pelo
sistema eletronico dentre as propostas empatadas.

No caso de obras e servigos de engenharia, o percentual de redugéo do preco
proposto na fase de lances, bem como do preco proposto quando do exercicio
dos direitos de preferéncia, deve incidir de forma linear sobre os precos
unitarios propostos na planilha orcamentdria apresentada na proposta
comercial na forma deste Edital."

7.11.1 Para os demais objetos, o percentual de reducdo do preco global proposto,

decorrente da fase de lances, bem como do preco proposto quando do
exercicio dos direitos de preferéncia ou, ainda, das negocia¢des para desconto
complementar, deve incidir, preferencialmente, de forma linear sobre os precos
unitarios propostos na planilha orcamentaria apresentada na proposta
comercial na forma deste Edital.”

7.11.1.1 A impossibilidade de aplicacdo do desconto linear para demais objetos devera

7.12

7.13

ser justificada pelo licitante nos autos do procedimento licitatorio, registrando
qual (quais) custo (s) do item de servico néo linear determinaram a distorcao
do percentual, sendo vedadas alteracdes que presumam inexequibilidade ou
sobrepreco;

Esgotadas as etapas anteriores, o Licitador devera negociar com a licitante
melhor classificada para que seja obtido desconto sobre o valor ofertado, sendo
essa negociacao realizada no campo proprio para troca de mensagens
exclusivamente por meio eletronico www.licitacoes.caixa.gov.br - acionar o botédo
‘ENTRAR” - efetuar login - selecionar o fornecedor que deseja prosseguir >
marcar a modalidade LICITACAO CAIXA - no quadro “MINHAS ATIVIDADES”
- acionar o link > “EFETUAR NEGOCIACAQ’.

Quando da negociacéo o licitante vencedor devera encaminhar, na forma do
item 8.7, a proposta comercial, com os respectivos valores adequados ao preco
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negociado.

Quando a proposta do primeiro classificado estiver acima do orgamento
estimado, o Licitador podera negociar com o licitante condicdes mais
vantajosas, nos termos do subitem 6.5.4.2.

Se a proposta ou lance nao for aceito ou se o licitante ndo atender as exigéncias
do edital, o Licitador examinara as ofertas subsequentes, na ordem de
classificacdo, observando o direito de preferéncia estabelecido, a sua
aceitabilidade, assim sucessivamente, até a apuracdo de uma proposta que
atenda ao edital.

DOCUMENTACAO NECESSARIA PARA HABILITACAO

Para fins de habilitacdo no certame, o licitante tera de satisfazer os requisitos
abaixo:

- habilitacéo juridica;

- qualificacao técnica;

- qualificacdo econdmico-financeira;

- regularidade fiscal federal;

- cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal

O licitante devera anexar a documentacdo de habilitacdo no repositorio de
documentos localizado no Cadastro do Licitante. Na area logada do
Fornecedor, acesse o link “Vincular Documentacdo de Habilitacdo” e selecione
o item desejado, acione o botdo VINCULAR DOCUMENTACAO, selecione a
documentacédo correspondente e conclua acionando o botdo CONFIRMAR. A
documentacédo vinculada fica disponivel na coluna Documentacao, confira e,
para confirmar, acione o botdo CONCLUIR/ENVIAR.

As instrucbes também constam do “Manual do fornecedor guarda da
documentacgao de habilitacdo” que pode ser obtido na plataforma do usuario,
no Portal de Licitagdes CAIXA (www.licitacoes.caixa.gov.br) ou na area publica
do Portal em FAQ e TUTORIAIS. Toda a gestdo da documentacdo no
repositério é de plena responsabilidade do licitante, que deve se atentar para a
conferéncia sempre que for participar de uma licitacdo da CAIXA.

O Credenciamento do Licitante no SICAF e o cadastramento em cada nivel
abaixo indicado sédo validos para a comprovagao dos requisitos da Habilitacao
Juridica, Qualificagdo Econdmico-Financeira e Regularidade Fiscal Federal e
Trabalhista, caso exigida:

Nivel I — O Credenciamento: nivel basico e pré-requisito para o cadastramento
nos demais niveis;
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Nivel 1l — O registro regular nesse nivel supre as exigéncias de Habilitacdo
juridica;
Nivel Ill — O registro regular nesse nivel supre as exigéncias de regularidade

fiscal em ambito federal e trabalhista;

Nivel V — O registro regular nesse nivel supre as exigéncias de Qualificacédo
técnica em relacdo ao registro ou a inscricdo na entidade profissional
competente, quando for exigido para o exercicio da atividade;

Nivel VI — O registro regular nesse nivel supre as exigéncias de Qualificacao
Econdmico-Financeira, em relacdo a Certiddo Negativa de Faléncia ou
Recuperacéo Judicial/Extrajudicial e a comprovacao de boa situacao financeira

da proponente.

As certiddes e documentacfes apresentadas como prova da regularidade dos
requisitos de habilitacdo da licitante devem estar validas ao tempo de sua
apreciacao pelo Licitador.

Caso néo seja possivel efetuar a consulta de algum documento ou nivel de
cadastro no SICAF, ou na hipétese daquele estar vencido, o licitante devera
encaminhar o(s) documento(s) vencido(s)/faltante(s) na forma do item 8.7.

A comprovacao do credenciamento e cadastramento em cada nivel do SICAF,
dar-se-a4 mediante a verificacdo da validade dos documentos necessarios, por
intermédio de consulta ‘on line’ no SICAF, opc¢ao “Situacdo do Fornecedor”,
depois de verificada a aceitabilidade da proposta.

Para fins de habilitacéo, a verificacdo pela CAIXA nos sitios oficiais de 6rgaos
e entidades emissores de certidées constitui meio legal de prova.

A documentacdo relativa a habilitac&o juridica consistira em:

Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais, e, no caso de sociedades por acoes,
acompanhado de documentos de eleicdo de seus administradores;

Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de
prova de diretoria em exercicio;

Decreto de autorizagao, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autorizacdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o
exigir.

Em se tratando de microempreendedor individual — MEI: Certificado da
Condicéo de Microempreendedor Individual — CCMEI, cuja aceitagdo ficara
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condicionada a verificacédo da autenticidade no sitio
https://www.gov.br/fempresas-e-negocios/pt-br/empreendedor.

A documentacdo relativa a regularidade fiscal federal consistira em:

Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

Prova de regularidade para com a Fazenda Federal (Certiddo Conjunta
Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da Uni&o),
na forma da lei;

Prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de
Garantia por Tempo de Servico (FGTS), demonstrando situacao regular no
cumprimento dos encargos sociais instituidos por lei.

O licitante que se declarar MPE, nos termos do Art. 3° da LC n°® 123/06 e seu §
4°, devera apresentar os documentos relativos a regularidade fiscal ainda que
contenham restricao.

Ser& assegurado a MPE declarada vencedora, a pedido da interessada e a
critério da CAIXA, o prazo de 5 (cinco) dias uteis, prorrogavel por igual
periodo, para comprovar a sua regularidade fiscal.

A documentacdao relativa a qualificacdo econdmico-financeira consistira em:

Certiddo Negativa de Faléncia ou Recuperacéo Judicial/extrajudicial expedida
pelo cartério distribuidor da Justica Comum Estadual da sede da pessoa
juridica, com validade expressa no préprio documento ou, no caso de omissao,
que tenha sido expedida, no maximo, ha 30 (trinta) dias;

Comprovacao da boa situacéo financeira da empresa, baseada na obtencéo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
obtidos a partir dos dados resultantes da aplicacao das formulas abaixo, cujos
dados serdo extraidos das informacBes do balanco da empresa, relativo ao
altimo exercicio, ja exigiveis na forma da lei:

Ativo Circulante + Ativo realizavel a longo prazo
Passivo Circulante + Passivo Nao Circulante
Ativo Total

SG = o e
Passivo Circulante + Passivo Nao Circulante
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Ativo Circulante

Passivo Circulante

8.4.2.1 O licitante credenciado e cadastrado no nivel VI — Qualificacdo Econémico-
Financeira no SICAF tera sua qualificacdo econdmico-financeira avaliada por
meio desses indices econdmicos registrados no referido Sistema.

8.4.3 A empresa que apresentar resultado igual ou menor que 1 (um) em qualquer
dos indices relativos a boa situagéo financeira (LG — Liquidez Geral; LC —
Liquidez Corrente; SG — Solvéncia Geral), devera comprovar possuir patriménio
liguido né&o inferior a R$ 2.546.786,62 (dois milh&es, quinhentos e quarenta
e seis mil, setecentos e oitenta e seis reais e sessenta e dois centavos), o
equivalente a 6% (seis por cento) do valor global estimado.

8.4.3.1 O patrimbnio liquido exigido acima sera calculado por meio da férmula
seguinte, cujos dados serdo extraidos das informacfes do balanco da
empresa, relativo ao Ultimo exercicio, ja exigiveis na forma da lei:

m Patriménio Liquido = Ativo Total — Passivo Total (Passivo Circulante +
Passivo Nao Circulante)

8.4.3.1.1 Para a licitante credenciada e cadastrada no nivel VI — Qualificacdo Econémico-
Financeira no SICAF, o patrimonio liquido exigido acima sera obtido a partir das
informacdes do balanco do licitante, registrado no referido Sistema, relativo ao
altimo exercicio, exigiveis na forma da lei.

8.4.3.2 Na impossibilidade da obteng¢do no SICAF dos indices econdmicos e das
informacdes necessarias ao calculo do patriménio liquido, referidos nos itens
8.42 e 8.4.3, a licitante deverd apresentar Balanco Patrimonial e
Demonstragfes Contdbeis do Ultimo exercicio, exigiveis na forma da lei,
vedada a sua substituicdo por balancetes ou balancos provisérios, na forma do
item abaixo.

8.4.3.3 S&o considerados aceitos na forma da lei, o Balanco Patrimonial e
Demonstracfes Contabeis assim apresentadas:

8.4.3.3.1 Publicado em Diério Oficial; ou
8.4.3.3.2 Publicado em jornal, ou

8.4.3.3.3 Por cépia ou fotocdpia registrada, ou autenticada na Junta Comercial a sede
ou domicilio da licitante; ou

8.4.3.3.4 Por copia ou fotocopia do Livro Diario devidamente autenticada na junta
Comercial da sede ou domicilio da licitante, ou outro 6rgao equivalente inclusive
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com os Termos de Abertura e Encerramento.

8.4.3.3.5 Registrado no SPED - Sistema de Publico de Escrituracéo Digital e/ou na ECD

— Escrituracédo Contébil Digital, nos termos do Decreto n° 6.022 de 22/01/2007
e da Instru¢cdo Normativa RFB n°® 2003 de 18/01/2021 e alteracdes.

8.4.3.3.5.1 Sendo apresentados o Balango Patrimonial e a Demonstracdes Contabeis na

8.4.4

8.4.5

8.5

8.5.1

8.5.1.1

8.5.1.2

8.5.2

forma do subitem 8.4.3.3.5 o licitante devera apresentar termo de autenticacéo
digital na Junta Comercial respectiva ou outro documento que possibilite a
comprovacdo dos documentos em site publico.

As entidades Sem Fins Lucrativos estdo dispensadas da apresentacdo da
documentacéo referente a Qualificacdo Econdmico-Financeira.

O licitante enquadrado como microempreendedor individual — MEI esta
dispensado da apresentacdo do balanco patrimonial e das demonstracoes
contabeis do ultimo exercicio.

A qualificacdo técnica sera comprovada mediante a vinculacdo dos seguintes
documentos:

A qualificacdo técnica da licitante serd comprovada mediante apresentacao de
atestados / certidbes / declaracdes, fornecidas por pessoas juridicas de direito
publico ou privado, comprovando ter desempenhado, de forma satisfatéria,
atividade pertinente e compativel em caracteristicas, quantidade e prazos com
0 objeto desta licitagcdo, conforme descrito no termo de referéncia.

Para fins de compatibilidade serdo considerados os atestados / certiddes /
declaragcbes que comprovem o fornecimento/prestacéo dos servicos de SIEM
em nuvem, com no minimo 640GB/dia de ingestdo de logs, com as
funcionalidades de SOAR, UEBA e Gerenciamento Centralizado devidamente
habilitados por um periodo minimo de 6 (seis) meses de forma ininterrupta,
nos ultimos 5 (cinco) anos.

Os atestados / certiddes / declaracdes devem ser apresentados contendo a
identificagcdo do signatario e da pessoa juridica emitente, indicando as
caracteristicas, quantidades e prazos das atividades executadas ou em
execucao pelo licitante.

Os atestados deverdo observar os seguintes requisitos de contetdo, forma e
validade, devendo conter:

a) Nome, cargo ou funcdo, dados de identificagéo, telefone e e-mail de contato

do emissor;
b) Descricédo geral dos servigcos prestados;
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c) Informacdo expressa de que o servigo foi ou estda sendo executado de
forma satisfatoria,;

d) Data de inicio da prestacao dos servicos;

e) Data de término da prestacao dos servigos (em caso de CONTRATO em
vigor, indicar a data prevista e a etapa em que se encontra o projeto).

A empresa devera cumprir todos os requisitos do ANEXO I-B — REQUISITOS
DE SEGURANCA TECNOLOGICA PARA FORNECEDORES DE NUVEM

Ser& vedado a participacdo de empresas consorciadas.

Sera vedada a subcontratacdo dos servigos.

Os documentos de habilitacdo, quando escritos em lingua estrangeira, deverao
ser entregues acompanhados da traduc¢éo para lingua portuguesa efetuada por
Tradutor Juramentado e também devidamente consularizados e registrados no
Cartorio de Titulos e Documentos.

Os documentos citados no subitem 8.5 e seguintes acima, quando de
procedéncia estrangeira e emitidos em lingua portuguesa, também deverao ser
apresentados devidamente consularizados e registrados no Cartério de Titulos
e Documentos.

8.5.3.1.1 Para os documentos publicos estrangeiros ndo se aplica a exigéncia de

8.5.4

8.6

8.6.1

legalizag&o consular, ou seja, o reconhecimento de assinatura ou autenticacio
pela autoridade consular ou diplomatica, sendo exigida tdo-somente a aposicao
de Apostila que consiste em anotacao, selo ou carimbo dado pela autoridade
competente do pais de onde o documento € originario, nos termos do Decreto
n° 8.660, de 29 de Janeiro de 2016.

N&o sdo considerados validos para fins de habilitacdo, atestados de prestacao
de servicos incompativeis com as atividades econémicas previstas no contrato
social do licitante. Os atestados devem demonstrar uma situacao fatica que
tenha ocorrido em conformidade com a lei e com o contrato.

O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal
sera suprido pela declaracdo do licitante de que ndo possui em seu quadro
permanente menor de 18 anos de idade em trabalho noturno, perigoso ou
insalubre, nem menor de 16 anos de idade em qualquer trabalho, salvo na
condicao de aprendiz, a partir dos 14 anos.

Tal declaragédo devera ser firmada eletronicamente pela licitante por meio de
preenchimento do Termo de Responsabilidade, quando do seu
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credenciamento, na forma do item 3.

A documentagéo relacionada no item 8.7.1 ou 8.7.2 devera ser encaminhada
pelo Portal Licitagdes CAIXA, no prazo de até 2 (duas) horas a contar da
solicitacao do Licitador.

Para licitante credenciada e cadastrada em cada nivel do SICAF:

a) Certiddo de Faléncia ou recuperacéo judicial/extrajudicial;

b) Documentos de comprovacao da Qualificacdo Técnica;

c) Declaracédo de enquadramento como MPE, se for o caso (ANEXO V);

d) Termo de Compromisso de Combate a Corrupcdo e ao Conluio entre
Licitantes e de Responsabilidade Socioambiental (Anexo VI).

Para licitante NAO credenciada e NAO cadastrada em cada nivel do SICAF:

a) Documentacdo relativa a Habilitacao juridica;

b) Documentacéo relativa a qualificacdo econémico-financeira;

c) Certiddo de Faléncia ou recuperacao judicial/extrajudicial;

d) Documentacao relativa a regularidade fiscal federal;

e) Documentos de comprovacao da Qualificacdo Técnica;

f) Declaracdo de enquadramento como MPE, se for o caso (ANEXO V);

g) Termo de Compromisso de Combate a Corrupcdo e ao Conluio entre
Licitantes e de Responsabilidade Socioambiental (ANEXO VI).

Os documentos de habilitacdo deverdo ser enviados apés abertura do prazo
definido no item 8.7, que serd comunicado via sistema na Area Logada do
Fornecedor, em “NOTIFICACOES’. Para tanto, a documentacdo devera ser
vinculada ao certame, pelo icone “VINCULAR DOCUMENTACAO DE
HABILITACAQ?”, localizado na Area Logada do Fornecedor.

A documentagdo vinculada fica disponivel na coluna “DOCUMENTACAOQO”.
Apos vincular toda a documentacdo exigida, confira e acione o botdo
“CONCLUIR/ENVIAR”.

As certiddes apresentadas como prova da regularidade dos requisitos de
habilitacdo da licitante devem estar validas ao tempo de sua apreciacao pelo
Licitador.

O Licitador, mediante decisdo fundamentada, registrada em ata, podera
promover diligéncia para a complementacdo de informagfes necessarias que
atestem condicdo de habilitacdo ou fato preexistente a abertura da sessao
publica do certame, isto é, podera requerer documento(s), que nao altere(m)
ou modifique(m) aquele(s) anteriormente encaminhado(s), garantindo-se a
transparéncia e a isonomia aos demais licitantes.

Serao aceitos como auténticos os documentos do licitante vencedor enviad~os
pelo Portal Licitagdes CAIXA, mediante envio do Anexo VIl - DECLARACAO
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DE AUTENTICIDADE assinado.

O Licitador podera exigir para conferéncia a apresentacdo do documento em
cOpia autenticada, ou publicacdo em 6rgdo da imprensa oficial, ou cépia
acompanhada do original, caso exista duvida a respeito da autenticidade do
documento.

Os documentos que exigem assinatura podem ser assinados na forma do

subitem 21.13 ou por assinatura fisica.

Em caso de duvidas quanto a sua autenticidade/autoria dos documentos com
assinatura fisica, o Licitador também podera exigi-los a sua apresentacdo com
firma reconhecida em cartorio.

A entrega de documentos na forma fisica, caso necessaria, deve ser no
endereco da CECOT/BR — SBS Quadra 01, Lote 2, Bloco L, Matriz Ill (antigo
Edificio Filial), 7° Andar, Asa Sul, Brasilia/DF — CEP 70.070-110, no prazo de
até 3 (trés) dias uteis, apds a publicacdo da ata da sessdo publica ou apos
solicitacao do Licitador.

DO JULGAMENTO DA HABILITACAO

Prosseguindo, o Licitador verificara o atendimento das condi¢cdes de habilitacédo
do licitante, mediante a analise da documentacdo encaminhada na forma do
item 8.7.

Encerrada a fase de julgamento e classificacdo das propostas, o Licitador
verificara, caso o licitante vencedor seja uma MPE e tenha utilizado o direito de
preferéncia previsto no item 7.9.1, se o somatdrio de ordens bancérias
recebidas pela empresa, relativas ao seu ultimo exercicio, ja é suficiente para
extrapolar o faturamento maximo permitido como condi¢céo para o beneficio
concedido a MPE, conforme previsto no Art. 3° ou 81° do art.18-A da LC
123/2006, no caso de microempresa e empresa de pequeno porte ou
microempreendedor individual — MEI, respectivamente.

A consulta também abrangera o exercicio corrente, para verificar se o
somatorio dos valores das ordens bancarias recebidas pela MPE, até o més
anterior ao da sessao publica da licitacao, extrapola os limites acima referidos,
acrescidos do percentual de 20% (vinte por cento) de que trata o art. 3°, 8§ 9°-
A, 10 e 12, da LC 123/2006.

A referida verificacdo sera feita mediante consulta ao Portal da Transparéncia,
no endereco eletrénico www.portaldatransparencia.gov.br.

Sendo constatada a ocorréncia de qualquer uma das situacdes de extrapolacao
do faturamento maximo permitido, a MPE sera inabilitada, sendo examinadas
as ofertas subsequentes, na ordem de classificagao, conforme item 7.14.

Prosseguindo, o Licitador efetuara a consulta ‘on line’ ao SICAF, para
verificacdo da situacéo da licitante credenciada e cadastrada em cada nivel do
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Sistema, se for o caso, ocasido que sera impressa e rubricada pelo Licitador a
Declaracio de “Situacao do Fornecedor”.

Nesse mesmo ato o Licitador verificara o atendimento das condi¢Bes de
habilitacdo do licitante vencedor, mediante a analise da documentacao
encaminhada na forma do item 8.7.

E assegurado ao licitante ao licitante o envio de documentos complementares
destinados a atualizar a validade daqueles com prazo expirado, ou para fins de
confirmacéo de informacdes, conforme item 8.7.

O prazo para envio da documentacdo complementar serd de 2 (duas) horas a
contar da solicitacéo pelo licitador por meio do sistema.

Serd assegurado a MPE que apresentar alguma restricdo na sua
documentacédo fiscal, o prazo de 5 (cinco) dias Uteis para a necesséria
regularizacédo, prorrogavel por igual periodo, a pedido da interessada e a critério
do licitador.

A contagem do prazo acima sera iniciada a partir do momento em que a
proponente for declarada vencedora do certame, mediante comunicagao
eletronica a todos os participantes.

Nessa circunstancia, considerando a necessidade de comprovagdao da
regularidade fiscal no prazo legal, a declaracdo do vencedor sera feita em
carater provisorio, apoés verificacdo da documentacédo de habilitacéo.

A ndo-regularizacédo da documentacao fiscal da MPE no prazo previsto no item
9.4, implicard a decadéncia do direito a contratacéo, sem prejuizo das sancdes
cabiveis, sendo facultado a CAIXA convocar os licitantes remanescentes, na
ordem de classificacao, ou revogar a licitagcao.

A fim de verificar se existe restricdo do licitante ao direito de participar em
licitacbes ou celebrar contratos com a Administracao Publica, serédo efetuadas
as seguintes consultas, sem prejuizo de verificagdo dessa restricdo por outros
meios:

- Ao CEIS/CNEP/CEPIM — Cadastro Nacional de Empresas Inidéneas e
Suspensas/Cadastro Nacional de Empresas Punidas/Cadastro de Entidades
Privadas Sem Fins Lucrativos Impedidas, no endereco eletrénico do Portal de
Transparéncia do Governo;

- Ao CNCIA — Cadastro Nacional de Condenados por Ato de Improbidade
Administrativa, nos termos da Lei n° 8.429/92, constante no endereco eletrénico
do CNJ — Conselho Nacional de Justica — www.cnj.jus.br/, em “Sistemas”, no
item “CONSULTAS PUBLICAS — Cadastro Nacional de Condenacdes Civeis
por ato de Improbidade Administrativa” e “Consulta Requerido / Condenacéo”,
selecionar esfera “TODOS(AS)”;

- Ao SICOW - Sistema interno da CAIXA, que permite verificar se ha
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impedimento de o interessado licitar e contratar com esta Empresa Publica.

Constatado o atendimento pleno as exigéncias editalicias, sera declarado o
vencedor da licitagcéo, iniciando-se a contagem do prazo para a intencao de
recursos.

N&o serd habilitada a empresa que:

Esteja com algum documento vencido no SICAF, caso nao tenha sido exercida
a faculdade prevista no item 10.3 e ressalvada a possibilidade de regularizacéao
da documentacéo fiscal da MPE, na forma do item 9.4;

N&o comprove a regularidade da documentacdo habilitatéria por ocasido de
sua verificacdo, ressalvado o tratamento diferenciado quanto a regularidade
fiscal da MPE, na forma do item 9.4.

Esteja com o direito de licitar e contratar com a CAIXA suspenso, ou impedida
de licitar e contratar com a Uniéo, ou tenha sido declarada inidonea para licitar
ou contratar com a Administracdo Publica, no ambito Federal, Estadual,
Municipal ou do Distrito Federal,

Deixe de apresentar a documentacgéao solicitada, apresente-a incompleta ou em
desacordo com as disposicfes deste Edital;

Enquadre-se em uma das situagdes previstas no item 2.4 deste edital.

Se o licitante desatender as exigéncias do item 8 ou se enquadrar nas
hipéteses do item 9.7, sera inabilitado e o Licitador examinara as condi¢des de
habilitacdo das demais proponentes, na ordem de classificacdo e assim
sucessivamente, até que um licitante atenda plenamente as exigéncias do
Edital.

No julgamento da habilitacdo, o Licitador podera sanar erros ou falhas que ndo
alterem a substancia dos documentos habilitatérios e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos os
participantes, atribuindo-lhes validade e eficacia para fins de habilitacao.

DOS RECURSOS

Apés a divulgacdo do(s) licitante(s) vencedor(es), sera disponibilizado
interregno de tempo para o licitante interessado se manifestar, motivadamente,
sobre a intencdo de recorrer contra o resultado do certame, devendo,
obrigatoriamente, ser registrada a sintese de suas razdes no formulario
eletrénico disponibilizado no endereco http://licitacoes.caixa.gov.br, — acionar o
botdo “ENTRAR” - efetuar login - selecionar o fornecedor que deseja
prosseguir > marcar a modalidade LICITACAO CAIXA = no quadro “MINHAS
ATIVIDADES” - acionar o link “INTENCAO DE RECURSO” - selecionar o
botdo “INCLUIR INTENCAO DE RECURSO” = inserir a descricdo argumentos
- clicar em “ENVIAR”, no prazo de até 30 (trinta) minutos a partir da
comunicacéo pelo sistema.
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A recorrente que tiver sua manifestacéo de intencdo de recurso aceita pelo
Licitador sera concedido o prazo de 5 (cinco) dias Uteis para apresentar
razdes de recurso, facultando-se as demais licitantes a oportunidade de
apresentar contrarrazes em igual numero de dias, que comecgarao a correr
do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos
elementos indispenséveis a defesa dos seus interesses.

Os recursos e contrarrazbes somente poderdao ser encaminhados por meio
eletrénico, no endereco citado no item 10.1.

Os recursos e contrarrazoes redigidos pelos licitantes deverao ser registrados
em campo especifico do http://licitacoes.caixa.gov.br, acionar o botdo
‘ENTRAR” - efetuar login - selecionar o fornecedor que deseja prosseguir >
marcar a modalidade LICITACAO CAIXA - no quadro “MINHAS ATIVIDADES”
- acionar o link desejado RECURSO e/ou “CONTRARRAZAOQ”, registrar os
argumentos e confirmar.

A falta de manifestacdo motivada do licitante, no prazo estabelecido no item
10.1, importard a decadéncia do direito de recurso, ficando o Licitador
autorizado a adjudicar o objeto a licitante declarada vencedora.

Qualquer recurso contra decisdo do Licitador ndo tera efeito suspensivo, salvo
nos casos de habilitagcdo ou inabilitacdo do licitante ou julgamento das
propostas, podendo a autoridade competente, motivadamente e presente as
razdes de interesse publico, atribuir ao recurso interposto eficacia suspensiva.

O acolhimento de recurso importard na invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

Decidido(s) o(s) recurso(s), e constatada a regularidade dos atos
procedimentais, a autoridade competente adjudicara o objeto ao licitante
vencedor.

A decisdo em grau de recurso seré definitiva e dela dar-se-4 conhecimento aos
interessados, por meio de comunicacéo por e-mail.

DA HOMOLOGACAO E CONTRATACAO

A vista do relatorio do Licitador, o resultado da licitagdo serda submetido a
consideracao da autoridade competente da CAIXA, para fins de homologagéo.

A contratagédo formalizar-se-a mediante a assinatura de instrumento particular,
observadas as clausulas e condi¢cdes deste Edital e da proposta vencedora,
conforme a minuta do Contrato que integra este Edital (Anexo V).

Fica impedida de ser contratada o licitante que se enquadre em qualquer das
situagdes mencionadas nos itens 2.4 do edital.

O licitante que for declarado vencedor da licitagado e que néo for cadastrado no
SICAF deveré providenciar o cadastramento e habilitagdo no referido sistema,
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nos niveis exigidos como habilitacdo no edital, como condi¢cdo para assinatura
do contrato.

No ato da assinatura do instrumento contratual, o licitante vencedor devera
firmar a declaracdo de vedacédo ao nepotismo, que consta anexada ao final da
minuta de Contrato (Anexo V).

Caso a licitante vencedora seja MPE optante pelo Simples Nacional, para obter
o beneficio da dispensa de retencao dos tributos federais, devera firmar, no ato
da assinatura do contrato, a Declaracdo de Empresas Optantes do Simples
Nacional — conforme Anexo IV da IN RFB 1.244/2012, que consta anexa a
minuta de contrato (Anexo V).

A assinatura do contrato pela adjudicataria dar-se-a no prazo de até 5 (cinco)
dias Uteis a contar da data de sua convocagao pela CAIXA.

11.6.2 O prazo de convocacao podera ser prorrogado 1 (uma) vez, por igual periodo.

11.6.2.1 Em situagBes excepcionais e a critério da CAIXA, podera ser admitida a dilacéo

11.6.3

1164

11.7

11.8

11.8.1

12
12.1

do prazo de prorrogacgéo, desde que devidamente formalizado e justificado pela
adjudicatéria.

A convocacéao serd encaminhada ao licitante vencedor por e-mail, no endereco
cadastrado no site da CAIXA na forma do item 3.

A recusa injustificada da adjudicataria em assinar o contrato dentro do prazo
estabelecido caracterizard o descumprimento total da obrigacdo assumida,
sujeitando-a as penalidades previstas no item 16 deste Edital.

Quando o convocado ndo assinar o0 contrato no prazo e condicdes
estabelecidas, sem prejuizo da aplicacdo das sancbes cabiveis, a CAIXA
podera retomar a Licitacdo CAIXA e convocar os licitantes remanescentes,
respeitada a ordem de classificagcdo e observadas as preferéncias previstas
neste Edital, para depois de comprovados os requisitos habilitatorios negociar
0S precos e se acordado, tomar os demais procedimentos para contratacao.

Podera o licitante ser desclassificado até a contratacdo, se a CAIXA tiver
conhecimento de fato ou circunstancia superveniente que desabone sua
regularidade fiscal federal, juridica, qualificacdo técnica e/ou econdmico-
financeira.

Neste caso, sera efetuada a convocacédo dos licitantes remanescentes, na
ordem de classificagcao, em conformidade com o disposto no item 11.7.1.

DAS CONDICOES CONTRATUAIS

O contrato a ser firmado, cuja minuta (Anexo V) integra o presente edital para
todos os fins e efeitos de direito, regulamentara as condi¢des de sua execucao,
bem como os direitos, obrigacdes e responsabilidades das partes, tudo em
conformidade com os termos desta licitacdo e da proposta vencedora,
aplicando-se os principios da teoria geral dos contratos e as disposi¢ées de
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direito privado.

13 DA GARANTIA CONTRATUAL

13.1 O vencedor da licitacdo prestard garantia de execucao do contrato, equivalente
a 5% (cinco por cento) do valor total do contrato.

13.2 A garantia devera ser prestada em uma das modalidades abaixo, devendo o
respectivo comprovante ser apresentado a CAIXA, como condigcdo para
assinatura do contrato:

13.2.1 A Caucédo em dinheiro consiste em depdsito em conta bancaria remunerada
especifica, com o fim especial de se garantir o integral cumprimento do
contrato, devendo ser efetuado em uma Agéncia da CAIXA, utilizando-se a
operacédo 008, tendo como beneficiario a CAIXA;

13.2.1.1 Sobre a caucdo prestada em dinheiro incide, tdo-somente, a atualizacao
correspondente ao indice de variagdo do rendimento da caderneta de
poupanca para o 1° dia de cada més, excluidos os juros, calculada
proporcionalmente, quando for o caso, a contar da data do depdsito, até o seu
efetivo levantamento.

13.2.2 O Seguro-garantia € um tipo de seguro com o objetivo de garantir o fiel
cumprimento das obrigacbes contratuais estipuladas, conforme descrito na
apolice.

13.2.2.1 A apolice do seguro-garantia deve conter o prazo de validade, correspondente
ao periodo de vigéncia do contrato, acrescido de mais 30 (trinta) dias, devendo
ser tempestivamente renovado, se estendida ou prorrogada a vigéncia do
contrato, sempre se mantendo os 30 dias apés a ultima data de vencimento do
contrato;

13.2.2.2 O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer
prejuizos sofridos pela CAIXA em decorréncia de inadimplemento da
contratada, inclusive dos encargos trabalhistas e previdenciarios, ao
ressarcimento das multas, bem como prejuizos advindos de atos, fatos ou
indicios de violacéo pela Contratada as normas anticorrup¢ao, devendo constar
nas condicdes especiais;

13.2.2.2.1 No tocante aos encargos trabalhistas e previdenciarios, é permitida a ressalva
gue condiciona o reembolso de prejuizos ao transito em julgado de sentenca
condenatoria.

13.2.2.3 A apolice de seguro deve vir acompanhada de copia das condi¢des gerais e/ou
contratuais, particulares e/ou especiais convencionais e demais documentos
que a integram;

13.2.2.3.1A notificacdo de Expectativa de Sinistro pela CAIXA se dara tdo logo seja
realizada a abertura do processo administrativo para apurar possivel
inadimpléncia do tomador e o processo de Comunicacdo (Reclamagéo)
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ocorrera mediante comunicacdo pela CAIXA a seguradora, da finalizacdo dos
procedimentos administrativos que comprovem o inadimplemento do tomador,
logo apds o conhecimento de sua caracterizagao;

13.2.2.3.1.1 A apdlice ndo devera estabelecer/impor prazo maximo para a comunicacao
dos procedimentos acima citados pela CAIXA, bem como para caracterizacao
do sinistro;

13.2.2.3.2 No caso de alteracbes efetuadas no objeto principal bem como para
renovacgoles, as apolices ndo deverdo estabelecer/impor prazo maximo para a
CAIXA comunicar o ato;

13.2.2.3.3 A apdlice devera manter o endereco eletrénico(e-mail) oficial para os casos
de comunicacéo da CAIXA nos procedimentos acima sinalizados;

13.2.2.3.4  Os valores de LMG — Limite Maximo da Garantia e LMI — Limite Maximo de
Indenizacdo (caso o LMI seja descrito na apdlice) deveréo ser coincidentes e
de acordo com o percentual correspondente ao valor global contratado,
indicado no caput desta clausula, para as coberturas elencadas no contrato.

13.2.2.3.5 A apdlice devera continuar em vigor mesmo quando o tomador ndo houver
pagado o prémio nas datas convencionadas.

13.2.2.3.6 Nao serdo aceitas apodlices que excluam quaisquer das coberturas
previstas no item 13.2.2.2.

13.2.2.3.7 Para a Reclamacdo do Sinistro no processo administrativo, a apolice
podera elencar a apresentacdo dos seguintes documentos:

a) Cobpia do contrato principal ou do documento em que constam as
obrigacdes assumidas pelo tomador, seus anexos e aditivos se houver,
devidamente assinados pelo segurado e pelo tomador;

b) Copia do processo administrativo que documentou a inadimpléncia do
tomador;

c) Copias de atas, notificacbes, contranotificacbes, documentos,
correspondéncias, inclusive e-mails, trocados entre o segurado e o tomador,
relacionados a inadimpléncia do tomador;

d) Planilha, relatério e/ou correspondéncias informando da existéncia de
valores retidos;

e) Planilha, relatorio e/ou correspondéncias informando os valores dos
prejuizos sofridos.

13.2.2.3.8 Para a Reclamagdo do Sinistro nas coberturas previdenciarias e
trabalhistas, poderdo ser exigidos os documentos a seguir relacionados:

a) Certidao(des) de transito em julgado das sentencas proferidas e com 0s
valores homologados;
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b) Acordo devidamente homologado pelo Poder Judiciario, quando for o caso;
c) Comprovante(s) de pagamento dos valores constantes na condenacgéo do
segurado;

d) Documentos comprobatérios de que o autor/reclamante trabalhou para o
réu/tomador no contrato principal dentro do periodo de vigéncia da apdlice.

13.2.2.3.9 A apdlice ndo poderd apresentar como condicdo para pagamento da

13.2.2.4

13.2.3

13.2.3.1

indenizacgdo a exigéncia de que a CAIXA interponha recurso ordinario em agdes
trabalhistas quando o valor da condenacao for inferior ao valor do depdsito
recursal.

A Seguradora, ao emitir a apdlice, obriga-se a arcar com eventuais prejuizos
gue possam ser impostos a CAIXA em decorréncia da ma execucdo do
contrato.

A Fianca bancéria consiste na prestacdo de garantia, mediante a expedi¢cédo
da respectiva carta, emitida por instituicdo financeira idénea, devidamente
autorizada a funcionar no Brasil, que, em nome da contratada, garante a plena
execucao do contrato e responde diretamente por eventuais danos que possam
ser causados na execucgao contratual.

Somente € aceita Fianca Bancéaria apresentada em papel timbrado da
instituicdo financeira emissora e que possua todos 0s requisitos a seguir:

a) Registro no Cartério de Titulos e Documentos, conforme exigido no art. 129
da Lei 6015/73 (Lei de Registros Publicos), caso o registro seja feito pela via
eletrbnica, deve-se verificar a autenticidade do documento pela chave de
acesso apresentada;

b) Clausula estabelecendo prazo de validade, que devera corresponder ao
periodo de vigéncia do contrato, acrescido de mais 30 (trinta) dias.

c) Expressa afirmacédo do fiador de que, como devedor solidério, fara o
pagamento a CAIXA, independentemente de interpelacdo judicial, caso o
afiancado ndo cumpra suas obrigacdes;

d) Clausula de renuncia expressa do fiador ao beneficio de ordem e aos
direitos previstos nos artigos 827, 835 e 838 da Lei n° 10.406/2002 - Novo
Cadigo Civil;

e) Clausula que assegure a atualizacéo do valor afiancado, de acordo com a
atualizacao do valor contratual, previsto no item 14.6 deste Edital;

f) Clausula com a eleicdo de foro da Justica Federal, para dirimir questbes
entre fiadora e credora referentes a fianca bancaria;

g) Declaracéo da instituicdo financeira de que a carta fianga é concedida em
conformidade com o disposto no art. 34 da Lei n® 4.595, de 31 de dezembro de
1964, nos termos do art. 2° da Resolu¢cdo CMN n° 2.325, de 1996, do Conselho
Monetario Nacional;

h) O subscritor da carta de fianca bancaria devera comprovar poderes para

atendimento as exigéncias contidas nas alineas “c”, “d”, “f’ e “g” acima.
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A ndo apresentacdo do comprovante da garantia no ato da assinatura do
contrato configura a recusa em assinar 0 contrato, -caracterizando
descumprimento total da obrigacdo assumida, sujeitando o licitante as sancdes
administrativas cabiveis.

A garantia podera ser liberada apds o perfeito cumprimento do contrato, no
prazo de até 30 (trinta) dias, contados apds a data do vencimento do contrato,
desde que cumpridos todos os seus termos, clausulas e condigdes.

A perda da garantia em favor da CAIXA, por inadimplemento das obrigactes
contratuais, far-se-4 de pleno direito, independentemente de qualquer
procedimento judicial e sem prejuizo das demais san¢des previstas no contrato.

A garantia devera ser integralizada, num prazo maximo de 10 (dez) dias,
sempre que dela forem deduzidos quaisquer valores, ou quando houver
alteracdo contratual que implique aumento do valor contratado, de modo que
corresponda a 5% (cinco por cento) do valor global contratado.

A qualquer tempo, mediante prévia solicitacdo a CAIXA, com as devidas
justificativas, poderéa ser admitida a substituicdo da garantia, observadas as
modalidades previstas neste Edital.

DA FORMA DE PAGAMENTO

A CAIXA, apos o fornecimento e o exato cumprimento das obrigacGes
assumidas, efetuara o pagamento a contratada, de acordo com as condi¢des
estabelecidas na minuta de contrato (Anexo V).

DAS SANCOES ADMINISTRATIVAS

Pela inexecucao total ou parcial do contrato objeto desta licitagdo e/ou pelo
atraso injustificado na sua execucdo, garantida a prévia defesa, a
CONTRATADA ficara sujeita as seguintes sancdes, nos termos estabelecidos
na minuta de contrato (Anexo IV):

|  Multa;

Il Suspenséo temporaria de participacdo em licitacdo e contratacdo com a
CAIXA, pelo prazo de até 2 (dois) anos.

A multa serd aplicada nas situacdes, condi¢cdes e percentuais indicados na
minuta de contrato.

A CONTRATADA ficard sujeita a sancdes, sem prejuizo das demais
cominacdes aplicaveis, quando desatender os termos da Politica de
Responsabilidade Social, Ambiental e Climatica dispostas no Contrato (ANEXO
V).

A penalidade de suspensdo temporaria de participacdo em licitacdo e
contratacdo com a CAIXA poderad também ser aplicada a empresa ou ao
profissional que:
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Tenha sofrido condenacdo definitiva por praticar, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

Demonstre ndo possuir idoneidade para contratar com a CAIXA em virtude de
atos ilicitos praticados.

Convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato;

Deixar de entregar a documentacéo exigida para o certame;
Apresentar documentacao falsa exigida para o certame;
Ensejar o retardamento da execucgédo do objeto da licitagcao;
Nao mantiver a proposta;

Falhar ou fraudar na execucao do contrato;

Comportar-se de modo inidéneo, inclusive com a pratica de atos lesivos a
Administracdo Publica previstos na Lei 12.846/2013 e violar o Cdédigo de
Conduta do Fornecedor CAIXA.

As sangdes previstas nos incisos | e |l poderdo ser aplicadas
concomitantemente.

As penalidades indicadas nesta clausula, com excecdo da multa de mora,
aplicadas pela autoridade competente da CAIXA, apOs regular processo
administrativo e garantida a defesa prévia, serdo lancadas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF e devidamente publicados
para manter atualizado o Cadastro Nacional de Empresas Inidéneas e
Suspensas — CEIS.

A penalidade de suspensdo aplicada alcanca a figura dos sdcios,
administradores e dirigentes.

DOS ILICITOS PENAIS

As infragbes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n°
2.848/40 (Caodigo Penal), aplicadas a licitacdo e ao(s) contrato(s), serédo objeto
de processo judicial na forma legalmente prevista, sem prejuizo das demais
cominacgdes aplicaveis.

DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes da contratacdo correrdo a conta da dotacdo
orcamentéria prevista no compromisso registrado no ERP/SAP sob o n°
8000034907e itens de acompanhamento orcamentario n® 5704-03 e 5303-41.

DO ADIAMENTO, REVOGACAO OU ANULACAO DA PRESENTE
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LICITACAO

A CAIXA podera revogar a presente licitagcdo por razbes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta, ou anula-la por ilegalidade, de oficio ou por
provocacdo de terceiros, mediante parecer escrito e devidamente
fundamentado, bem como adia-la ou prorrogar o prazo para recebimento das
propostas, sem que caiba as licitantes quaisquer reclamagdes ou direitos a
indenizacdo ou reembolso.

A anulacdo do procedimento licitatdrio induz a do contrato, e em decorréncia
dessa anulacédo as licitantes ndo terdo direito a indenizacdo, ressalvado o
direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do contrato.

DA VIGENCIA DO CONTRATO

O contrato a ser firmado ter4 duracao de 36 (trinta e seis) meses podendo ser
prorrogado por sucessivos periodos nos limites definidos na Lei n°
13.303/2016.

O prazo de vigéncia serd automaticamente prorrogado quando seu objeto ndo
for concluido no periodo firmado no contrato.

Quando a nao conclusao decorrer de culpa da CONTRATADA:

A CONTRATADA sera constituida em mora, sendo-lhe aplicaveis as sancdes
administrativas;

A CAIXA podera optar pela extingdo do contrato.

DAS DISPOSICOES FINAIS

A participagdo na presente licitagdo implica a concordancia, por parte do
licitante, com todos os termos e condi¢des deste Edital e Anexos.

Os licitantes arcardo com todos os custos decorrentes da elaboracdo e
apresentacao de suas propostas e lances.

Ndo serd permitida a utilizacdo do malote da CAIXA para envio dos
documentos, nem sua entrega nas Agéncias e Escritérios de Negdcios, ou
outra unidade que nao seja(m) a(s) indicada(s) na forma deste edital.

N&o seréo aceitos protocolos de entrega ou solicitagdo de documentos, em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.

Somente serédo aceitos as propostas e os lances encaminhados pelo sistema
eletrdnico, conforme informacéo no predmbulo deste Edital.

Na contagem dos prazos estabelecidos neste Edital excluir-se-a o dia do inicio
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e incluir-se-a4 o do vencimento, exceto quando explicitamente disposto em
contrario.

SO se iniciam e vencem 0s prazos, incluindo horario, referidos neste Edital, em
dia de expediente na CAIXA, na localidade na qual se sedia a unidade
promotora do certame — CECOT/BR, em Brasilia/DF.

E facultada ao Licitador ou & autoridade superior da CAIXA, em qualquer fase
da licitacdo, a promocéao de diligéncia, destinada a esclarecer ou complementar
a instrucéo do processo licitatorio.

Ao final da sesséao, o sistema eletrénico divulgara ata circunstanciada, na qual
constara a indicagdo do lance vencedor, a classificacdo dos lances
apresentados e demais informacdes relativas a sessao publica da Licitacao
CAIXA.

Eventuais retificacdes do Edital serdo disponibilizadas no endereco eletrénico
www.licitacoes.caixa.gov.br, por meio de consulta no quadro “Pesquisa de
Certame”> definir comprador “CAIXA”’-> Modalidade “Pregao Eletronico”
(Licitagdo CAIXA) > definir Comprador CECOT informar o nimero e o ano do
certame - Pesquisar ->selecionar “N° Certame” > Acessar aba “Editais’.

No caso de retificacdo do Edital que ndo implique em sua republicacdo, o
credenciamento e as propostas porventura encaminhados continuam validos.

Havendo republicacdo do edital, as propostas porventura encaminhadas serao
canceladas, permanecendo valido apenas o credenciamento do(s) licitante(s).

O sistema disponibilizara campo préprio para troca de mensagens entre 0
Licitador e os licitantes, no endereco eletrdnico mencionado no item 20.11.

E de responsabilidade do licitante 0 acompanhamento do processo pelo site da
CAIXA, no enderego www.licitacoes.caixa.gov.br.

E admitida como valida a assinatura de forma eletrénica dos documentos
apresentados para participacédo neste certame, utilizando Certificado Digital no
padrao da Infraestrutura de Chaves Publicas Brasileira —ICP Brasil ou Sistemas
eletrbnicos com senha pessoal e intransferivel capaz de comprovar a autoria e
a integridade dos documentos, na forma do § 2° do art. 10 da Medida Provisoria
n° 2.200-2/2001.

Em caso de assinatura eletrénica, conforme previsao legal, o titulo se reveste
de eficacia executiva, dispensando-se a assinatura de testemunhas.

21. DO FORO
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21.1 Para dirimir as questbes oriundas desta licitacdo e do futuro Contrato sera
competente a Secao Judiciaria da Justica Federal no Distrito Federal, Subsecéo
Judiciaria do Distrito Federal.

Brasilia/DF, 10 de marco de 2025.

LORENA Assinado de forma digital
NASCIMENTO DQS Por LORENA NASCIMENTO

DOS SANTOS:01723785598
SANTOS:017237855 pados: 2025.03.10 08:47:13

08 -03'00'
LORENA NASCIMENTO DOS SANTOS

Licitadora
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ANEXO |

TERMO DE REFERENCIA — ESPECIFICACAQ TECNICA

OBJETO

Contratacdo de empresa para fornecimento de Servico de gerenciamento e
correlacionamento de eventos e informacdes de seguranca SIEM (Security Information
and Event Management) e SOAR (Servico de Orquestracao, Automacéo e Resposta de
Segurancga) baseada em nuvem (SaaS ou Subscrigcdo), com garantia e suporte 24x7,
incluindo Servicos de Suporte a Solucdo que compreendem a implantacdo, atualizagcéo
tecnoldgica, suporte técnico, administracdo e operacao da infraestrutura e 0s servigos
especializados de prospeccéao, constru¢ao, customizacao e integracao de casos de uso,
scripts e interpretadores (parsers) e transferéncia de conhecimento, pelo prazo de 36
(trinta e seis) meses.

REQUISITOS GERAIS DA SOLUCAO

1. Licenciamento das ferramentas SIEM e SOAR: Fornecimento de licencas para
a plataforma SIEM e SOAR, ambas desenvolvidas pelo mesmo fabricante.
2. Atualizacédo Tecnoldgica: Para qualquer médulo da solucdo, a CONTRATADA

devera garantir a atualizacdo de todos os itens novos inseridos na solucao,
durante todo o periodo contratado sem qualquer cobranca adicional por
funcionalidades ou melhorias existentes, garantindo sempre que a CAIXA
possua a versao mais atualizada possivel da solucéo.

3. A solucéo deve ser capaz de ler, interpretar, padronizar e correlacionar eventos
provenientes de registros de diferentes fontes com a finalidade de detectar
eventos de seguranca e vulnerabilidades.

4. Os dados, metadados, informac6es e conhecimentos produzidos ou
custodiados pela CAIXA, transferidos para o provedor de servico de nuvem,
devem estar hospedados em territrio brasileiro, com pelo menos uma copia
atualizada de seguranca também no Brasil.

5. Ser estruturada como um item integral e exclusivo voltado a suprir as
necessidades de monitoramento, seguranca, analise, investigacéo e protecao
cibernética.

6. Ser composta pelas seguintes funcionalidades ou equivalentes:

6.1.1. Console de administracao, operagédo, monitoramento e pesquisa da solugéo;

6.1.2.  Coletores de eventos (LOG/FLOW);

6.1.3.  Correlacionador de eventos;

6.1.4. Armazenador de eventos e registros processados;

6.1.5. Andlise de comportamento de usuario e dispositivos (UEBA);

6.1.6. Orquestracdo, automacao e resposta de incidentes de seguranca (SOAR).
7. Deve possuir conformidade com as normas ISO 27001 e LGPD/GDPR
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Deve possuir biblioteca de casos de uso do fabricante, que contenha contetdo
para download que inclua pacotes especializados de dashboards e coletores
desenvolvidos pelo fabricante.

Deve possuir casos de uso disponiveis para as seguintes tecnologias em uso
na infraestrutura tecnolégica da CAIXA:

Azure Active Directory ldentity Protection.

Microsoft Defender for Identity.

Microsoft Defender for Office 365.

Microsoft Defender for Cloud.

Microsoft Defender for Cloud Apps.

Prevencdo Contra Perda de Dados - DLP; (MIP — Microsoft Information
Protection e Microsoft Purview)

Microsoft Intune.

Microsoft Defender for Endpoint.

Azure Firewall.

Azure Key Vault.

Microsoft 365 Insider Risk Management.

Threat Intelligence Platforms.

Deve garantir disponibilidade de 99,9%.

A Solucéo devera estar disponivel para funcionamento ininterrupto (24X7).
Deve possuir suporte técnico para todos os itens da solugcdo em lingua
portuguesa.

Deve possibilitar o desenvolvimento de scripts para integrar os alertas gerados
na solugdo de SIEM com a solucdo de gerenciamento de incidentes
cibernéticos da CAIXA.

Inteligéncia Atrtificial (IA) para aprimorar a deteccdo, analise e resposta a
ameacas

Deve integrar IA para Deteccdo Aprimorada de Ameacas:

Empregar algoritmos de aprendizado de maquina para identificar padrdes
anormais e atividades suspeitas em logs e eventos de seguranca em tempo
real.

Capacitar o sistema para detectar ameacas emergentes e desconhecidas,
adaptando-se as caracteristicas do ambiente de Tl da CAIXA.

Permitir a personalizacdo da deteccao de anomalias, ajustando a sensibilidade
de acordo com os requisitos especificos.

Listar incidentes baseados em datas, severidade ou através de algum
metadado informado (IP, Hash, Conta de usuario etc.)

Retornar informagdes para o enriquecimento de incidentes acionando servigos
de Threat Intelligence

Gerar sugestdes de regras de automacao de acordo com incidentes gerados
na plataforma

Gerar sugestbes de melhorias baseando-se em pesquisas realizadas por
usuarios com base no uso de linguagens de manipulacédo de dados utilizadas
na criacao de querys para investigagéo ou hunting.

Deve implementar IA para Analise Avancada de Ameagcas:
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Integrar técnicas de processamento de linguagem natural (PLN) para extrair
informacdes relevantes de logs, relatérios de incidentes e outras fontes de
dados.

Correlacionar eventos de diferentes fontes para mapear cenéarios de ataque,
determinar o escopo do comprometimento e identificar a raiz das causas.
Facilitar a visualizagdo gréfica dos eventos correlacionados para auxiliar na
compreensao da linha do tempo do ataque e das interacbes entre 0s
componentes da infraestrutura.

Deve implementar IA para Priorizacao Inteligente de Alertas:

Implementar um sistema de pontuacéo de risco baseado em IA para priorizar
alertas de seguranca, considerando fatores como severidade da ameaca,
histérico de ataques e potencial impacto no negécio.

Permitir a personalizacdo da pontuacdo de risco de acordo com as
necessidades da CAIXA, ajustando a importancia de cada fator.

Notificar os analistas de seguranca sobre alertas criticos em tempo real,
facilitando a resposta imediata a incidentes graves.

Deve implementar IA para Investigacdo Automatizada:

Automatizar tarefas repetitivas de investigacdo, como coleta de informacgdes
sobre ameacas conhecidas, busca por indicadores de comprometimento (IoCs)
em logs e eventos de seguranca e andlise de arquivos suspeitos.

Gerar insights sobre as investigacdes, incluindo detalhes sobre a natureza da
ameaca, o escopo do comprometimento e recomendar acdes a serem tomadas.
Deve implementar IA para Respostas Personalizadas a Incidentes:

Auxiliar na definicdo de planos de resposta a incidentes personalizados, com
base na natureza da ameaca, no contexto do ataque e nas caracteristicas do
ambiente de Tl da CAIXA.

Recomendar medidas de mitigacdo adequadas para conter o incidente,
minimizar o impacto nos negdcios e prevenir recorréncias.

Deve ser capaz de lidar com grandes volumes de dados de seguranca e
eventos em tempo real, adaptando-se ao crescimento da infraestrutura da
CAIXA.

Deve permitir Automacdes para Triagem, Notificagdo, Enriquecimento,
Sincronismo e Resposta automatizada.

A solucao deve possuir conectores desenvolvidos e suportados pelo fabricante
da solucdo que tem como funcéo basica fazer a interface com o dispositivo
monitorado, recebendo ou buscando eventos relevantes que serdo inseridos
na solugéao, contendo obrigatoriamente documentacdo de todos os coletores
nativos com informacgdes detalhadas de configuracdes de cada ativo suportado.
Os coletores da solucdo devem ser capazes de coletar, aplicar parsing,
normalizar e categorizar os eventos dos dispositivos monitorados em tempo
préximo ao real (near-real-time).

A solucdo deve possuir a funcionalidade de atualizagdo, gerenciamento e
configuracéo centralizados de todos os conectores distribuidos da solucao.

REQUISITOS TECNICOS DA SOLUCAO
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A solucdo deve coletar, aplicar parsing, normalizar, classificar, agregar
informagdes, sumarizar, processar regras e armazenar os dados recebidos em
tempo real.

Ser capaz de demonstrar perfil de trafego normalizado em tempo real e tracar
o comportamento padrdo (baseline) dos ativos e fornecer alertas quando
ocorrer eventos fora do baseline;

Correlacionar os eventos coletados objetivando evidenciar incidentes que
possam ser caracterizados como ataque;

A correlacédo e o armazenamento dos logs e eventos devem ser realizados em
processos paralelo;

Implementar regras avancadas que ligam eventos sem correlacéo direta e gerar
incidentes caso seja constatado algum desvio;

Ser capaz de realizar contextualizacdo, utilizando dados de diferentes origens
(rede, servidor, aplicagdes) em uma Unica console, otimizando e auxiliando o
processo de analise de resposta a incidentes;

Implementar a normalizacao e categorizacao de logs e flows de rede;
Armazenar os alertas, incidentes e os eventos, inclusive os normalizados, de
forma indexada. Os eventos e flows devem ser sempre armazenados de forma
comprimida;

A comunicacao entre os componentes da solugcéao deve ser efetuada de forma
segura e com criptografia;

Funcionar em IPv4 e IPV6;

Possuir a capacidade de tratar eventos em formato compactado sem a
necessidade de descompressao manual,

Realizar o filtro e a selecao dos eventos que deverdo ser tratados pela equipe
responsavel pela seguranca tecnoldgica frente aos incidentes detectados.

Ser capaz de tratar, no minimo, 0s seguintes formatos, protocolos e fontes:
SYSLOG, SYSLOG-NG, SYSLOG com TLS, SNMP (V1, V2 e V3), Microsoft
Windows Event Logging API, Microsoft Windows RPC, LOG SMF, FTP, SCP,
SFTP, arquivos de logs em texto formatado (virgula/tabulacdo/delimitado) e
logs em texto ndo formatado, JDBC e ODBC.

Utilizar algoritmos para verificagédo de integridade e autenticidade dos eventos
armazenados para fins de auditoria no minimo SHA2 e HMAC;

Ter capacidade de capturar, normalizar e realizar o tratamento de eventos em
tempo préximo ao real,

Ser capaz de exportar os eventos normalizados no minimo em CEF (Common
Event Format), LEEF (Log Event Extended Format), Syslog (RFC5424) ou
Ccsyv,

Fazer a agregacéo de eventos semelhantes que ocorrem dentro de um limite
de tempo ou quantidade de eventos especificos.

A solucdo deve possibilitar a ofuscacdo de campos sensiveis dos eventos
(como senhas, identidade funcional, nimeros de cartdes de crédito e outros
similares).

A solucéo deve ser capaz de coletar, no minimo, os logs dos sistemas e ativos
listados abaixo:

Firewalls: CISCO, Checkpoint;
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32.5.

32.6.
32.7.
32.7.1.

32.8.
32.9.

33.

33.1.

34.

35.
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Switches: CISCO e Huawei;

Balanceadores de carga: F5, A10, Citrix;

Plataformas de Virtualizacdo: VMware ESX, HyperV e Oracle VM;

Sistemas Operacionais: Linux (Debian, RedHat, Ubuntu, CentOs, Oracle
Linux), Windows Server (2008, 2012, 2016) e FreeBSD;

Antivirus: McAfee, Microsoft Defender;

Servidores de E-mail: Microsoft Exchange, Office365;

Servidores de Aplicagdo e Web: Apache2, Squid, Nginx, HAProxy, Apache
Tomcat, Jboss e Microsoft [IS7 (ou superior);

VPN: Cisco VPN e OpenVPN;

Essa lista € dinamica e ira evoluir a medida que outros ativos forem
demandados para a CONTRATADA.

Deve ser capaz de identificar nativamente e normalizar, no minimo, os eventos
dos logs dos sistemas e ativos listados:

Active Directory

Apache

Cisco ISE

Cisco SourceFire Defense Center
ClearPass

LDAP

McAfee Endpoint Protection — Advanced Suite
McAfee ePolicy Orchestrator
Microsoft DHCP

Microsoft TMG

Mainframe

RRAS Server

OpenLDAP

Postifix

VDI (VMWare Horizon)

DNS

Guardium

Office 365

Microsoft Exchange

Essa lista € dinamica e ira evoluir a medida que outros casos de usos forem
demandados para a CONTRATADA.

Deve ser capaz de coletar logs de Mainframe z/OS de forma nativa ou com uso
de agente externo (RACF, ACF2, Top Secret, DB2, CICS, dentre outros)

Os demais logs dos sistemas e ativos que ndo sejam nativamente suportados
deverdo ser customizados na ferramenta durante a implantagdo, bem como
durante o periodo contratado para suporte pelo proponente.

CAPACIDADE

LC_063_2025
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Ingestao de Logs

Retencao Quente

Retencdo Longo Prazo (logs de Alertas e
Incidentes e Auditoria do SIEM)

3200 GB/dia

90 dias

36 meses

36.

Tabela 1 - Ingestéo e Retenc¢éo

Para a capacidade citada no item acima, deve-se considerar a utilizagéo atual
de logs ingeridos e que deverao ser migrados para a nova ferramenta de SIEM,

conforme detalhamento abaixo para 2000 GB/dia.

37.

38.

39.

LC_063_2025

2000 GB/DIA UTILIZADOS ATUALMENTE
TECNOLOGIAS PERCENTUAL % DE
INGESTAO

Microsoft Defender for Endpoint 46,50
Active Directory 21,41
Cisco ASA 8,82
Oracle SunOne Directory Server 6,60
Azure - Syslog 4,31
Microsoft Defender for Cloud
Apps 3,83
Mainframe z/OS events 2,07
Single Sign-On 1,51
McAfee Web Gateway 1,16
Microsoft Defender for Office 365 1,01
OpenLDAP 1,01
Microsoft Defender for Identity 0,60
Azure Active Directory 0,43
Azure Firewall e outros 0,25
Microsoft Forefront TMG 0,25
Cisco ISE 0,15
Microsoft DHCP Server Log 0,05
Bind DNS 0,05

TOTAL 100,00

Tabela 2 — Distribuicdo de logs ingeridos atualmente
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Espera-se, no decorrer do contrato, um crescimento na ingestao de logs no
SIEM de aproximadamente 1200 GB/dia totalizando, portanto, 3200 GB/dia na
capacidade total contratada.
Deve ser capaz de INGERIR, processar, correlacionar e armazenar no minimo
3200 GB/dia, sem perda de desempenho. Caso a solucdo ofertada seja
contabilizada de outra forma, considerar o tamanho médio de bytes por EPS de
512 bytes;
Ter capacidade de provisionar recursos para tratar rajadas de no minimo 100%
do consumo diario (auto scaling) sem perda de desempenho.
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Caso ocorra excesso de eventos que ultrapasse o limite contratado, ndo podera
ocorrer o descarte ou nao aproveitamento dos logs;

CORRELACIONAMENTO

41.
42.

43.
44,

45.
46.
46.1.
46.2.
46.3.
47.

48.
49.
50.
51.

52

52.1.
53,

54.

O Correlacionador deve ser capaz no minimo de:

Inserir os alertas e incidentes gerados no proprio fluxo de correlacionamento
ou no fluxo de eventos, possibilitando a deteccao de padroes mais complexos
de ameacas ou violacdes de conformidade;

Identificar anomalias baseada em eventos e dados temporais por periodo
determinado pelo operador;

Realizar o correlacionamento de eventos e alertas utilizando lista de
observacao (watchlist);

Permitir a criacéo e alteracdo de lista de observacéo (watchlist);

Priorizar os eventos e alertas com base, pelo menos, nos seguintes critérios:
Severidade do evento;

Criticidade do ativo;

Existéncia de vulnerabilidade no ativo.

Possuir capacidade de correlacionar eventos de diferentes ativos do mesmo
tipo e de ativos de diferentes tipos;

Possuir nativamente no minimo 300 regras de correlacionamento;

As regras de correlacionamento devem ser passiveis de customizacéo;
Permitir clonar as regras e renomear as mesmas para posterior alteracao;
Possibilitar a criagdo de encadeamento de correlacionamentos. Uma ou mais
regra de correlacionamento pode ser utilizado dentro de outra regra,

Tolerar atributos dindmicos na construcéo de regras de correlacionamento.
Entende-se como dindmicos objetos que sofrem alteracdo a cada iteracéo;
Permitir a criacdo de regras que identifiquem mudancas de comportamento,
como surto ou auséncia de eventos e trafego, quando comparados a outros
periodos similares;

Permitir o consumo de base de dados externas, através de feeds para a
correlagdo com eventos coletados pela solugdo, gerando alertas para cada
match em regra de correlacionamento nativa ou customizada.

Analise de comportamento de usuério e dispositivos

Tipo Quantidade
Endpoints 120.000
Usuarios 140.000

55.
56.

56.1.

Tabela 3 - Quantidade de ativos UEBA

Implementar ferramenta de analise comportamental de dispositivo e usuarios;
Utilizar algoritmos de inteligéncia artificial para categorizar e analisar o
comportamento das entidades. Entende-se como algoritmos de inteligéncia
artificial no minimo:

Aprendizado ndo supervisionado e supervisionado;
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58.

59.

60.

61.

62.

63.

63.1.
63.2.
63.3.
63.4.
63.5.
63.6.
63.7.
63.8.
63.9.
63.10.
64.
65.
66.

66.1.
67.

67.1.
67.2.
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Implementar geracéo de score de risco baseado em atributos das entidades e
eventos coletados pela solucéo;

A solucéo deve ser capaz de realizar consultas de forma online em bases de
usuarios LDAP e Microsoft Active Directory para detectar potenciais ameacas
para a criacao de regras de correlacao utilizando tais informacdes coletadas;
As importagdes deverdo ser nativas ou de forma customizada via API. No caso
de construcdo de customizacdo o desenvolvimento e suporte devem ser
efetuadas pelo proponente sem 6nus para a CAIXA;

Permitir criacdo de lista de observacdo de entidades para monitoracdo e
rastreamento;

Permitir criacdo de lista de ndo observacdo de entidades, ou seja, lista de
exclusao, para computacdo de score e outros eventos;

Possuir dashboard dos usuarios com risco alto e realizar drill drown para
detalhar o score;

Detectar anomalias no comportamento usual de determinado ente (dispositivo
e usuario) e no minimo detectar desvios:

Relacionado ao tempo ou acBes em tempos inexequiveis;

Relacionado a volumetria de dados;

As fontes e destino dos eventos;

Localizacdo geogréfica;

Direcionamento e servicos de origem e destino;

Usuario executando comandos em blacklist;

Acesso a enderec¢os considerados suspeitos via Threat Feed e IP reputation;
Contas utilizadas de forma ndo compativel;

Uso ndo compativel de contas de servico;

Acessos em arquivos sensiveis dos sistemas.

Ter conjunto de regras default para casos de uso de UEBA;

As regras padrbes do UEBA devem ser passiveis de customizacgéo;

Ter funcionalidade de aprendizado de comportamento padrdo dos entes de
forma automatizada.

O aprendizado deve ser passivel de customizacao pelo operador da solucao;
Ter capacidade de analisar comportamento baseado em aprendizado das
acOes de usuérios de forma automatica e ser capaz de detectar desvios de
padrbes através de regras automaticas;

Implementar algoritmos de aprendizado supervisionado e ndo supervisionado.
Aprendizado de méaquina e analise de comportamento: Utilizacdo de técnicas
de aprendizado de maquina para deteccdo de anomalias e identificacdo de
ameacas com base no comportamento.

FUNCAO ORQUESTRACAO - SOAR (SECURITY ORCHESTRATION, AUTOMATION,
AND RESPONSE) PARA APRIMORAR A CAPACIDADE DE RESPOSTA A
AMEACAS DE SEGURANCA E OTIMIZAR A OPERACAO DO SIEM

68.

As func¢des minimas que a solugéo deve possuir incluem:
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68.2.

68.3.

68.4.

68.5.

68.6.

68.7.

68.8.

68.9.

68.10.
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Orquestracao de tarefas: Capacidade de automatizar acdes de resposta a
incidentes, como bloquear enderecos IP, desativar contas de usuario ou isolar
dispositivos comprometidos.

Gerar playbooks listando acdes de tarefas para ataques conhecidos ou
ocorridos na plataforma

Integragdo com fontes de dados: Conexdo com varias fontes de dados, como
logs de seguranca, feeds de ameacas, ferramentas de analise de
vulnerabilidades, para obter informagdes relevantes e contextuais.

Correlacdo de eventos: Analise de eventos e alertas de seguranca para
identificar incidentes significativos por meio de regras personalizadas ou IA.
Gestao de casos e incidentes: Registro e acompanhamento de incidentes de
seguranca, permitindo que as equipes de resposta colaborem e documentem
suas atividades.

Automatizacao de fluxos de trabalho: Criac&o de fluxos de trabalho de resposta
automatizada que podem acionar acdes especificas com base em regras ou
cenarios de ameaca.

Enriguecimento de informacgfes: Enriquecimento de dados de eventos com
informagdes contextuais, como dados de ameacgas conhecidas, informacdes
sobre ativos e usuarios.

Geracao de relatérios e dashboards: Criacdo de relatorios personalizados e
painéis de controle para monitorar o desempenho e a eficacia das atividades
de segurancga.

Notificacdo e alertas: Capacidade de gerar alertas e notificacbes em tempo real
para as equipes de seguranca em caso de incidentes criticos.

Extensibilidade: Possibilidade de adicionar novas integracdes, criar scripts
personalizados e personalizar as regras e a légica de automacao.

Gestao de politicas: Definicdo e implementacdo de politicas de seguranca e
conformidade por meio de automacao.

INTELIGENCIA DE AMEACAS E SCANNER DE VULNERABILIDADE

69.

70.

71.

72.

73.

74.

75.
76.

Possuir integracdo com rede de inteligéncia (threat inteligence) para
atualizacao constante de feeds de ameacas.

A nuvem de inteligéncia deve ter a capacidade de no minimo consultas de
reputacado de IP, Georreferéncia, DNS, HASH e Nome de processos;

Os dados de georreferenciamento devem ser fornecidos pela solugéo de forma
nativa,

Implementar coleta de dados de feeds externos para enriquecimento das
analises;

Ser capaz de inserir nos eventos normalizados metadados sobre
georreferéncia;

Ter capacidade de obter informacdes de georreferéncia e imputar essa
informacéo nas correlacdes e pesquisas;

Implementar importacéo de STIX/TAXII e OpenlOC,;

Utilizar informacdes obtidas por scanner de vulnerabilidade para geracdo de
alertas na solucéo.
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REQUISITOS TECNICOS DA CONSOLE DE GERENCIAMENTO

77.

77.1.
77.2.
77.3.
17.4.

77.5.
77.6.

78.
78.1.

78.1.1.
78.1.2.
78.1.3.
78.1.4.
78.1.5.
78.1.6.
78.1.7.
78.1.8.

78.2.
78.3.
78.4.
78.5.
79.

79.1.
79.2.
79.3.

79.4.

79.5.

Requisitos operacionais

Ter configuracao de fuso horéario e conexao com servidor NTP;

Ser capaz de exportar configuragdes e regras do centralizador na forma de
backup em arquivo e para servidor ftp, sftp e scp;

Possuir funcionalidade de gerenciamento e configuracdo centralizados das
partes distribuidas da solucéo;

As funcdes de manutencdo, operagado, pesquisa e administracdo da solucéo
devem estar integradas na mesma console;

Implementar a categorizagdo manual de eventos (ja normalizados) inéditos ndo
categorizados por padrao. Esta categorizacdo devera ser aplicada nos eventos
futuros de mesma caracteristica.

A solucéo deve utilizar recursos como Node-Links para demonstrar ataques
correlacionados de forma grafica, facilitando a visualizacdo do panorama de
ameacas e a compreenséao do fluxo de ataques.

Consultas e pesquisa

Ter funcionalidade de consulta no minimo das seguintes informacdes:

Data Inicio e Fim;

Hash;

Nome do processo;

Nome da Maquina;

IP;

Tipo de ataque/deteccao;

Nome do Evento;

Categoria do Evento.

Possibilitar exibicdo das consultas em grafico ou tabelas;

Permitir o uso de operadores légicos, hashes, string ou frases;

No campo de pesquisa deve permitir a construcdo de consulta em sintaxe
similar a SQL com os operadores de consulta;

Permitir a pesquisa nos eventos historicos, fornecendo capacidade de drill
down, ou seja, visualizar os detalhes dos eventos, inclusive dados “raw’,
quando aplicavel, para andlise forense e investigacao de incidentes.

Alertas

Mostrar a informacao sobre os eventos que compdem um alerta ou incidente
de seguranca, identificado pelas regras de correlagdo da solugao,
referenciando tais eventos basicos a partir do evento alerta/incidente;

Ter um sistema de alertas personalizavel pelo administrador que podera
configurar o motivo do disparo do alerta, como ataques identificados;

Ser capaz de enviar alertas e dados nativamente com opc¢éo de selecionar
guais alertas seréo enviados, via protocolo syslog, e de forma automatizada;
A console do Gerenciador devera ter a funcionalidade de apresentar
automaticamente alertas pré-configurados em tempo real,

Prover triagem dos alertas, auxiliando na priorizacao, investigacéo e evidenciar
0 estado dos alertas gerados pela ferramenta,
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79.6. Fornecer a funcionalidade de geracdo de alertas (sonoros ou visuais) via
dashboard e e-mail para incidentes de alta criticidade detectados no
correlacionamento de eventos;

79.7. Prover notificacdo de administrador ou usuarios cadastrados, caso algum
dispositivo monitorado pare de enviar eventos.

RELATORIOS

80. Gerar relatorios a partir dos dados monitorados;

81. Gerar relatérios automatizados configuraveis em periodos, por hora, por dia,
por semana, por més e por ano com envio automatico de e-mail, configuraveis
pelo administrador;

82. Ser gerados em diversos formatos como: texto ou CSV, PDF e XLS;

83. Conter, no minimo:

83.1. Informacdes por usuario ou dispositivo;

83.2. Informacdes de ataques identificados;

83.3. Informacdes de ataques blogueados;

83.4. Informacdes de logs sources que ndo enviam eventos;

83.5. Informacdes baseado em eventos (watchlist).

DASHBOARD

84. Apresentar painéis de controles gréficos (dashboards) que mostrem o status do
ambiente, dos logs de eventos, comportamento dos usuarios, comportamento
de outras entidades (entity), incidentes e alertas gerados, fluxos de rede,
ameacas e vulnerabilidades, além de permitir a customizacdo com consultas
ad-hoc, quando se fizerem necessarias;

85. Demonstrar ameacas de alta severidade para o ambiente;

86. Demonstrar 0s principais meios e tipos de ataques;

87. Identificar automaticamente e mostrar em destaque incidentes de alta
prioridade.

88. Possuir capacidade de mapeamento de campos de forma manual e
customizada de qualquer tipo de logs;

89. Apés o mapeamento do campo, a solucdo deve ser capaz de efetuar
correlacionamentos dos logs previamente existentes, extrair as informacdes
necessarias e fazer os correlacionamentos existentes;

90. O mecanismo de extracdo e mapeamento dos campos deve possuir no minimo
uso de regex, json ou funcionalidade inerente e nativa da solucéo;

91. Ter interface GUI para mapeamento dos campos;

92. Ter capacidade de identificacdo dos tipos de campos conhecidos, durante a
normalizagdo, de forma automatica de no minimo: data, hora, ip, porta, usuario,
nome do evento e servigo;

93. Permitir a coleta ativa de logs em servidores tftp, ftp e ssh com autenticacao via

credencial e certificado digital.
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Permitir iteracdo basica de textos nas ameacas/eventos alarmados. Cada
iteracdo anotada deve registrar no minimo a data e o usuario que fez a
anotacao.

Remontagem de ataque (timeline)

Mapear, correlacionar e demonstrar na forma visual e em “linha do tempo” o
incidente resultante de regra de correlacao;

Mostrar as fases do ataque e as informacées como hora, ip, usuario, nome do
arquivo e link acessado.

ADMINISTRACAO E AUTENTICACAO DE USUARIOS E CONTROLE DE ACESSO

96.
97.
98.
99.
99.1.
99.2.
99.3.
100.

101.

102.

103.

O Gerenciador devera ser remotamente administravel por meio de interface
gréafica (GUI), utilizando canais autenticados e criptografados;

Os acessos administrativos devem ser autenticados, criptografados e com
registros mantidos;

Autenticar e autorizar usuarios administrativos por meio dos protocolos LDAPS,
e AD;

Ser capaz de segregar perfis de acesso, permitindo diferentes niveis de acesso
a console de gerenciamento, onde cada perfil possa ter permissdes especificas
associadas a sua funcao. No minimo:

Admin;

Operador;

Leitura.

As atribuicbes de acesso e autorizagdo devem permitir customizagédo de
diferentes visualizacdes/dashboard de informacdes e log sources;

Permitir que os perfis de acesso sejam relacionados a grupo de usuarios para
possibilitar, conceder ou revogar acessos conforme a inclusdo ou exclusao de
usuarios desses grupos;

Permitir multiplos acessos simultaneos a console de gerenciamento, seja para
analise de informacdes ou aplicacdo de configuracdes.

Deve oferecer um mecanismo de segundo fator de autenticacédo para acesso
ao console de gerenciamento, garantindo um nivel adicional de seguranca.

SERVICOS DE SUPORTE A SOLUCAO

104.

105.

LC_063_2025

Os servigos de suporte a solucdo compreendem a implantacao, sustentacéo,
atualizacdo tecnoldgica durante todo o contrato, suporte técnico, administracéo
e operacao da infraestrutura tecnoldgica.

Entende-se por servicos de suporte técnico a prestacao de servi¢os visando a
reparacao de eventuais falhas ou inconsisténcias detectadas nos servigos (quer
sejam produtos de hardware e/ou software), de forma a garantir o pleno, correto
e seguro funcionamento dos servigcos e seus moédulos ou componentes e suas
integracdes com o ambiente CAIXA, assim como na prestacdo de informacdes
necessarias ao esclarecimento de dividas sobre o funcionamento dos servigos
e dos seus mobdulos e/ou componentes, promovendo sua perfeita
operacionalizacao.
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O Suporte Técnico consiste na atuacao de carater predominantemente reativo,
com acionamento sob demanda, envolvendo o tratamento de falhas,
interrupcdes ou reducdo de desempenho no uso dos servigos por parte da
CAIXA, mas envolve também atuacdo proativa na medida em que trata
situacdes de falhas que ndo cheguem a afetar a qualidade e/ou desempenho
dos servigos consumidos pela CAIXA.

Compreendem ainda os servigos especializados de prospeccao, construcao,
customizagado e integracdo de casos de uso, API, scripts e interpretadores
(parsers), abrangem todas as atividades de pesquisa no mercado, portais e
comunidades de ciberseguranga, mediante solicitacdo da CAIXA ou por
identificacdo da CONTRATADA de forma proativa, de casos de uso e solucdes
adequadas as necessidades constatadas ou suscitadas, bem como a
realizacdo de customizacdes para que estes atendam as regras de negocios, a
integracdo a outros sistemas em producdo e aos padrbes de seguranca
tecnoldgica da CAIXA, compreendendo as seguintes tarefas basicas:

e Desenvolvimento de parsers necessarios para construcdo de casos de
usos definidos pela CAIXA;

Desenvolvimento de scripts;

Aperfeicoamento e customizagdes de solucdes e servicos;

Planejamento de solucdes e servicos;

Mentoring;

Adaptacdo evolutiva e customizacoes;

Implementacao de novos casos de usos definidos pela CAIXA,;

Definicdo e construcdo de integracdes entre as solugbes/tecnologias do
produto com as demais solugdes/ferramentas utilizadas pela CAIXA;

e Criacdo e customizacdo de relatorios personalizados.

As melhorias ou customizacdes solicitadas pela CAIXA deverdo ser
consultadas pela CONTRATADA junto ao fabricante e/ou comunidade oficial
do produto para verificar a existéncia de esforcos em curso para o0 assunto em
questao.

Os servicos especializados serdo solicitados, sob demanda e a critério da
CAIXA, sendo validados conforme SLA acordado.

A construcéo de casos de uso, parsers, scripts, e demais componentes podera,
a critério da CAIXA, ser executado fora das instalagbes da CONTRATANTE de
forma remota com acompanhamento e ponto de controle diario.

Todos os processos de customizacdo de componentes, mesmo aqueles
decorrentes da iniciativa da CONTRATADA, deverdo ser previamente
autorizados pela CAIXA.

As entregas terdo garantia por um prazo minimo de 90 (noventa) dias, contados
a partir do aceite da CAIXA.

A CAIXA, a seu critério, fara abertura de chamado, convocara a CONTRATADA
para, em reunido conjunta, fazer o planejamento de trabalho e acdes a serem
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executadas com o objetivo de detalhar as atuacdes das respectivas equipes
técnicas especializadas.

A CONTRATADA sera responsavel pela migracdo de todos os casos de uso
existentes atualmente nas ferramentas de SIEM da CAIXA, LogRhythm para
ambiente on premises e Microsoft Sentinel para o ambiente nuvem, seguindo
as seguintes instrugdes:

Considerar o quantitativo de casos de uso a serem migrados de acordo com a
sua complexidade descrito na Tabela 4.

ApoOs o setup inicial da ferramenta, sera agendado pela CAIXA reunido para
estruturacéo e planejamento do projeto de migracao dos casos de uso.

A CONTRATADA devera realizar a migracado dos casos de uso em um prazo
de até 6 meses.

A CONTRATADA devera disponibilizar equipe técnica e um Gerente ou
Coordenador de Projetos para o acompanhamento das atividades ao longo do
projeto.

Poderdo ser aceitos casos de uso equivalentes na solugdo CONTRATADA,
desde que mantenham 0 mesmo escopo e objetivo de monitoramento, e
tenham sido validados pela CAIXA.

Quantidade de casos de uso a serem migrados de acordo com a
complexidade

Alta

Média

Baixa

LogRhythm

0

2

21

Microsoft Sentinel

40

77

82

Total

40

79

103

Tabela 4 — Casos de uso por ambiente

115. Os casos de uso devem ser entregues, integrados a solucao de gestdo de
incidentes cibernéticos definida pela CAIXA, salvo orientacdo contraria, e
devidamente documentados, de acordo com padrdo a ser acordado entre as
partes.

116. A complexidade na elaboracédo de casos de usos e tamanho da demanda, para
fins de categorizacdo do servico e definicAo do prazo de solucdo serdo
calculados de acordo com o esfor¢co estimado, conforme parametros do
ANEXO I-A — Forma de Execucao do Contrato.

TREINAMENTO ~ OFICIAL DA SOLUGAO DE GERENCIAMENTO E
CORRELACIONAMENTO DE EVENTOS E INFORMACOES DE SEGURANGCA SIEM
(SECURITY INFORMATION AND EVENT MANAGEMENT) BASEADAS EM NUVEM
(SAAS)

117. O treinamento oficial do fabricante devera ser de, no minimo, 40 (quarenta)
horas e ministrado por Analista Certificado pelo Fabricante na solucédo ofertada;
118. O treinamento devera ser realizado preferencialmente no modelo presencial;
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119. O treinamento podera ser realizado no modelo telepresencial (online por
videoconferéncia), preferencialmente em portugués, utilizando ferramenta
prépria disponibilizada pela fabricante, de acordo com autorizacéo da CAIXA;

120. A empresa devera disponibilizar material aos participantes e quaisquer
conteudos e ferramentas adicionais que venham a ser necessarias para o
treinamento;

121. Caso nédo haja disponibilidade para realizacdo nos modelos presencial ou
telepresencial, a empresa devera custear os gastos de passagens e estadia
para o centro de treinamento mais préximo de Brasilia.
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ANEXO [-A

FORMA DE EXECUCAO DO CONTRATO

CONSIDERAGOES GERAIS

A CAIXA indicara, formalmente, no ato da assinatura do CONTRATO, o(s)
responsavel(eis) pela gestdo do CONTRATO e dos servigos contratados.

A CAIXA podera indicar outro(s) responsavel(eis), a qualquer momento,
bastando apenas comunicar formalmente a CONTRATADA.

O relacionamento relativo a gestdo do contrato sera realizado nas
dependéncias da CAIXA, exceto em situagdes excepcionais onde haja o
entendimento e anuéncia da CAIXA para mudanca de local.

A CONTRATADA devera indicar, formalmente, no ato de assinatura do
CONTRATO ou sempre que houver alteragcao/substituicdo, o(s) seu(s)
representante(s) que sera(do) responsavel(is) pelo acompanhamento da
execugao dos servigos contratados, atuando como Gerente(s) do Contrato.

A CONTRATADA devera disponibilizar, sem custo adicional para a CAIXA,
Gerente(s) de Servigos que sera(ao) responsavel(is) por garantir a qualidade
dos servigos prestados, pelo acompanhamento dos chamados técnicos, pela
emissao e entrega dos relatorios peridédicos das atividades executadas, além
da participagao em reunides sempre que convocado(s).

As funcdes de Gerente do Contrato e de Gerente de Servigcos podem ser
exercidas pelo(s) mesmo(s) profissional(is) da CONTRATADA, desde que essa
condigao nao prejudique o perfeito atendimento as demandas da CAIXA.

As reunides e demais atividades relacionadas ao planejamento, a gestédo e a
execugao do contrato serao realizadas, preferencialmente, nas dependéncias
da CAIXA, podendo ser realizada em formato remoto, mediante o entendimento
e a anuéncia da CAIXA.

O acesso dos técnicos da contratada ou do fabricante dos produtos aos
ambientes da CAIXA somente sera admitido com prévia autorizagédo e com
observancia aos padrbes de seguranga vigentes.

O acesso as informagdes do ambiente de producdo do SIEM, a partir das
instalagcdes da CONTRATADA s6 sera efetuado quando for possivel restringir
tal acesso apenas ao recurso objeto da contratacdo e em situagdes
expressamente autorizada pela Caixa, obedecendo aos padrées em vigéncia
na CAIXA.
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A CONTRATADA se compromete a ndo divulgar dados ou informagdes
relacionadas aos produtos objeto do presente contrato ou que venha a ter
conhecimento durante a realizagdo dos servigos, mantendo sigilo absoluto em
relacdo aos dados acessados ou que venham a ser gerados, no processo de
prestacédo dos servigos.

Para realizacdo dos servigos especificados neste anexo, a CONTRATADA
podera utilizar ferramentas (software aplicativo) de sua propriedade, desde que
autorizado pela CAIXA e destinado a facilitar a execucdo dos servicos e
diagndsticos de problemas, sem 6nus adicionais para a CAIXA.

Todos as despesas com mao de obra, deslocamentos, alimentacgdo, estadia,
hospedagem, impostos, encargos fiscais, encargos trabalhistas, margem de
lucro e demais dispéndios que se fizerem necessarios para a perfeita execugao
dos servigos contratados, em atendimento aos chamados técnicos ou em
relacao as demais atividades previstas, serdao de exclusiva responsabilidade da
CONTRATADA.

Todo servigo de suporte técnico devera ser executado somente mediante prévia
autorizacao da CAIXA, com informagdes claras dos procedimentos que serao
adotados/executados, nos horarios estabelecidos no Termo de Referéncia e
demais anexos.

A CONTRATADA sera responsavel pela execugao dos servicos e seu
acompanhamento diario da qualidade e dos niveis de servigo alcangados com
vistas a efetuar eventuais ajustes e corre¢des. Quaisquer problemas que
venham a comprometer o bom andamento dos servigos ou o alcance dos niveis
de servigo estabelecidos devem ser imediatamente comunicados por escrito a
CAIXA.

Cabe a Contratada
Manter consistentes e atualizados todos os artefatos produzidos e/ou
disponibilizar acesso as informacbes relativas a problemas, falhas de

seguranga documentados pelo fabricante.

Manter documentacao dos modelos alterados durante a execucao dos servigos
contratados.

Manter a consisténcia entre os modelos de dados adaptados e o modelo de
dados corporativo da CAIXA.

Garantir que todas as entregas efetuadas estejam compativeis e totalmente
aderentes aos padrdes tecnoldgicos utilizados pela CAIXA, cabendo a CAIXA
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tomar ciéncia e autorizar o uso de produtos e/ou versdes que sejam diferentes
daqueles previstas e em uso na CAIXA.

Elaborar, sem 6nus adicional para a CAIXA, toda a documentagao necessaria
ao pleno conhecimento e operacionalizagdo dos servigos de implantagao,
integragéo, desenvolvimento e servigo técnico especializado.

REGRAS DE ATENDIMENTO

O acionamento das equipes da CONTRATADA para a execucao dos servigos
de suporte técnico, implantacdo da solugdo, atualizacdo tecnoldgica,
administracdo, operacao e servigos especializados, da solugéo de seguranga
SIEM, previstos neste contrato, se dara a partir da designacao das requisicdes
(chamados) por meio da ferramenta da CAIXA, mediante a disponibilizagao de
ticket junto ao WebService/ITSM definido pela CAIXA.

Cabe a CONTRATADA a integracao do seu sistema de atendimento com o da
CAIXA.

Consiste em obrigacdo da CONTRATADA encaminhar o aceite de forma
imediata quando da disponibilizagao do ticket respectivo no WebService/ITSM,
quando solicitado pela CAIXA, bem como efetuar o fechamento dos chamados
no instante da conclusao dos servigos com a imediata gravagao dos tickets de
fechamento no WebService/ITSM da CAIXA.

Para todos os efeitos e calculos neste contrato, o prazo de solugcdo dos
chamados de atendimento inicia-se na data/hora em que for disponibilizado a
partir dos sistemas da CAIXA o ticket no WebService/ITSM ou, no caso de se
tratar de demanda com horario de intervengao necessariamente agendado pela
CAIXA, iniciar-se-a na data e hora agendada, encerrando-se a contagem do
prazo de solugido, para ambos o0s casos, na data e hora em que o ticket de
conclusao da CONTRATADA, disponibilizado por esta no WebService/ITSM da
CAIXA, for sensibilizado neste ou em outra ferramenta que a CAIXA venha a
utilizar.

Os dados oficiais para calculo de SLA e respectivos descontos serdo os dados
baseados na integracao do sistema da CAIXA com a CONTRATADA.

Em caso de indisponibilidade dos sistemas da CAIXA ou da CONTRATADA,
poderdo ser utilizados, a critério exclusivo da CAIXA, outros canais para
encaminhar os chamados ou receber o fechamento contingencial, tais como e-
mail protocolado, e-mail, servigo 0800 ou contato telefénico.

A CAIXA apresentara, apos a assinatura do contrato, o layout dos registros dos
bilhetes/tickets (abertura, aceite, atualizagdes e conclusdo) e a CONTRATADA
tera um prazo de 30 (trinta) dias corridos, contados a partir da disponibilizagao
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do layout, para desenvolvimento, testes e implementacado da integragao dos
sistemas de atendimentos das partes.

Durante o periodo inicial de integragao dos sistemas (30 dias corridos), para o
periodo em questdo, os descontos serdo baseados nos dados da CAIXA
mediante negociagcdo com a CONTRATADA.

Caso a CONTRATADA nao cumpra o prazo de integragao valerdo os dados da
CAIXA de forma sumaria.

Em caso de alteracdo do layout dos tickets/bilhetes, a CONTRATADA tera o
prazo de 15 (quinze) dias corridos para adequar sua ferramenta de
WebService/ITSM para a devida recepgao deles, a partir do momento da
notificagao de alteragdo e entrega do novo leiaute.

O atraso na integracéo e/ou nas adequagdes, com base nos prazos definidos
acima, ensejara em aplicacdo de multas a CONTRATADA.

Estara sujeita a multa de 0,09% (nove centésimos por cento) por dia corrido de
atraso, limitado a 10% (dez por cento), a ser calculado sobre o valor da fatura
mensal do periodo corrente.

E obrigacdo da CONTRATADA, as suas expensas, a conexdo dedicada para a
troca de tickets com o WebService/ITSM disponibilizado pela CAIXA devendo
adequar-se ao padrao utilizado por esta.

Os chamados abertos e/ou demandas encaminhadas deverao ser tratados com
atendimento em portugués, com escalagado e acompanhamento em tempo real.

A CONTRATADA devera informar, em até 5 (cinco) dias apds assinatura do
contrato, pelo menos uma caixa postal para acionamento e recebimento de
mensagem eletrénica e um numero de telefone para contingenciamento em
caso de indisponibilidade da central de atendimento.

O termo forma corrido indica que a contagem de tempo se dara de maneira
continua sem interrupgdes, exceto aqueles que sejam provocados pela CAIXA.

A CONTRATADA devera fornecer relatério detalhado, mensalmente, até o 5°
dia util do més subsequente a prestacdo do servico, em meio eletrénico, em
portugués, referente as atividades prestadas, contendo dados gerenciais e
estatisticos pertinentes a gestao dos servigos relativos ao més anterior, cujo
padrao e modelo incluirdo, obrigatoriamente, os itens relacionados a seguir e
poderao sofrer alteragdes conforme necessidade da CAIXA, acordados com a
CONTRATADA:

e Data e hora de abertura do chamado técnico

60/145

LC_063_2025


mailto:cecot29@caixa.gov.br

CAIXA

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

Identificacdo da unidade CAIXA

Nome do responsavel pela abertura do chamado

Severidade do chamado

Numero identificador do chamado

Data e hora de inicio do atendimento

Data e hora da conclusao da solugao operacional

Data e hora da solucdo definitiva do chamado

Data e hora da conclusao definitiva do chamado

Detalhamento do tempo em que a agao ficou sob responsabilidade da

CAIXA

Quantidade de ocorréncias (chamados) registradas no periodo

¢ Informagdes sobre eventuais escalagbes

e Resumo com a lista de chamados concluidos fora do prazo de solugao
estabelecido

e Total de chamados no més e o total acumulado até a apresentagao do

relatério

2.7.10.1 Este relatorio € uma obrigagao contratual sujeita as sancgdes previstas no item

2.7.11

3.1

4.1

4.2

4.3

4.4

4.5

5 — CALCULO DO NIVEL DE SERVICO E SANCOES, o qual devera ser
entregue no local de execugéo do contrato, conforme item 7 — LOCAL DE
EXECUCAO.

A qualidade dos servigos sera aferida na forma estabelecida no item 5 —
CALCULO DO NIVEL DE SERVICO E SANCOES.

VIGENCIA CONTRATUAL

O prazo para a prestacao dos servigos objeto deste Termo de Referéncia sera
de 36 (trinta e seis) meses, contados da data de sua assinatura, podendo ser
prorrogado, a critério da CAIXA e com a concordancia da CONTRATADA, até
o limite permitido na legislacao.

FORMA DE REMUNERAGAO DOS SERVIGOS
A CAIXA realizara a remuneragao dos servigos da seguinte forma:

O periodo de migracao/implantagao dos casos de uso devera ocorrer em até 6
meses, podendo ser prorrogado mediante aceite da CAIXA.

O pagamento sera mensal de acordo com o volume de dados ingeridos, em
GB/dia, na ferramenta.

Ao final da implantagdo, o pagamento se dara conforme uso da solugao de
SIEM.

Na hipotese de atraso na entrega dos casos de uso sera aplicado desconto de
0,1%, por caso de uso, na fatura mensal, a cada més de atraso.
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Quantidade de casos de uso e Tecnologias utilizadas atualmente que deverao
ser migradas para o novo servigo de SIEM:

Quantidade de casos de uso a serem migrados de acordo com a complexidade
Alta Média Baixa
LogRhythm 0 2 21
Microsoft Sentinel 40 77 82
Total 40 79 103
2000 GB/DIA UTILIZADOS ATUALMENTE
TECNOLOGIAS PERCENTUAL % DE
INGESTAO
Microsoft Defender for Endpoint 46,50
Active Directory 21,41
Cisco ASA 8,82
Oracle SunOne Directory Server 6,60
Azure - Syslog 4,31
Microsoft Defender for Cloud Apps 3,83
Mainframe z/OS events 2,07
Single Sign-On 1,51
McAfee Web Gateway 1,16
Microsoft Defender for Office 365 1,01
OpenLDAP 1,01
Microsoft Defender for Identity 0,60
Azure Active Directory 0,43
Azure Firewall e outros 0,25
Microsoft Forefront TMG 0,25
Cisco ISE 0,15
Microsoft DHCP Server Log 0,05
Bind DNS 0,05
TOTAL 100,00

O periodo de faturamento sera compreendido entre o primeiro e o ultimo dia de
cada més.

A CAIXA, apés a aceitagdo dos servigos, efetuard& o pagamento a
CONTRATADA, mensalmente, no 15° (décimo-quinto) dia utii do més
subsequente ao da efetiva execucao dos servicos, mediante crédito em conta
corrente mantida pela CONTRATADA, obrigatoriamente em agéncia da CAIXA,
devendo a emissado da correspondente nota fiscal ser antecipada, com
apresentacao a CAIXA, impreterivelmente, até o 10° (décimo) dia util do més
subsequente ao da efetiva execugao dos servigos, prorrogando-se o prazo de
pagamento na mesma propor¢cao de eventual atraso ocorrido na entrega da
fatura.
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CALCULO DO NIVEL DE SERVIGO E SANCOES
O Nivel de Servigo € um indicativo de qualidade da prestacéo do servigo.

A qualidade da prestagao de servigos sera apurada por meio de Indicadores,
cuja finalidade € garantir o atendimento célere aos chamados, bem como a sua
correta priorizagao.

Para garantir a adequacgédo continua dos servigcos as necessidades dos
negocios da CAIXA, bem como em decorréncia da evolugéo tecnologica a
CAIXA podera propor a revisdo de indicadores. Uma vez que tais propostas
sejam aceitas pela CONTRATADA, o novo conjunto passara a ser considerado
a partir da data acordada por ambas as partes.

A qualidade da prestagao de servigcos sera apurada por meio de indicadores,
cuja finalidade é garantir o atendimento célere aos chamados, relatorios
obrigatorios, bem como a sua correta priorizagao.

Os descontos serdo cumulativos para cada dia, hora ou fragdo de atraso de
cada chamado fechado no més de referéncia de acordo com sua severidade e
deverao ser aplicados na fatura do més seguinte ao periodo de apuracgéo.

Para o ultimo més de vigéncia do contrato a apuragao devera ser antecipada
de maneira que os descontos sejam aplicados na ultima fatura do contrato.

A CONTRATADA, imediatamente apds receber o chamado da CAIXA, devera
prover atendimento e solugao nos prazos estabelecidos neste item.

INDICADORES

Servigos de SIEM

Pela inobservancia de quaisquer exigéncias estabelecidas no ANEXO | — Termo
de Referéncia — Especificacdo Técnica, a CONTRATADA estara sujeita a um
desconto na fatura do periodo de 0,02% (dois centésimos por cento) por dia
corrido de atraso e por ocorréncia (subitem descumprido), a ser calculado sobre
o valor da fatura mensal do periodo corrente.

Suporte técnico, Administragao e Operagao

Descri¢cao das severidades dos indicadores de incidentes da infraestrutura de
SIEM:

Severidade Descricao
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Situacdo emergencial ou problema critico que cause a
1 — Critica indisponibilidade de sistema. A solucdo ndo esta operante e
nao é possivel nenhuma solugéo de contorno viavel.

Um ou mais componentes da solucdo parcialmente
2 — Alta indisponiveis, causando indisponibilidade de funcionalidades,
com alguns servigos funcionando.

Um ou mais componentes da solugdo apresentam erros ou
3 — Média alertas que nao causam indisponibilidade das suas
funcionalidades.

Demais incidentes que possam comprometer a infraestrutura

4 - Baixa do SIEM.

5.8.2.2. Tempo maximo de inicio de atendimento aos incidentes no SIEM:

TMIA — Tempo maximo de inicio de atendimento aos incidentes no SIEM
Tempo maximo para inicio do atendimento: tempo maximo

Iltem . N . R ~
requerido para o inicio do atendimento a solucgéo.
Finalidade Garantir o inicio do atendimento conforme prazo acordado.
Severidade Tempo previsto
1 — Critica 15 min
Meta a cumprir 2 — Alta 30 min
3 — Média 2 horas
4 — Baixa 4 horas
Instrumento de | Procedimentos, rotinas, ferramentas de gerenciamento
medicdo adotadas pela CAIXA ou que a CAIXA vier a definir
Forma de Por intermédio dos instrumentos de medic¢ao
acompanhamento

Periodicidade Mensal
TMIA = Considera-se a duragéo do atraso de cada
Mecanismo de chamado, que sera calculado por meio da formula:

calculo (Data/hora fim do inicio do atendimento — data/hora inicio
do chamado).
Inicio da vigéncia | Data da assinatura do contrato
0,25% de desconto na fatura mensal por hora
TMIA (ou fragéo) da duracéo de atraso de cada
chamado.
Quando a duracao do atraso nao for multiplo exata de hora,
sera arredondado para multiplo imediatamente superior.

Faixa de ajuste
no pagamento

Observacoes

5.8.2.3. Tempo maximo de solugao operacional aos incidentes no SIEM:

TMSO - Tempo méximo de solugdo operacional relacionados a
infraestrutura de SIEM
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Tempo maximo de solugéo operacional: tempo maximo

Iltem requerido para contornar o problema e deixar o
sistema/servico disponivel
Finalidade Garantir a solugéo operacional conforme prazo acordado
Severidade Tempo previsto
1 — Critica 4 horas
Meta a cumprir 2 — Alta 8 horas
3 — Média 16 horas
4 — Baixa 24 horas
Instrumento de Procedimentos, rotinas, ferramentas de gerenciamento
medicé&o adotadas pela CAIXA ou que a CAIXA vier a definir
Forma de Por intermédio dos instrumentos de medi¢céo
acompanhamento
Periodicidade Mensal

TMSO = Considera-se a duracao do atraso de cada
Mecanismo de chamado, que sera calculado por meio da formula:

calculo ((Data/hora fim da solucéo operacional — data/hora inicio
do chamado) — tempo sob responsabilidade da CAIXA)
Inicio da vigéncia | Data da assinatura do contrato

0,5% de desconto na fatura mensal por hora
1 - Critica | (ou fragédo) da duracéo do atraso de cada
chamado.
0,4% de desconto na fatura mensal por hora
2 — Alta ~ ~
(ou fracdo) da duracéo do atraso de cada
Faixa de ajuste no chamado.
pagamento 0,2% de desconto na fatura mensal por hora
3 - Média (ou fragéo) da duracao do atraso de cada
chamado.
0,1% de desconto na fatura mensal por hora
4 - Baixa (ou fracdo) da duracédo do atraso de cada
chamado.
Quando a duracao do atraso ndo for multiplo exato de
Observacdes hora, sera arredondado para multiplo imediatamente
superior.

5.8.2.4. Tempo maximo de solugao definitiva do chamado de incidente no SIEM:

TMSDC — Tempo maximo de solugao definitiva do chamado de incidente
relacionados a infraestrutura de SIEM

Tempo maximo de solugdo definitiva do chamado: tempo
Iltem méaximo requerido para solucionar em definitivo a causa do
problema, calculado a partir da abertura do chamado
Finalidade Garantir a solucdo definitiva conforme prazo acordado
Severidade Tempo previsto

1 — Critica 24 horas

Meta a cumprir
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2 — Alta 36 horas
3 — Média 48 horas
4 — Baixa 72 horas
Instrumento de Procedimentos, rotinas, ferramentas de gerenciamento
medicdo adotadas pela CAIXA ou que a CAIXA vier a definir
Formade Por intermédio dos instrumentos de medi¢ao
acompanhamento
Periodicidade Mensal

TMSDC = Considera-se a duracéo do atraso de cada

Mecanismo de chamado, que sera calculado por meio da formula:
calculo ((Data/hora fim da solugéo definitiva — data/hora inicio do

chamado) — tempo sob responsabilidade da CAIXA)

Inicio da vigéncia | Data da assinatura do contrato

0,05% de desconto na fatura mensal por

1 - Critica | hora (ou fragéo) da duracéo do atraso de

cada chamado.

0,025% de desconto na fatura mensal por

2 - Alta hora (ou fracdo) da duragéo do atraso de
Faixa de ajuste no cada chamado.
pagamento 0,020% de desconto na fatura mensal por

3 - Média hora (ou fracéo) da duragéo do atraso de

cada chamado.

0,015% de desconto na fatura mensal por
4 - Baixa hora (ou fracdo) da duracdo do atraso de

cada chamado.

Quando a duracao do atraso ndo for multipla exata de hora,

Observacoes , PV . :
¢ sera arredondado para multiplo imediatamente superior.

5.8.2.5. Tempo maximo para esclarecimento de duvidas sobre o SIEM:

TMED — Tempo maximo para esclarecimento de duvidas relacionados a
infraestrutura de SIEM

Tempo maximo requerido para esclarecimento de duvidas

Iltem sobre os produtos; chamados para correcdes e

parametrizacdes; e consultas técnicas.

Garantir o esclarecimento de davidas sobre os produtos e

Finalidade .
consultas técnicas conforme prazo acordado
Meta a cumprir Tempo previsto \ 48 horas
Instrumento de | Procedimentos, rotinas, ferramentas de gerenciamento
medicdo adotadas pela CAIXA ou que a CAIXA vier a definir
Formade . - . -
Por intermédio dos instrumentos de medicao
acompanhamento

Periodicidade Mensal

66/145
LC_063_2025


mailto:cecot29@caixa.gov.br

CAIXA

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

5.8.2.6.

5.8.3

5.8.3.1.

Mecanismo de
calculo

TMED = Considera-se a duragdo do atraso de cada
chamado, que sera calculado por meio da formula:
(Data/hora fim do chamado/requisi¢éo — data/hora inicio do
chamado/requisicao).

Inicio da vigéncia

Data da assinatura do contrato

Faixa de ajuste
no pagamento

0,1% de desconto na fatura mensal por hora
(ou fragcdo) da duracao do atraso de cada
chamado/requisi¢ao.

TMED

Observacdes

Quando a durac¢do do atraso ndo for multipla exata de hora,
serd arredondado para multiplo imediatamente superior.

Tempo maximo para fornecimento de relatorio consolidado dos chamados

referentes a infraestrutura do SIEM:

Fornecimento de relatério consolidado dos chamados relacionados a

infraestrutura de SIEM

Item

Tempo maximo requerido para entrega do relatorio
consolidado dos chamados

Finalidade

Garantir a entrega do relatério consolidado dos chamados

Meta a cumprir

5° dia util do més subsequente a

Entrega do relatério ~ )
prestacdo do servigo

Instrumento de

Procedimentos, rotinas, ferramentas de gerenciamento

medicdo adotadas pela CAIXA ou que a CAIXA vier a definir
Forma de Por intermédio dos instrumentos de medig¢éo
acompanhamento

Periodicidade

Mensal

Mecanismo de
calculo

(TMRCC) Conferéncia da data de entrega do relatério em
conformidade com todas as especificagfes e dados
exigidos.

Inicio da vigéncia

Data da assinatura do contrato

Faixa de ajuste
no pagamento

0,1% de desconto no valor global do
contrato por dia de atraso.

Entrega

Observacdes

Servigos de suporte a solugao

solugao:

Descricao do esforco estimado nas demandas dos servicos de suporte a

DESCRICAO DOS SERVICOS

SERVICO

DESCRICAO

MULTIPLICADOR

COMPLEXIDADE

TEMPO DE
ATENDIMENTO
EM HORAS

LC_063_2025
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Desenvolver parsers :
. 1 Baixa
gue consigam
identificar paolroes 3 Média
. nos logs nao
Desenvolvimento .
padronizados que
de parsers ~ 96
: chegam na solugao
customizados
de SIEM de forma a
5 Alta
tornar esses campos
indexaveis pela
solugéo.
Desen\{olver scripts 1 Baixa
para integrar 0s
alertas gerados na 3 Média
solucdo de SIEM com
: a solugéo de
Desenvolvimento .
. gerenciamento de 48
de scripts L
incidentes
cibernéticos da 5 Alta
CAIXA ou outros
scripts necessarios
na solugdo de SIEM.
Desenvolver Desenvolver r(::'gras 1 Baixa
de correlagéo,
regras de : ~
. . filtragem, excluséo, o
negocios 3 Média
. agrupamento, ou
especificadas duracso para 48
pela CAIXA que 9 P
. construcao dos casos
irdo compor 0s o 5 Alta
casos de uso de uso especificados
pela CAIXA
Criagdo e 1 Baixa
customizacao de
rela'_[orlos 3 Média
o personalizados, de
Criagcao e
customizacao de acordo com a
relatérios necessidade da 72
ersonalizados CAIXA que néo séo
P facilmente criados 5 Alta
com 0s parametros
definidos previamente
na solucdo
. De;envolver e 1 Baixa
Desenvolvimento | customizar Playbooks
e customizacdo | para automatizar os 3 Média 96
de Playbooks processos de
geracao de alarme no S Alta
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tratamento de
incidente cibernético
Desenvolvimento e .
o 1 Baixa
. customizacao de
Desenvolvimento | . ~
. integragdo com base -
e customizacao 3 Média
. z dados estruturadas
de integracao ~
ou ndo estruturadas 48
com base de -
com o objetivo de
dados SQL ou . ~
importacéo desses 5 Alta
NoSQL ~
dados para a solugéo
SIEM

5.8.3.2. Descricao dos fatores de complexidade

FATORES DE COMPLEXIDADE
COMPLEXIDADE DESCRICAO DAS ATIVIDADES MULTIPLICADOR

Desenvolvimento de parsers, scripts ou
regras de negécios de casos de uso de
baixa complexidade, que na maioria das
vezes sao parametrizadas na solucéo; OU
customizacdes de relatérios, customizacdes
de playbook e integracéo de base de dados
gue ndo exigem um esforgo complexo na
construcao.
Desenvolvimento de parsers, scripts ou
regras de negécios de casos de uso de
média complexidade, que podem, em
pequena parte ser parametrizados na
solucdo, mas exigird um esforco adicional
de desenvolvimento; OU customizacdes de
relatérios, customizacgdes de playbook ou
integracdo de base de dados que podem
exigir um esfor¢o de desenvolvimento na
construcao.

Baixa

Média

Desenvolvimento de parsers, scripts ou
regras de negocios de casos de uso de alta
complexidade, com necessidade negocial
muito mais complexa que o usual,
requerendo conhecimento de especialistas;
OU customizacdes de relatorios,
customizacdes de playbook e integracdo de
base de dados que exigem grande esforco
no desenvolvimento da solucéo;

Alta
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5.8.3.3. Devido a evolugao tecnoldgica da solugéo e a diversidade de componentes, o rol
das atividades descritas ndo é exaustiva e podera ser ajustado no decorrer do
contrato.
5.8.3.4. Tempo maximo para atendimento das demandas definidas pela CAIXA nos
servigos de suporte a solugao
Tempo maximo para atendimento das demandas definidas pela CAIXA nos
servicos de suporte a solugéo
Tempo maximo para atendimento das demandas definidas
Iltem . ~
pela CAIXA nos servigos de suporte a solucao
Finalidade Atendimento das demandas de servi¢os de suporte
Complexidade Tempo previsto
Alta Tempo de atendimento
Meta a cumprir Média em horas x Multiplicador
. de complexidade
Baixa ex.: (96*1, 72*3, 48*5)
Instrumento de Procedimentos, rotinas, ferramentas de gerenciamento
medicéo adotadas pela CAIXA ou que a CAIXA vier a definir
Forma de Por intermédio dos instrumentos de medic¢éo
acompanhamento
Periodicidade Mensal
Considera-se a duracdo do atraso de cada chamado, que
Mecanismo de sera calculado por meio da formula:
calculo ((Data/hora fim do atendimento — data/hora inicio do
atendimento) — tempo sob responsabilidade da CAIXA)
Inicio da vigéncia | Data da assinatura do contrato
. . 0,04% de desconto no pagamento do servico
Faixa de ajuste no L : ~
pagamento especlallzado sob demanda, por dia (ou fragéo) da
duracgéo do atraso de cada chamado.
Quando a duracao do atraso nao for multipla exata de um
Observacbes dia, sera arredondado para multiplo imediatamente
superior.
5.8.3.5. Quantidade de defeitos nos servigos entregues

Defeitos nos servi¢cos entregues

Item

Quantidade de chamados abertos para corrigir um servico
especializado

Finalidade

Garantir qualidade nas entregas dos servicos
especializados

Meta a cumprir

0 (zero) defeitos

Instrumento de
medicao

Procedimentos, rotinas, ferramentas de gerenciamento
adotadas pela CAIXA ou que a CAIXA vier a definir

LC_063_2025
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Forma de Por intermédio dos instrumentos de medi¢éo
acompanhamento
Periodicidade Mensal
Mecanismo de Quantidade de chamados abertos no periodo para correcéo
calculo de defeitos dos servicos especializados entregues
Inicio da Vigéncia | ApoOs a fase de inicializagéo do contrato
X<0 0,000%
Faixa de aiust 0<x<2 0,300%
aixa de ajuste no 5 ex<4 0.400%
pagamento
4<x<6 0,600%
X>6 0,900%

Base de calculo Valor da fatura mensal do respectivo periodo

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

LC_063_2025

Considera-se um problema definitivamente solucionado quando os servigos
relacionados a solugao forem restabelecidos sem restricoes e de forma plena,
ou seja, quando nao se tratar de uma solugao de contorno (workaround).

Os prazos estabelecidos para fechamento dos atendimentos nao se aplicam a
ocorréncias que, pela sua natureza, envolverem atividades relacionadas a
desenvolvimento de patches especificos, admitindo-se para todos os casos a
adogao de solugdo de contorno (workaround). Para a solugdo de contorno
devem ser respeitados os prazos definidos para cada severidade informada.

Em caso de impossibilidade de fechamento do atendimento dentro dos prazos
estabelecidos, a CONTRATADA devera, ainda dentro dos prazos definidos,
emitir um parecer com previsdo do novo prazo para atendimento da demanda,
contendo o histérico de maior abrangéncia possivel das atividades
desenvolvidas desde a abertura do respectivo chamado/requisigao.

ApOs a avaliagdo deste parecer, a CAIXA decidira sobre a periodicidade da
emissdao de pareceres ou laudos posteriores, até o fechamento final do
atendimento.

No descumprimento de atendimento aos niveis de servigos, a contratada sera
penalizada conforme definido no item 5 deste anexo.

Pelo ndo cumprimento das obrigagdes assumidas, garantida a previa defesa
em processo regular, a CONTRATADA sujeitar-se-a as seguintes sancoes, sem
prejuizo das demais cominagdes aplicaveis:

. multa;

II. suspensao temporaria de participar em licitagdo e impedimento de contratar
com a CAIXA;

lll. declaracédo de inidoneidade para licitar e contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da punicéo ou até
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que seja promovida a reabilitagdo perante a propria autoridade que aplicou
a pena;

Para o descumprimento de quaisquer outras obrigagcdes contratuais sera
aplicado multa no valor de 0,1% (um décimo por cento) do valor da fatura
mensal, por dia de atraso que perdurar o descumprimento, exceto quando a
resolugcao depender de acao da CAIXA.

As multas serdo descontadas do valor da garantia contratual, da fatura ou
cobradas diretamente da CONTRATADA ou judicialmente.

Se a multa for de valor superior ao valor da garantia apresentada, além da
perda desta, respondera a CONTRATADA pela sua diferenca, a qual sera
descontada dos pagamentos eventualmente devidos pela CAIXA ou ainda,
quando for o caso, cobrada judicialmente.

A penalidade de declaracéo de suspensao temporaria de licitar e contratar com
a CAIXA pelo prazo de até 05 (cinco) anos podera ser aplicada em casos de
reincidéncias, em descumprimento de prazo contratual, descumprimento
parcial ou total de obrigagdo contratual ou, ainda, em caso de rescisdo
contratual, mesmo que desses fatos nao resulte prejuizo a CAIXA.

A penalidade de declaracdo de inidoneidade podera ser proposta se a
CONTRATADA:

a) descumprir ou cumprir parcialmente obrigacao contratual, desde que desses
fatos resultem prejuizos a CAIXA,;

b) sofrer condenacgao definitiva por pratica de fraude fiscal no recolhimento de
quaisquer tributos, ou deixar de cumprir suas obriga¢des fiscais ou parafiscais;

c) tiver praticado atos ilicitos visando frustrar os objetivos da licitagao.

As penalidades de suspensio temporaria e de declaragdo de inidoneidade,
aplicadas pela competente autoridade da CAIXA ou ministerial,
respectivamente, apdés a instrucdo do pertinente processo, no qual fica
assegurada a ampla defesa da CONTRATADA, serao langadas no SICAF.

A penalidade de declaragao de inidoneidade implica a inativagdo do cadastro
no SICAF, impossibilitando o fornecedor ou interessados de relacionar-se com
a Administracado Publica Federal e demais 6rgaos/entidades integrantes desse
Sistema.

A falta de quaisquer dos materiais cujo fornecimento e manuteng¢ao incumbe a
CONTRATADA, nao podera ser alegada como motivo de forga maior para o
atraso, ma execucao ou inexecugao do fornecimento objeto deste contrato e
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6.3

6.4
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6.5
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nao a eximira das penalidades a que esta sujeita pelo ndo cumprimento dos
prazos e demais condigdes estabelecidas.

Caso a CAIXA nao se utilize da prerrogativa de rescindir o contrato a seu
exclusivo critério, podera suspender a sua execugao, suspendendo o
pagamento da respectiva fatura, até que a CONTRATADA cumpra
integralmente a condigao contratual infringida.

O descumprimento das obrigagdes relacionadas com confidencialidade e
segurancga de dados, de informacgdes e sistemas, mediante agdes ou omissoes,
intencionais ou acidentais, que impliquem em perda, destrui¢do, insercao,
copia, acesso ou alteragdes indevidas, independentemente do meio no qual
estejam armazenados, em que trafeguem ou do ambiente em que estejam
sendo processados, determinara a responsabilizacédo, na forma da lei, de seus
dirigentes e funcionarios envolvidos.

TRANSFERENCIA DE CONHECIMENTO

Devera ser disponibilizado para a CAIXA treinamentos de até 5 (cinco) turmas
de 15 (quinze) pessoas (sob demanda), durante a execugao do contrato.

Os treinamentos deverao possuir conteudos suficientes para que o treinando
passe a conhecer os produtos ora fornecidos neste contrato, seu
funcionamento e sua arquitetura de modo a estarem aptos a:

¢ Implementar suas funcionalidades e configura-las de forma a atender as
necessidades da Caixa;

¢ Avaliar situagdes que envolvam aspectos de performance /desempenho
propondo acdes de melhoria;

¢ Realizar o planejamento de capacidade e desempenho.

A critério da CAIXA a turma podera ser presencial ou remota, e deverao ser
ministrados em Brasilia com turma minima de 5 (cinco) pessoas.

Ao final de cada evento, os participantes com o minimo de 80% (oitenta por
cento) de presenga deverao receber certificados de participagao, e ainda:

Devera ser realizada pesquisa de satisfagcao entre os participantes.

Caso o curso ndo atinja a avaliagdo minima, como de nivel satisfatorio, a
contratada devera tomar providéncias de realizagao de nova transferéncia de
conhecimento dentro de um prazo de até 45 (quarenta e cinco) dias.

A CAIXA emitira, em até 10 (dez) dias uteis apds o final da realizagdo das
atividades de transferéncia de conhecimento, um Termo de Aceite da
transferéncia de conhecimento.
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ENCERRAMENTO DO CONTRATO

A Contratada deve garantir que todos os dados - incluindo chaves criptograficas
e 0s backups armazenados e que nao sejam mais necessarios na execug¢ao do
Contrato - serdo descartados de acordo com os padrdoes do mercado, de maneira
que os requisitos de confidencialidade nao sejam violados.

A Contratada devera disponibilizar os backups de dados e configuragdes dos
casos de uso implantados na ferramenta por no minimo 90 dias antes do
encerramento do contrato.

A Contratada deve reter os dados por até 90 dias para a migragao para ambiente
interno ou outro fornecedor indicado pela CAIXA.

Portanto, a CAIXA podera avaliar durante esse periodo que compreende no total
180 dias, a melhor maneira de realizar a migragcao dos dados e configuragdes
relacionadas.

Os dados, apds transferéncia e validagdo da integridade, devem ser excluidos
pelo antigo fornecedor.

A exclusao dos dados apés o término do contrato e o periodo de retengao de 180
dias deve obedecer aos padrdes definidos no NIST SP 800-88 Guidelines for
Media Sanitization, com fornecimento de relatério para a CAIXA certificando a
conformidade dos processos realizados com a norma indicada.

LOCAL DE EXECUGAO

Os servigcos contratados, descritos no objeto deste Termo de Referéncia, serdao
realizados nas dependéncias da CAIXA, na seguinte localidade:

CESET — CENTRALIZADORA NACIONAL SEGURANCA CIBERNETICA
ASA NORTE
BRASILIA — DF | CEP 70760-706

A CAIXA se reserva ao direito de alterar os locais de execugao dos servicos, de
acordo com suas necessidades, sem 6nus adicionais para a CAIXA.

Qualquer mudanca de local, que venha a implicar em alteracdo de endereco,
cidade ou estado, devera ser comunicada pela CAIXA a CONTRATADA, com
no minimo 30 (trinta) dias corridos antes da efetiva mudanca.

A CONTRATADA devera ajustar seus processos, realocar seus recursos e
pessoas no periodo de 5 (cinco) dias Uteis apds a efetiva mudanca.
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8. UNIDADE RESPONSAVEL PELA GESTAO E FISCALIZACAO DO
CONTRATO
8.1 Aspectos financeiros do contrato, tais como: faturamento, consolidagao das

contestagdes e aplicagbes de descontos, glosas e multas, bem como outras
atividades pertinentes a gestdo econémico-financeira serdo realizadas pela
CESET — CENTRALIZADORA NACIONAL SEGURANCA CIBERNETICA ou
outra unidade que a CAIXA venha a definir.

8.2 Unidade responsavel pela gestao e fiscalizagao do contrato:

CESET — CENTRALIZADORA NACIONAL SEGURANCA CIBERNETICA

ASA NORTE
BRASILIA — DF | CEP 70760-706
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ANEXO |-B

REQUISITOS DE SEGURANCA TECNOLOGICA PARA FORNECEDORES DE

1.1.

1.2.

1.3.

LC_063_2025

NUVEM

REQUISITOS DE NUVEM

A CAIXA entende como PROVEDOR DE SERVICOS EM NUVEM, as
empresas que disponibilizam servicos em nuvem publica ou privada sob
demanda em hiperescala. A hiperescala é a capacidade de uma arquitetura
ser dimensionada de forma adequada conforme a demanda é aumentada e
adicionada ao servico.

Os servicos em nuvem consistem em infraestrutura como Servigco (laaS),
plataforma como Servi¢o (PaaS) e Software como Servigo (SaaS).

O PROVEDOR devera fornecer os servicos de computacdo em nuvem em
aderéncia seguintes principios elencados pelo NIST:

1) Auto-provisionamento sob demanda (“on-demand self-service”): o
consumidor pode ter a iniciativa de provisionar recursos na nuvem, e ajusta-
los de acordo com as suas necessidades ao decorrer do tempo, de maneira
automatica, sem a necessidade de interacdo com cada provedor de servigos.
2) Acesso amplo pela rede (“broad network access”): os recursos da nuvem
estdo disponiveis para acesso pela rede por diferentes dispositivos (tais como:
estacbes de trabalho, tablets e smartphones) através de mecanismos
padroes.

3) Compartilhamento através de pool de recursos (“resource pooling”): Os
recursos computacionais do provedor sdo agrupados para servir a multiplos
consumidores (modelo multi-tenant), com recursos fisicos e virtuais sendo
alocados e realocados dinamicamente, de acordo com a demanda dos seus
consumidores. Ha uma ideia geral de independéncia de localiza¢do, uma vez
que o cliente geralmente ndo possui controle ou conhecimento sobre a
localizacéo exata dos recursos providos. No entanto, é possivel especificar
este local em um nivel mais alto de abstracao (por exemplo: pais, estado ou
data center). Os servi¢cos sao concebidos como um padrdo, com a finalidade
de atender a demanda de varios consumidores de maneira compartilhada,
ndo sendo focados em necessidades customizadas de um Unico consumidor.
4) Rapida elasticidade: os recursos podem ser elasticamente provisionados e
liberados, e, em alguns casos, de maneira automéatica, adaptando-se a
demanda. Do ponto de vista do consumidor, 0s recursos disponiveis para
provisionamento parecem ser ilimitados, podendo ser alocados a qualquer
hora e em qualquer volume.
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5) Servigcos medidos por utilizacdo (“measured service”): os servigos de
computacdo em nuvem automaticamente controlam e otimizam a utilizacédo
de recursos, através de mecanismos de medicdo utilizados em nivel de
abstracdo associado ao tipo de servico utilizado (por exemplo:
armazenamento, processamento, largura de banda, e contas de usuario
ativas). A utilizacdo dos recursos pode ser monitorada, controlada e
reportada, fornecendo transparéncia tanto para provedores como para
consumidores. Portanto, a precificacdo, se houver, sera balizada pelo uso dos
servigos.”

Os requisitos deste capitulo se aplicam as empresas que prestardo servicos
em nuvem para a CAIXA, ou que irdo manter a estrutura de atendimento para
a CAIXA em nuvem publica, incluindo o armazenamento de arquivos
corporativos que tenham relagdo com o trabalho desempenhado na CAIXA.
As empresas Contratadas para prestacdo de servicos em nuvem também
devem observar os controles relatados nos demais capitulos deste
documento.

Os servicos em nuvem do tipo SaaS poderdo ser provenientes tanto do
marketplace ou do catdlogo de servi¢cos do provedor de nuvem, oriundos de
um contrato de Multinuvem e fornecidos pelo provedor; quanto servi¢cos de
SaaS contratados a parte e provenientes de contratos especificos com a
empresa fornecedora da solugéo.

Gestao de Identidade e Controle de Acessos

A Contratada deve ter uma politica de controle de acesso dos seus
colaboradores baseada no principio do menor privilégio, que defina um
processo formal de concesséo, alteracédo e revogacao de acesso.

A Contratada deve manter rigido controle de acesso de seus colaboradores
baseado nas informacdes de contratacao, dispensa e controle de auséncias
(férias, licengas, atestados, admisséo, demissao etc.) impedindo o acesso ao
ambiente computacional, local ou remoto, quando o colaborador néo estiver
em pleno exercicio de suas atividades.

A Contratada deve utilizar mecanismos de autenticagcdo e autorizagao
utilizando credenciais corporativas.

A Contratada deve dispor de recursos que garantam multiplos fatores de

autenticacao do usuario (MFA), a serem utilizados de acordo com a criticidade
ou classificacdo da informacao/recurso a ser acessado. Esses multiplos

771145


mailto:cecot29@caixa.gov.br

CAIXA

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

LC_063_2025

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

fatores devem ser implementados, no minimo, por meio de biometria, OTP ou
autorizacao por notificacdes de push em celulares.

A Contratada deve dispor de mecanismo de garantia de identidade, o qual
deve ser realizado previamente a execucao das requisicoes dos USUarios.

Todas as contas de usuario devem ser identificadas por um ID de usuario
exclusivo e todas as ac6es de um ID de usuario devem ser associadas a um
anico individuo ou proprietario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador de
seguranca do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuério, conforme estabelecido no logon.

A Contratada deve permitir criar e gerenciar perfis e credenciais de seguranca
para seus usuarios.

A Contratada deve permitir que somente 0s usuarios por ela autorizados
tenham acesso aos recursos, em conformidade aos respectivos perfis de uso.

A Contratada ndo deve usar contas padrdes, contas genéricas, contas nao
pessoais ou convidadas, a menos que a CAIXA tenha dado aprovacao prévia
por escrito para tais contas.

Uma conta ndo pessoal deve ser atribuida exclusivamente a uma Unica
aplicacao ou servico e ndo pode ser utilizada para qualquer outra finalidade
além daquela para a qual ela foi criada.

A Contratada deve informar os logins de usuario e senhas iniciais por meio de
canais separados.

A Contratada deve implementar mecanismo de comunicagcdo ao uUsuario em
caso de alteracao ou pedido de recuperagao de sua senha.

A Contratada deve revisar os direitos de acesso existentes nos seus ativos
pelo menos a cada dois anos. Em caso de dados pessoais, os direitos devem
ser revisados pelo menos uma vez por ano.

A Contratada deve revisar as contas néao pessoais mantidas em seu ambiente

pelo menos duas vezes por ano, independentemente da classificagcdo ou da
confidencialidade da informacéo tratada.
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A Contratada deve revisar 0os acessos privilegiados ao seu ambiente pelo
menos a cada trés meses.

A Contratada deve gerar e armazenar as evidéncias de aprovacao ou rejeicao
dos direitos de acesso, resultantes das revisdes acima, e disponibiliza-las
para a CAIXA sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicagdao dos
privilégios, a posi¢éo do individuo ou a organizagéo a que pertence o individuo
(por exemplo, "administrador" ou "diretor" ndo pode fazer parte de qualquer
nome de utilizador) no logon do usuario.

A Contratada deve implementar a separacao entre a administracéo do sistema
(acesso privilegiado) e as atividades de negécios (acesso nao privilegiado),
por meio de niveis de acesso separados para atender a segregacao entre as
funcdes.

A Contratada deve permitir e fornecer utilitarios para o monitoramento de
contas privilegiadas.

Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Contratada devera prover esse acesso
por meio de canais seguros/VPN, utilizando multiplos fatores de autenticacao.

A Contratada deve implementar trilha de auditoria para todo e qualquer
acesso realizado aos seus ativos, tornando possivel identificar, de forma
cronoldgica e inequivoca, 0s seguintes registros:

O tipo de evento (incluséo, alteracéo, excluséo, consulta);

O autor do evento;

A data e hora do evento;

O endereco l6gico do equipamento de origem do tipo do evento.

A Contratada deve proteger os registros de trilha de auditoria contra
adulteracao.

A Contratada deve implementar o monitoramento dos acessos privilegiados
as bases de dados, que fazem parte do objeto do contrato por meio de solucéo
independente dos bancos de dados em uso.

Devem ser observadas as boas praticas de segregacao e diferenciacdo entre
ambientes de ndo producdo e produtivo, estabelecendo-se acessos
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pertinentes para cada etapa do ciclo de desenvolvimento/manutencdo e
alinhado com o principio do privilégio minimo.

A monitoragdo dos acessos privilegiados as bases de dados deve ocorrer em
tempo-real e deve ser possivel configurar respostas automatizadas para
eventos especificos.

A Contratada deve desenvolver politicas e implementar solu¢des para garantir
gue o0 acesso remoto por parte dos seus funcionarios — seja utilizando
dispositivos da Contratada, seja utilizando dispositivos de propriedade
pessoal - seja fornecido de forma segura e adequada. Tais politicas e
procedimentos devem definir como a Contratada fornece acesso remoto e
quais os controles necessarios para oferecer este acesso de forma segura.

A Contratada deve usar métodos de autenticacdo robustos, baseados em
multiplos fatores de autenticacdo, para viabilizar o acesso remoto de seus
funcionérios a sua rede interna e deve empregar criptografia para proteger os
dados em transito, considerando os requisitos descritos na secéo 2.4.

A Contratada devera prover 0S recursos necessarios para que 0S Seus
funcionarios acessem remotamente o ambiente da CAIXA, se for o caso.
Nesse caso, € responsabilidade da Contratada prover certificados digitais ou
outros tokens de acesso conforme definido pela CAIXA, sem 6nus adicionais
para a CAIXA.

Controles Criptograficos

Os requisitos apresentados nesta secdo devem ser obedecidos pela
Contratada ou, caso os dados estejam sendo armazenados ou processados
no ambiente do Provedor de Servico em Nuvem, pelo Provedor. Neste Uultimo
caso, a Contratada deverd comprovar por relatério de auditoria (Due
Dilligence Remoto) que o armazenamento/processamento dos dados ocorre
somente em ambiente de nuvem e o Provedor deve atender, além dos
requisitos a seguir, as regras descritas no item 6 deste Guia.

A Contratada deve implementar e manter controles criptograficos para
armazenamento, trafego e tratamento da informacédo, de acordo com o nivel
de criticidade e grau de sigilo da informacéo definido pela CAIXA.

A Contratada deve implementar um processo de gestdo de chaves
criptograficas que deve considerar todo o ciclo de vida da chave, o qual
envolve: geracdo, armazenamento, distribuicdo, utilizacdo, recuperacao,
renovacao, excluséo e destruicdo da chave.
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A Contratada deve utilizar algoritmos, tamanhos de chave e prazos de
validade de chaves aprovados pelo NIST.

A Contratada deve gerar, controlar e distribuir chaves criptograficas simétricas
e assimétricas usando processos e tecnologias de gerenciamento de chaves
aprovados pelo NIST.

A Contratada deve fazer a geracdo e a renovacao de certificados digitais
expostos na Internet junto a autoridades certificadoras reconhecidas
internacionalmente, cujas raizes de cadeias utilizadas na emissdo dos
certificados digitais facam parte do repositorio de cadeias confidveis dos
principais navegadores e versdes de sistemas operacionais, como: i0OS 7 e
superiores; Android 4 e superiores; Microsoft Edge 12 e superiores; Mozilla
Firefox 45 e superiores; Google Chrome 49 e superiores; Apple Safari 8 e
superiores; Linux Ubuntu 14 e superiores; Linux Mint 15 e superiores; MAC
OS X 10.10 e superiores; e Windows 7 e superiores.

A Autoridade Certificadora deve possuir o selo Web Trust dentro do prazo de
validade e a certificacdo Web Trust deve estar de acordo com, no minimo, 0s
Principios e Critérios para Autoridades Certificadoras — verséo
2.2.1, disponivel em https://www.cpacanada.ca/-/media/site/operational/ms-
member-services/docs/webtrust/wt100awebtrust-for-ca-221-110120-
finalaoda.pdf?la=en&hash=0FDB6C541E7A61976625B9EAC55474D260A7
E6FD paratodas as raizes de cadeias utilizadas na emissao dos certificados
digitais.

Apés a instalacdo desses certificados, todas as URLs publicadas deverdo
obter nota “A” nos testes realizados pela ferramenta Qualys SSL Labs
(https://www.ssllabs.com/ssltest).

As chaves criptogréficas geradas pela Contratada devem ser utilizadas com a
finalidade exclusiva de atender as necessidades do objeto contratado.

Caso haja a necessidade do compartilhamento de chaves simétricas entre a
CAIXA e a Contratada, essas chaves devem ser geradas pela CAIXA e
levadas para o ambiente da Contratada, onde devem ser armazenadas por
meio de solu¢gbes FIPS 140-2 nivel 3, sem possibilidade de exportacdo das
chaves. Nesse caso, a Contratada deve prover meios que permitam a
inser¢cdo das chaves da CAIXA no seu ambiente de forma segura, sem a
necessidade de manipulacdo de chaves em um Unico componente em texto-
claro.
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No caso de utilizacdo de um Provedor de Servicos em Nuvem, as certificacbes
FIPS exigidas estédo descritas na secéo 6.

A Contratada deve permitir a criptografia de dados em repouso, considerando
volumes (por exemplo: a criptografia de um disco inteiro) e estruturas de
dados especificas (por exemplo: arquivos ou registros especificos de uma
tabela de banco de dados).

A Contratada deve prover a criptografia de dados em repouso utilizando, no
minimo, algoritmo AES com chaves de 128 bits.

A Contratada deve permitir recursos para trilha de auditoria, permitindo
visualizar quem usou determinada chave para acessar um objeto, qual objeto
foi acessado, quando ocorreu esse acesso e qual endereco de origem do
acesso.

A Contratada deve permitir visualizar ou gerar relatério, a critério da CAIXA,
de tentativas malsucedidas de acesso por usuarios sem permissao para
decifrar os dados.

A Contratada deve permitir que dados criptografados e chaves de criptografia
sejam armazenadas e protegidas em hosts separados e protegidos por varias
camadas de protecao.

A Contratada deve permitir a auditoria da seguranca de chaves criptograficas.

A Contratada deve possibilitar comunicacéo criptografada e protegida para a
transferéncia de dados por meio do TLS 1.3, ou, quando néo for suportado,
1.2.

A Contratada deve possuir a capacidade de configuracdo das cifras
criptograficas e das versGes de TLS utilizadas pela CAIXA, suportando, no
minimo, TLS 1.2 e as cifras a seguir:

TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHA256
TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384

Os parametros TLS Renegotiation e TLS Ressumption devem estar
desabilitados.

Quando da necessidade de validacao do cliente por meio de certificado digital
— numa conexao mTLS, por exemplo — a Contratada deve fazer todas as
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validacOes previstas no método X509 verify cert, existente na estrutura do
Openssl.

O certificado de cliente s6 deve ser aceito se 0 método X509 verify cert
retornar OK para todas as validagdes previstas.

CONTROLE DE ACESSO AO AMBIENTE DE NUVEM

Quando viavel tecnicamente, o acesso de empregados CAIXA a nuvem
devera ser integrado com ferramenta de SSO da CAIXA, ou com o AD, para
garantir o uso das credenciais internas, isso deve garantir que 0 usuario nao
acesse 0 ambiente do parceiro, caso seja desligado ou esteja ausente da
CAIXA por qualquer motivo por periodo determinado.

Como apresentado no item 2.4, quando a autenticagdo for provida pela
Contratada ou pelo Provedor de Servicos em Nuvem, devera ser realizada
autenticacao por multiplos fatores para o acesso dos empregados da CAIXA,
que precisem acessar 0S recursos em nuvem.

O acesso aos recursos da CAIXA devera ser realizado em tenant designado
especificamente, sem que estes recursos sejam compartilhados com qualquer
outra entidade, bem como a camada de dados da aplicacdo ndo pode ser
compartilhada com outros clientes do Provedor de Servicos em Nuvem.

O Provedor de Servicos em Nuvem deve permitir que somente 0s usuarios
autorizados pela CAIXA tenham acesso aos recursos em conformidade aos
respectivos perfis de uso.

Os acessos administrativos aos recursos do Provedor de Servigos em Nuvem,
nos tenants que atendam a CAIXA, deverao ser feitos através de rede privada,
tanto para empregados CAIXA quanto para representantes do Provedor.

REQUISITOS DE AUTORIZACAO DE ACESSO AOS DADOS PELO
BACEN

A Contratada deve garantir que a prestacao dos servigcos nao causara prejuizo
ao funcionamento regular da CAIXA nem embaraco a atuacdo da Banco
Central do Brasil, assegurando que a legislacdo e a regulamentacdo nos
paises e nas regibes em cada pais onde os servicos serdo prestados nédo
restringem nem impedem o0 acesso da CAIXA nem do Banco Central do Brasil
aos dados e as informacgoes.
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A Contratada deve assegurar que os dados sujeitos a limites geograficos nao
serdo migrados para além das fronteiras definidas em contrato, incluindo
dados de backup, dados em producdo, dados em repouso, contingéncia ou
recuperacdo de desastre sem prévio conhecimento da CAIXA por meio
comunicacao formal.

Deve ainda garantir acesso a CAIXA, a qualquer tempo, aos dados e as
informagdes processadas, armazenadas e geradas pela atividade de
processamento, Log, sob responsabilidade da Contratada;

Esta mesma Contratada deve assegurar que os dados da CAIXA processados
e armazenados na Contratada sao de propriedade exclusiva da CAIXA.

A Contratada deve assegurar também que 0 acesso aos dados processados
e armazenados na Contratada é de acesso exclusivo da CAIXA, ndo sendo
autorizado acesso da Contratada ou terceiros sem autorizacdo formal da
CAIXA.

A Contratada deve assegurar a confidencialidade, integridade, disponibilidade
e a recuperacdo dos dados e das informacbes processadas e/ou
armazenadas em nuvem.

Também deve assegurar a CAIXA acesso aos relatérios e documentos
elaborados por empresa de auditoria especializada independente, contratada
pelo provedor de servico em nuvem, relativos aos procedimentos e aos
controles utilizados na prestacao dos servi¢cos contratados a qualquer tempo.

A Contratada deve assegurar a CAIXA, acesso a toda documentacao
comprobatéria, em nome do provedor, que esclareca a Regido/Zona de
Disponibilidade escolhidos pela CAIXA para hospedagem de seus recursos.

A Contratada deve assegurar a permissdo de acesso do Banco Central do
Brasil aos contratos e aos acordos firmados para a prestacao de servicos, a
documentacdo e as informacgOes referentes aos servigos prestados, aos
dados armazenados e as informacdes sobre seus processamentos, as copias
de seguranca dos dados e das informagdes, bem como aos codigos de acesso
aos dados e as informacgoes.

A Contratada deve garantir, em caso de decretacédo de regime de resolucéo
da CAIXA pelo Banco Central do Brasil, acesso pleno e irrestrito aos contratos
e acordos firmados para a prestacdo de servigos, a documentacdo e as
informacdes referentes aos servicos prestados, aos dados armazenados e as
informacgdes sobre seus processamentos, as copias de seguranca dos dados
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e das informacgbes, bem como aos coédigos de acesso aos dados e as
informacoes.

A Contratada deve garantir notificacdo prévia ao responsével pelo regime de
resolucéo sobre a intengédo da empresa Contratada interromper a prestagao
de servigos, com pelo menos 30 (trinta) dias de antecedéncia da data prevista
para a interrupcao, observado que:

A Contratada assegura o atendimento de eventual pedido de prazo adicional
de (30) trinta dias para a interrup¢do do servico, feito pelo responsavel pelo
regime de resolugao;

Caso haja subcontratacdo do servico em nuvem, desde que explicitamente
autorizado pela CAIXA, é obrigatério a Contratada apresentar a garantia
formal do atendimento das clausulas deste item 3.2 por parte da Provedor de
Servicos em Nuvem, seja por meio de declaracdo propria durante o processo
de contratacdo, seja por meio de aditivo contratual, caso n&o previsto
inicialmente no contrato original.

PROTECAO DOS DADOS ARMAZENADOS EM NUVEM

Além dos requisitos descritos na secéo 3, a Contratada também deve permitir
trabalhar com chaves simétricas e assimétricas geradas e armazenadas pela
CAIXA. Para tanto, ela deve prover meios que permitam o envio das chaves
da CAIXA para o seu ambiente de forma segura, sem a necessidade de
manipulacdo de chaves em um Unico componente em texto-claro.

Cabera a CAIXA decidir quem fard a geracao e a gestao de cada chave: se a
prépria CAIXA ou a Contratada.

Caso a CAIXA decida fazer a geracao de chaves assimétricas, ela definird a
Autoridade Certificadora que sera utilizada na emissdo dos certificados
digitais e fornecera a cadeia certificadora para a Contratada sempre que
necessario. Apos a instalacéo desses certificados, todas as URLs publicadas
deverao obter nota “A” nos testes realizados pela ferramenta Qualys SSL Labs
(https://www.ssllabs.com/ssltest).

O modelo Third Party Certificates pode ser oferecido para o caso de
certificados digitais utilizados no estabelecimento de conexdes TLS. Nesse
caso especifico, as chaves devem ficar armazenadas exclusivamente em
repositérios de chaves da Contratada e esta deve emitir o CSR (Certificate
Signing Request) e envia-lo para a CAIXA, que providenciara a emisséo dos
certificados digitais correspondentes. Apés a instalacado desses certificados,
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todas as URLs publicadas deverao obter nota “A” nos testes realizados pela
ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest).

Quando a Contratada for diferente do Provedor de Servicos em Nuvem e
estiver agindo em nome deste, as chaves devem ser compartilhadas
diretamente entre o Provedor e a CAIXA e a Contratada ndo devera ter
qualquer acesso as chaves envolvidas.

Quando se tratar de contratacdo no modelo laaS, exige-se a certificacdo FIPS
140-2 nivel 3.

Quando se tratar de contratacdo no modelo PaaS ou SaaS, exige-se a
certificacdo FIPS 140-2 nivel 2.

O Provedor de Servicos em Nuvem deve permitir que os usuarios criptografem
seus dados e objetos antes de envia-los para o servico de armazenamento.

A Contratada, assim como o Provedor de Servicos em Nuvem, deve tratar
com rigor as informacdes sigilosas, ndo podendo ser usadas ou fornecidas a
terceiros, sob nenhuma hipotese, sem autorizacdo formal da CAIXA.

A Contratada devera assinar Termo de Confidencialidade resguardando que
0s recursos, dados e informacdes de propriedade da CAIXA, e quaisquer
outros, repassados por forca do objeto desta licitacdo e do contrato,
constituem informacéo privilegiada e possuem carater de confidencialidade.

Os dados, metadados, informagdes e conhecimento tratados pela Contratada,
nao poderédo ser fornecidos a terceiros e/ou usados por esta para fins diversos
do previsto, sob nenhuma hipétese, sem autorizacao formal da CAIXA.

A CAIXA e a Contratada obrigam-se por seus empregados, socios, diretores
e mandatéarios, manter total sigilo e confidencialidade no que se refere a nédo
divulgacdo, por qualquer forma, de toda ou parte das informacfes ou
documentos a ela relativos, e aos quais venha a ter acesso, em decorréncia
da prestacao dos servicos executados.

MONITORACAO DOS DADOS TRATADOS EM NUVEM

A Contratada devera fornecer, sempre que solicitado pela CAIXA, copias dos
logs de seguranca de todas as atividades de todos os usuarios dentro da
conta, além de histérico de chamadas de APIs para analise de seguranca e
auditorias.
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A trilha de auditoria deve conter, minimamente, itens descritos no item 2 deste
documento.

O Provedor de Servico em Nuvem, deve dispor de recurso que permita o
gerenciamento centralizado de eventos e envio para a CAIXA, sempre que
solicitado, de logs/informacgdes de trilha.

Os registros do Provedor de Servico em Nuvem deverédo incluir ainda todos
0S acessos, incidentes e eventos cibernéticos, no ambiente do mesmo, pelo
periodo 5 (cinco) anos.

SEGURANCA DO TRAFEGO DE DADOS COM A NUVEM

A comunicagédo entre a CAIXA e a Contratada deve suportar criptografia TLS,
com autenticacdo muatua, na versao 1.3.

Caso a aplicacdo nao suporte TLS 1.3, sera admitida a compatibilidade para
TLS 1.2

A necessidade de TLS também se aplica a qualquer comunicacao entre a
Contratada e o Provedor de Servicos em Nuvem ou entre a CAIXA e o
Provedor de Servicos em Nuvem, para todos os casos em que a Contratada
e o Provedor forem entidades distintas.

O Provedor de Servicos em Nuvem devera prover seguranca relacionada ao
trafego de dados, provendo aplicacdes de firewall, IPS e CASB para garantir
a seguranca de todos os fluxos, sejam externos ou em transito com a CAIXA.

O Provedor de Servicos em Nuvem ndo devera ter permissdo de uso ou
acesso direto ao ambiente de autenticacdo da CAIXA.

Os dados, metadados, informagbes e conhecimentos produzidos ou
custodiados pela CAIXA, transferidos para o provedor de servico de nuvem,
devem estar hospedados em territério brasileiro, com pelo menos uma cépia
atualizada de seguranca também no Brasil.

OUTROS CONTROLES DE SEGURANCA NO AMBIENTE DA
CONTRATADA DO SERVICO DE NUVEM

O Provedor de Servicos em Nuvem deve habilitar o registro completo do

Hypervisor que suporta os servicos da CAIXA, e deve suportar o uso de
maquinas virtuais (Trusted VM) fornecidas pela CAIXA, desde que estas
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magquinas estejam em conformidade com as politicas e praticas de seguranca
de rede exigidas pelo Provedor.

EVIDENCIAS DE CONFORMIDADE E PROCEDIMENTOS OPERACIONAIS
PARA A FISCALIZACAO DO FORNECEDOR

Com a existéncia de varios controles de seguranca, muitos deles de carater
técnico, torna-se necessario que as areas gestoras de Seguranca da
Informacao, Seguranca Cibernética, Arquitetura de Tl e Risco de Tl definam
os procedimentos adequados de como realizar e registrar a fiscalizacao.

A seguir sdo definidas as formas de validacdo dos requisitos de seguranca
cibernética listados neste Guia e a etapa do ciclo de vida do fornecedor em
que elas devem ser aplicadas. Trata-se de uma série de certificacdes
reconhecidas no mercado, aplicaveis a fornecedores de solu¢cdo em nuvem.

Para servigos de nuvem, caso a Contratada pela CAIXA e o Provedor de
Servicos em Nuvem sejam empresas diferentes, a referida Contratada tera a
responsabilidade de obter as documentacdes exigidas do Provedor, para
apresentacao a CAIXA.

Os documentos exigidos devem ter a sua primeira versédo entregue antes da
assinatura do contrato, e devem ser reiterados de acordo com a vigéncia
indicada nos quadros abaixo. O Due Diligence presencial € facultativo e sera
feito a critério da CAIXA.

Caso o prazo de validade da certificacdo ainda esteja vigente com relacéo a
Gltima apresentacdo, ndo € necessaria uma nova apresentacao.

REQUISITOS OBJETIVO DESCRICAO

FORMA DE

CONTROLE | VIGENCIA

Due Diligence
Presencial

Sempre que a A CAIXA, por iniciativa
CAIXA julgar propria, fara due
necessario, podera | diligence presencial em
realizar visitas in- | funcéo de

loco as zonas de  |discrepéancias
disponibilidade da |identificadas em
Contratada para relatérios de auditoria
verificar os entregues ou davidas
requisitos de onde apenas a
seguranca do documentacéo nao seja
presente Guia suficiente.

A visita podera ser
realizada por
equipe propria da
CAIXA ou empresa
designada pela
CAIXA

SOB
DEMANDA

LC_063_2025
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Constatar que os

Conjunto de
documentos listados na
secao 5, combinados
com qualquer outro que
se faga necessério para

Relatérios proprios
da empresa para
comprovacao do
atendimento aos
itens do Guia,

processos comprovar atendimento de_s<_1|e que
. o . ratificados por
. determinados pela |dos requisitos do Guia.
Due Diligence CAIXA estio empresa de SOB
Remoto . ~ auditoria DEMANDA
sendo seguidos, Quando nao )
independente
conforme comprovados por
descricdo do Guia ce_rtlflcagao, os_ltens Relatério de
exigidos no Guia
o empresa de
devem ser certificados L
auditoria
por empresa de .
o independente, a
auditoria independente.
ser apresentado
pela Contratada
10.6. CERTIFICACOES APLICAVEIS AOS FORNECEDORES DE SERVICOS EM
NUVEM:
~ FORMA DE -
REQUISITOS OBJETIVO DESCRICAO CONTROLE VIGENCIA
Garantir que o Apresentar
FIPS 140-2 d — certificado FIPS
. provedor tenha Certificacdo do NIST
Nivel 2 para . . 140-2 para
mecanismo seguro que atesta um nivel .
Saas e Paas e ara protecao de elevado de equipamento ANUAL
FIPS 140-2  |Paraprotesao de utilizado no
. chaves criptogréficas |seguranca para o
nivel 3 para Provedor de
que sustentem os HSM .
laaS Servigos em
Seus processos
Nuvem

LC_063_2025
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le?

Certificacao auditoria, sobre o auditoria externa dos
SOC 2 — Tipos |ambiente de controle |controles que

SOC TYPE 2
Fornece relatorios
Garantir acesso a uma | com descri¢cédo do
avaliagao ambiente de
independente, por controles do

. g Disponibilizar
meio de relatério de provedor e da sponibiliza

relatério de
auditoria em
nome do
Provedor de
Nuvem

SEMESTRAL
do provedor, relevante | atendem aos

para a segurancga, principios e critérios
disponibilidade, de seguranca,
confidencialidade e disponibilidade e
privacidade confidencialidade
dos servigos de
confianga do AICPA

11.

11.1.

11.2.

11.3.

11.4.

11.5.
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GLOSSARIO

AICPA (American Institute of Certified Public Accountants) - Instituto
Americano de Contadores Publicos Certificados - E a associacéo profissional
nacional dos contadores dos Estados Unidos, com mais de 330.000 membros,
incluindo contadores com atuagcdo em negdcios, industria, governo e
educacao, estudantes e associados estrangeiros.

Atividades criticas - atividades que devem ser executadas de forma a garantir
a consecucdo dos produtos e servicos fundamentais, de tal forma que
permitam atingir os seus objetivos mais importantes e sensiveis ao tempo
(Adaptado da portaria PR/GSI n° 93, de 26 de setembro de 2019).

BYOD (Bring Your Own Device) — politica que prevé a utilizacdo de recursos
do préprio empregado para realiza¢do das atividades laborais.

CASB (Cloud Access Security Broker) — Agente de seguranca em nuvem que
monitora as atividades e aplica politicas de seguranca.

Dados estratégicos — dados que subsidiam a tomada de decisédo, planos
estratégicos, planejamentos, diretrizes, analise de riscos, oportunidades e
ambicdes da CAIXA, podendo estar relacionados a processos e/ou produtos
estratégicos/prioritarios para a empresa. A perda, modificacdo ou divulgacéo
nao autorizada desses dados pode afetar a competitividade e a governanca
corporativa da CAIXA.

90/145



mailto:cecot29@caixa.gov.br

CAIXA

11.6.

11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

11.14.

11.15.

11.16.

11.17.

LC_063_2025

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

Fornecedor — pessoa fisica ou juridica contratada para fornecer bens ou
servicos para a CAIXA, o qual se encontra integrado a cadeia produtiva da
empresa.

FIPS (Federal Information Processing Standards) — padrdes desenvolvidos
pelo NIST para uso em sistemas de computador por agéncias do governo
americano nao-militares e contratantes do governo.

Gestor de Tl —empregado com atribuicdes gerenciais designado pela Unidade
Executora para coordenar e comandar a utilizacdo e execugao no tocante aos
aspectos técnicos do contrato, conforme TE165.

Hardening - € um processo de mapeamento das ameacas, mitigacdo dos
riscos e execucdo das atividades corretivas, com foco na infraestrutura e
objetivo principal de torna-la preparada para enfrentar tentativas de ataque.

HSM (Hardware Security Module) — equipamento para o armazenamento
seguro de chaves criptograficas.

Informacao Corporativa - informacédo ndo publica que possui valor para o
negocio da CAIXA e sua perda, modificacdo ou divulgacdo ndo autorizada
pode gerar impactos para a CAIXA.

Informacédo Pessoal - informacao relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem abrangendo
clientes ou empregados da CAIXA.

Key Vault — Estrutura segura de armazenamento para chaves criptogréficas e
certificados.

LGPD - Lei Geral de Protecéo de Dados, no 13.709 de 14 de agosto de 2018.

MAM (Mobile Application Management) — Solugdo que permite controlar os
dados de negocios nos dispositivos pessoais dos usuarios.

MDM (Mobile Device Management) — Solugéo que permite configurar politicas
de protecdo de dados em seus dispositivos moveis. Quando um dispositivo
estd sob o gerenciamento de dispositivo mével, é possivel controlar todo o
dispositivo, apagar dados dele e também redefini-lo para as configuracdes de
fabrica.

NAC (Network Access Control) — Tecnologia que viabiliza a implementacéao
de politicas para controlar o acesso a rede corporativa. Tais politicas podem
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ser baseadas em autenticacdo do dispositivo, configuracdo do endpoint
(postura) ou identidade do usuéario.

NIST (National Institute of Standards and Techology) — Instituto de padrdes de
tecnologia do governo dos Estados Unidos da América.

OTP (One Time Password) — Senha de uma Unica utilizacao.

OWASP (Open Web Application Security Project) — Fundacédo que orienta
internacionalmente acdes para melhoria da seguranca de software.

Regime de Resolugéo - quando uma instituicdo financeira apresenta grave
comprometimento do seu patrimonio ou dificuldade de honrar seus
compromissos, o Banco Central (BC) pode determinar aos seus controladores
que aportem 0s recursos necessarios, transfiram o controle, reorganizem a
sociedade ou adotem medidas de recuperagéo.

Relacionamento com Fornecedor — conjunto de acdes realizadas previamente
e durante a vigéncia dos contratos que favorecam a gestdo dos mesmos,
mantendo-se um clima de parceria, sem prejuizo do acompanhamento do
cumprimento das clausulas contratuais.

Tratamento de Dados - toda operacdo realizada com dados pessoais ou
corporativos, como as que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacé&o, modificacdo, comunicacéao, transferéncia, difusdo ou
extracao.

SOC (Service Organization Controls) — Servi¢o de auditoria independente que
avalia requisitos de conformidade e geracao de relatérios.

SSO - Ferramenta de Single Sign-On

92/145


mailto:cecot29@caixa.gov.br

CAIXA

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

ANEXO I-C
SEGURANCA DA INFORMACAO
GRAU DE CRITICIDADE SEGURANCA DA INFORMACAO — Maximo

1. Clausulas Gerais de Seguranca da Informacéo:

1.1 A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e Informacgéo da
CAIXA, disponibilizada no site da CAIXA
(https://lwww.caixa.gov.br/Downloads/caixagovernanca/politica-seguranca-
informacao.pdf ), dando conhecimento aos seus funcionarios no ambito da prestacédo dos
servicos objeto do contrato.

1.2 A CONTRATADA deve proteger as informacdes corporativas da CAIXA e de seus
clientes contra acesso, modificacdo, destruicao ou divulgacéo ndo autorizada, mantendo
a sua confidencialidade.

1.3 A CONTRATADA deve garantir que seus empregados e colaboradores tratem de
forma estritamente confidencial todas as informacdes obtidas durante a prestacdo dos
servicos ou em funcado deles e somente as utilizem no ambito dos servigos contratados.

1.4 A CONTRATADA deve garantir que seus empregados e colaboradores respeitem os
ambientes fisicos e demais locais sinalizados como area restrita, cumprindo todas as
definicdes e proibicbes de registros fotograficos, gravacdes de audio, video, bem como
as restricbes de compartilhamento desses materiais em qualquer midia ou rede social.

1.5 A CONTRATADA deve garantir que as praticas de seguranca da informacao por ela
executadas sejam divulgadas e exigidas de todos os componentes de sua cadeia de
suprimento.

1.6 A CONTRATADA deve assegurar que o0s recursos e informacdoes da CAIXA
colocados a sua disposicao sejam utilizados apenas para a finalidade contratada.

1.7 A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA e
seu mercado de atuacao.

1.8 ACONTRATADA fica ciente de que deve guardar o mais completo e absoluto SIGILO
em relagéo as informagdes e dados que tiver conhecimento em raz&o do servigo a ser
prestado, observadas as solicitacfes de orgaos de regulacéo, fiscalizacao, supervisao e
de controle, bem como as determinacfes judiciais que deverdo ser comunicadas
imediatamente, pois ambas somente poderao ser atendidas mediante prévia autorizacéo
da area juridica da CONTRATANTE.

1.9 A CONTRATADA fica ciente que, por forca da lei, é responsavel civil e criminalmente
pela divulgacdo indevida, descuidada ou incorreta utilizacdo das informagdes
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corporativas da CAIXA e de seus clientes, sem prejuizo da responsabilidade por perdas
e danos a que derem causa e das cominacdes contratuais impostas.

1.10 A CONTRATADA deve comunicar imediatamente & CONTRATANTE qualquer
descumprimento as clausulas acima, principalmente para os casos em que ficar
comprovado o comprometimento de informagao corporativa da CAIXA ou sob sua
responsabilidade.

2. Clausulas Especificas de Seguranca da Informacéao

2.1 A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informacdes da CAIXA assinem o Termo de
Responsabilidade de Seguranca da Informacdo — Exclusivo para Prestador de Servico,
anexo.

2.2 A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao vigente
do(s) Termo(s) de Responsabilidade de Seguranca da Informacdo — Exclusivo para
Prestador de Servico, a ser disponibilizado pela area gestora do contrato, devidamente
assinado(s) por seu(s) dirigente(s), empregados(s) e colaborador(es).

2.3 A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizacdo e conscientizacdo em relacdo a
seguranca da informacdo e privacidade de dados, abordando no minimo 80% do
seguinte conteudo:

94/145
LC_063_2025


mailto:cecot29@caixa.gov.br

CAIXA

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.gov.br

-Vulnerabilidades &
ameacas
- Seguranga na Internet;
- Seguranca em redes wi-fi
Seguranga em publicas;
Redes - Prote¢éo de redes
pessoais;
- Computagio em nuvem
- Autenticacdo no acesso a
sistema e a servicos;
- Protecéo de contas
pessoais;
- Midias sociais;
Segurancga do - Seguranga com e-mails;
Usuario - Armazenamento e
compartilhamento de
Grau de Criticidade em Sl Alto ou Maximo dados;

. Carga - Qualidade de vida digital;
e Conteudo Horaria - Seguranca de dados do
Tematico Anual usuario em viagens

- Conhecimento da politica - Nefiqueta;
Politica de de seguranga da informagzo - F?"Stml'ndo seu perfil na
Seguranca da da empresa e da Politica de S" emet; i
Informag&o Sequranca e Informacéo da Seguranga e - Seguranga em midias
CAIXA Comportamento socials;
) - Administrando seu rastro
- Uso seguro de em Midias digital;
informagdes corporativas a Sociais - Uso saudavel de midias
que tiver acesso; s0cCiais;
Tratamento da| - Adogao da politica de - Fake News:
Informacao “mesa limpa”, “tela limpa” e - Jogos online
“impressora limpa”; - Educacéo na Internet;
- Descarte seguro de . - Construindo comunidades
informag3o. %9"!';’_“"3"55 digitais cidadas;
- Formas de reporte de Igitals - Empreendedorisme na
Reporte de| incidentes de seguranca da | g horas Internet
Incidentes informacéo na empresa e - Criptografia;
na CAIXA Criptografia - Certificagéo Digital;
Privacy by| - Metodologia e principios - Assinatura Digital
Design e Secure - Conceitos juridicos e
by Design . = g legislagio relacionada &
onceitos asicos e sequranca da informacao;
Egp;g:ge:r[aoﬁga seguranca digital; - Direitos autorais:
Digtal - Uso da Internet Direito Digital - Fraudes;
- Assédio virtual;
- Protecéo e privacidade em - Crimes cibernéticos;
Seguranca de dispositivos digitais - Crimes na Intermnet;
Dispositivos pessoais; - *Hacktivismo
Digitais - Conhecendo, configurando - i i
Pessoais e usando o dispositivo; Prevencéo & ng%ir:\gfc?n?:'aal (formas
- Mantendo o dispositivo; fraude **Phishing e ***Smishina)

2.3.1 O treinamento referido no item 2.3 serd integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma presencial
ou virtual, com carga horaria minima anual de 08 horas.

2.4 A CONTRATADA deve apresentar anualmente, até o ultimo dia utii do més
subsequente ao ano base, a documentacdo comprobatoria de cumprimento do
treinamento referido no item 2.3.

2.5 A CONTRATADA deve apresentar anualmente, até o ultimo dia atii do més
subsequente ao término do periodo, relatérios de acompanhamento dos controles de
seguranca executados pela CONTRATADA.
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2.6 A CONTRATADA deve se adequar as normas e a legislacédo vigente inerentes a
Seguranca da Informacéo relacionadas as atividades da CONTRATANTE, enquanto
empresa publica e instituicado financeira.

2.7 A CONTRATANTE podera exercer o direito de exigir alteracdes nos controles de
seguranca da CONTRATADA, a medida que os ambientes externos e internos se
modifiquem.

2.8 A CONTRATADA devera informar ao CONTRATANTE periodicamente, os resultados
dos indicadores:

a) Quantidade de empregados e colaboradores, que atuam na prestacdo de servigco
objeto do contrato, treinados em Sl, conforme item 2.3 no ultimo ano dividido pela
Quantidade total de empregados, que atuam na prestacéo de servigo objeto do contrato,
em percentual, medido anualmente e informado a CONTRATANTE até o ultimo dia util
do més subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade de
Seguranca da Informacédo, previsto no item 3.1, dividido pela Quantidade total de
empregados, que atuam na prestacdo de servico objeto do contrato, em percentual,
medido anualmente e informado & CONTRATANTE até o dltimo dia utii do més
subsequente ao ano base;

2.9 O nédo atendimento pela CONTRATADA de qualquer requisito de seguranca definido
no presente instrumento contratual, implicara em:

a) Multa de 0,25% do valor global do contrato por item até o limite de 1% do valor global.

b) Rescisdo contratual em caso de impacto grave que gere prejuizos financeiros e/ou de
imagem para a CAIXA

2.10 Em caso de indisponibilidade parcial ou total do servico contratado, a
CONTRATADA se compromete a comunicar a CAIXA e providenciar a solucao
tempestivamente.

2.11 Quaisquer materiais ou documentos com informacdes confidenciais que tenham
sido fornecidos a CONTRATADA pela CONTRATANTE serdo devolvidos,
acompanhados de todas as copias, em até 5 (cinco) dias, a partir da formalizacéo de
solicitacao de devolucao das informacgdes confidenciais pela CONTRATANTE.

2.12 No encerramento/extin¢cado do contrato a CONTRATADA se compromete a:
a) entregar todos documentos/manuais técnicos sob sua custodia;

b) executar a excluséo e sanitizacao de dados e informacgdes confidenciais apds a devida
copia/transferéncia para a CONTRATANTE ou a quem ela indicar, observada a
regulamentacao vigente;
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c) devolver ou transferir a quem for designado pela CONTRATANTE todos os ativos que
Ihe foram cedidos no mesmo estado que estavam no momento da cesséao.

d) Fornecer todo historico de informagdes e vulnerabilidades sobre os ativos vinculados
as licencas vigentes na data de encerramento.

3. Clausulas Especificas de Seguranca da Informacéao

3.1 ACONTRATADA é responsavel por realizar o tratamento das informacges da CAIXA
e as sob sua responsabilidade, observando sua classificacdo de sigilo, bem como as
demais regras internas da CAIXA estipuladas na versao vigente do manual normativo
ORO016 — Tratamento da Informacao, a ser disponibilizado pela area gestora do contrato.

3.2 A CONTRATADA, durante a execucao dos servigos contratados, deve adotar a
mesma classificacdo da informacdo adotada pela CONTRATANTE, observar e cumprir
as regras internas da CONTRATANTE quanto ao tratamento de informacfes sensiveis
e confidenciais da CAIXA, previstas no OR016 —Tratamento da Informacdo, a ser
disponibilizado pela area gestora do contrato.

3.3 A CONTRATADA é responsavel pelas informacdes que obtiver, em razdo de acesso
aos recursos computacionais da CAIXA e se compromete a tomar conhecimento e
cumprir as regras de uso aceitavel e ndo aceitavel da informacéo.

3.4 O treinamento de seguranca da informacao e protecéo de dados referido no item 2.3
sera integralmente de responsabilidade da CONTRATADA, inclusive no que se refere
aos custos, podendo ser de forma presencial ou virtual, com carga horaria minima anual
de 08 horas.

3.5 A CONTRATADA deve apresentar anualmente, até o ultimo dia Gt do més
subsequente ao término do ano base, a documentacdo comprobatdria de cumprimento
do treinamento referido no item 3.4 e, caso estabelecido pela CONTRATANTE.

3.6 A CONTRATADA deve emitir relatorio, anualmente, até o ultimo dia atil do més
subsequente ao término do ano base, relacionados aos seus riscos de seguranca da
informacéo e cibernéticos identificados, medidos, mitigados e monitorados e que possam
trazer algum impacto a CONTRATANTE.

3.7 O relatorio referido no item anterior deve proporcionar a CAIXA identificar até que
ponto os riscos de seguranca da informacao e cibernéticos aos quais a CONTRATADA
esta submetida pode impactar os negocios da CAIXA.

3.8 A CONTRATADA garantira que a CONTRATANTE, ou a auditoria independente
indicada pela CONTRATANTE, ou os 6rgdos de regulagéo/fiscalizacdo das atividades
de atuacdo da CAIXA tenham acesso fisico e l6gico ao seu ambiente e as informacdes
relacionadas ao objeto do contrato, para realizar verificacdes relativas aos padroes de
seguranca da informacéao.
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3.9 A CONTRATADA deve manter processo de monitoramento e resposta a incidentes
de seguranca da informacao adequado ao objeto contratual.

3.10 A CONTRATADA deve reportar imediatamente a CONTRATANTE os incidentes de
seguranca da informacao identificados em seu ambiente ou operagédo e em toda sua
cadeia produtiva.

3.11 A CONTRATADA deve enviar a CONTRATANTE, em até 05 dias Uteis da deteccao
da ocorréncia, relatério detalhado sobre o incidente de seguranca da informacao
identificado, seus impactos, medidas corretivas implantadas e a implantar.

3.12 A CONTRATADA devera informar ao CONTRATANTE periodicamente, o0s
resultados dos indicadores mencionados no item 2.10 e dos demais a seguir:

a) Quantidade de empregados e colaboradores, que atuam na prestacdo de servico
objeto do contrato, que obtiveram nota minima de aprovacao no treinamento relacionado
a Seguranca da Informacgédo mencionado no item 2.3 /Quantidade total de empregados e
colaboradores, que atuam na prestacdo de servico objeto do contrato, em percentual,
medido anualmente e informado & CONTATANTE anualmente, até o ultimo dia util do
més subsequente ao ano base;

b) Quantidade de relatorios, referidos no item 3.6, enviados a CONTRATANTE dentro do
prazo estipulado / Quantidade esperada de relatérios a serem emitidos pela
CONTRATADA em percentual, medido anualmente e informado a CONTATANTE
anualmente, até o ultimo dia util do més subsequente ao ano base;

c) Quantidade de relatorios, referidos no item 3.11, enviados a CONTRATANTE dentro
do prazo estipulado / Quantidade esperada de relatorios a serem emitidos pela
CONTRATADA em percentual, medido anualmente e informado a CONTATANTE
anualmente, até o ultimo dia Gtil do més subsequente ao ano base.

3.13 A CONTRATADA deve garantir a continuidade do processamento das informagdes
criticas de negocios, no caso de contratacdo de bem ou servigco de suporte as atividades
criticas da CAIXA.

3.14 A CONTRATADA deve garantir que os sistemas e as informacdes sob sua
responsabilidade estejam adequadamente protegidos.

3.15 A CONTRATADA deve cumprir as Leis e normas que regulamentam a propriedade
intelectual e direitos autorais.

4. Clausulas Especificas de Seguranca da Informacéao

4.1 A CONTRATADA deve apresentar, sempre que requerido pela CONTRATANTE,
relatorios emitidos por empresas de auditoria especializada independente que tenha
realizado trabalho de auditoria em seguranca da informagdo na CONTRATADA e
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certificacbes que atestem o0 nivel de confianca nos principios de seguranca da
informac&o.

4.2 A CONTRATADA se responsabiliza pelos incidentes de seguranca detectados em
sua infraestrutura ou na infraestrutura de empresa subcontratada.
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ANEXO Il
PROPOSTA COMERCIAL

LICITACAO CAIXA N° 063/2025

NOME DA PROPONENTE:
CNPJ:

ENDERECO:

TELEFONE:

E-MAIL:

OBJETO: Contratacdo de empresa para fornecimento de servigo de gerenciamento e
correlacionamento de eventos e informacdes de seguranca SIEM (Security Information
and Event Management) e SOAR (Servico de Orquestracdo, Automacéo e Resposta de
Seguranca) baseada em nuvem (SaaS), com garantia e suporte 24x7, incluindo Servigcos
de Suporte a Solucao que compreendem a implantacédo, atualizacao tecnoldgica, suporte
técnico, administracdo e operacdo da infraestrutura e 0s servicos especializados de
prospeccao, construcdo, customizacdo e integracdo de casos de uso, scripts e
interpretadores (parsers) e transferéncia de conhecimento, pelo prazo de 36 (trinta e
seis) meses, a serem executados em todo territério nacional, em conformidade com as
disposicfes deste Edital e seus Anexos.

Automacéo e Resposta
de Seguranca) baseada
em nuvem (SaaS ou
Subscri¢c&o), com

1200GB/dia — previséo

de crescimento durante

Valor Total
Item Descricéo Quantidade Valor
(36 meses)
Servico de 2000GB/dia — Inicial,
gerenciamento e . . ~
) apoés a migragdo dos
correlacionamento de
eventos e informagdes casos de uso existentes
de seguranca SIEM atualmente
(Security Information and
Event Management) e
SOAR (Servico de
1 Orquestracao, Valor por
GB/dia

garantia e suporte 24x7, 0 contrato
incluindo Servicos de
Suporte a Solucdo que
compreendem a
implantacéo, atualizacéo
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tecnolégica, suporte
técnico, administracao e
operacéo da
infraestrutura e os
servicos especializados
de prospeccao,
construcao,
customizacao e
integragdo de casos de
uso, scripts e
interpretadores (parsers)

Até 5 turmas de até 15

2 Transferéncia de pessoas (sob demanda) | valor Turma
conhecimento
40hs por turma

TOTAL

GLOBAL R
VALOR GLOBAL DA PROPOSTA: RS$......ccccvvieeeeens (valor por extenso)
Forma de licenciamento da solucéo ofertada:
TABELA DE PRECO SAAS OU SUBSCRICAO:
Preco Mensal Preco Anual

RELACAO DE SOFTWARES/COMPONENTES QUE FAZEM PARTE DA SOLUCAO
OFERTADA
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Fabricante/Software Versao Tipo de Licenciamento

PRAZO DE VALIDADE DA PROPOSTA: ( ) dias, contados da data de sua
apresentacao. (OBS.: Nao inferior a 60(sessenta) dias, conforme Edital).

PRAZO DE GARANTIA DO SERVICO/EQUIPAMENTO: No minimo 60 (sessenta)
meses.

PRAZO E CONDICOES DE ENTREGA: Conforme definido na NT Forma de Execugéo
Contratual.

DESCRICAO DETALHADA: Para cada equipamento ofertado incluir informacées,
abrangendo, no minimo: marca, modelo, fabricante, médulos, licenciamentos e, se
houver indicacéo de endereco do sitio de internet onde a CAIXA poderd, caso considerar
necessario, buscar mais informacdes acerca dos equipamentos, ou manual/folder do
fabricante e respectivos itens, onde poderdo ser obtidas/capturadas informacdes
técnicas dos produtos ofertados, que, de forma inequivoca, identifiqguem as
configuracdes cotadas, em aderéncia com a NT de Especificacdes Técnicas e demais
documentacdes deste edital.

A empresa, por intermédio de seu representante legal abaixo identificado, para todos os
efeitos legais e administrativos, sob as penas da lei, DECLARA:

1. Que se responsabiliza pelas transagfes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente
ou por seu representante, ndo cabendo a CAIXA responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

2. Que seu(s) socio(s), dirigente(s) ou administrador(es) ndo €(sdo) empregado(s) ou
dirigente(s) da CAIXA e nao possui(em) vinculo familiar (cénjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau,
nos termos dos artigos 1.591 a 1.595 da Lei n® 10.406/2002 — Cédigo Civil) com:

- Empregado(s) detentor(es) de cargo comissionado que atue(m) em area da CAIXA com
gerenciamento sobre o contrato ou sobre o servi¢o objeto da presente licitacao;

- Empregado(s) detentor(es) de cargo comissionado que atue(m) na area demandante
da licitacéo;

- Empregado(s) detentor(es) de cargo comissionado que atue(m) na area que realiza a
licitacao;
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- Autoridade da CAIXA hierarquicamente superior as areas supramencionadas.

3. Que ndo tem e que ndo contratara prestador(es) para a execucao de servico objeto
desta licitagdo com vinculo familiar (conjuge, companheiro ou parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o terceiro grau) com empregado(s)
CAIXA que exergca(m) cargo em comisséo ou funcao de confiangca ou com dirigente(s)
CAIXA:

- Em area da CAIXA com gerenciamento sobre o contrato ou sobre o servi¢co objeto da
presente licitagdo e/ou contrato;

- Na area demandante da licitacéo;

- Na &rea que realiza a licitacao.

4. Se responsabiliza pelas transacdes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente
ou por seu representante, ndo cabendo a CAIXA responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;

5. N&o se enquadra em nenhuma das restricdes previstas no item 2.4 e subitens
deste edital.

6. Cumpre todos os requisitos exigidos no edital, inclusive quanto aos critérios de
habilitacao.

7. Declara ainda que para a apresentacédo de proposta ao referido Edital, NAO
houve ocorréncia de “Registro de Oportunidade”, de modo a garantir o principio
constitucional da isonomia e a selecao da proposta mais vantajosa para a Administracao
Pulblica, conforme disposto na Instrucdo Normativa N° 1 de 4 de abril de 2019 e na Lei
n° 8.666, de 1993.

Local e data

Assinatura do representante legal da empresa
Nome/RG/CPF

INSTRUCOES:

1. A PROPOSTA DE PRECO corresponde ao VALOR GLOBAL, o qual deve ser digitado,
obrigatoriamente, ap0s a anexacao desta Proposta Comercial, e que representa o valor que sera
considerado para o julgamento da proposta.

2. A PROPOSTA COMERCIAL deve ser preenchida conforme modelo acima, em arquivo Unico, sem
caracteres tais como figuras e com tamanho limitado a 8Mb (oito megabytes), e anexada no endereco
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eletrdnico www.caixa.gov.br, no quadro “SOBRE A CAIXA”, localizado no canto inferior esquerdo, clicar
em “Compras CAIXA”, no quadro “Compras da CAIXA”, escolher a opcdo “Pregdo Eletrénico”, no link
“Propostas”, escolher a “Abrangéncia (OK)” e enviar a proposta por meio do icone “$”, na coluna
“Enviar Proposta” referente a este Pregdo Eletrdnico.

3. Nédo sera admitido no preco unitario o fracionamento de centavo(s) que ultrapassar duas casas decimais,
desprezando-se, sumariamente, a fracao remanescente.
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ANEXO I

PRECOS MAXIMOS ESTIMADOS

ltem

Descrigao

Valor Total

Valor (36 meses)

Quantidade

Servico de
gerenciamento e
correlacionamento de
eventos e informacdes
de segurancga SIEM
(Security Information and

casos de uso existentes

2000GB/dia — Inicial,
apos a migracdo dos

atualmente

Event Management) e
SOAR (Servico de
Orquestragao,
Automacgao e Resposta
de Segurancga) baseada
em nuvem (SaaS), com
garantia e suporte 24x7,
incluindo Servigos de
Suporte a Solugéo que
compreendem a
implantacéo, atualizacao
tecnologica, suporte
técnico, administragio e
operacao da
infraestrutura e os
servigos especializados
de prospeccao,
construcao,
customizacao e
integracao de casos de
uso, scripts e
interpretadores (parsers)

Valor por RS
GB/dia:

| N RS 12,27 42,405,120,00
1200GB/dia — previséo
de crescimento durante

o contrato

Transferéncia de
conhecimento

Ate 5 turmas de ate 15

R% R$ 41.323,65

pessoas (sob demanda)
8.264,73

40hs por turma

TOTAL
GLOBAL

42,446.443,65
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ANEXO |V

CONTRATO N.° , PARA O FORNECIMENTO
DE SERVICO DE GERENCIAMENTO E
CORRELACIONAMENTO DE  EVENTOS E
INFORMACOES DE SEGURANCA SIEM (SECURITY
INFORMATION AND EVENT MANAGEMENT) E SOAR
(SERVICO DE ORQUESTRACAO, AUTOMACAO E
RESPOSTA DE SEGURANCA) BASEADA EM NUVEM
(SAAS), COM GARANTIA E SUPORTE 24X7,
INCLUINDO SERVICOS DE SUPORTE A SOLUCAO
QUE COMPREENDEM A IMPLANTACAO,
ATUALIZACAO TECNOLOGICA, SUPORTE
TECNICO, ADMINISTRACAO E OPERACAO DA
INFRAESTRUTURA E oS SERVICOS
ESPECIALIZADOS DE PROSPECCADO,
CONSTRUCAO, CUSTOMIZACAO E INTEGRACAO
DE CASOS DE Uso, SCRIPTS E
INTERPRETADORES (PARSERS) E
TRANSFERENCIA DE CONHECIMENTO, PELO
PRAZO DE 36 (TRINTA E SEIS) MESES, A SEREM
EXECUTADOS EM TODO TERRITORIO NACIONAL,
QUE ENTRE SI FIRMAM, DE UM LADO, A CAIXA
ECONOMICA FEDERAL, E, DE OUTRO, A EMPRESA

Pelo presente instrumento, a CAIXA ECONOMICA FEDERAL - CEF, instituicio
financeira sob a forma de empresa publica, constituida nos termos do Decreto-Lei n°
759, de 12/08/1969, regida pela Lei n® 6.404, de 15 de dezembro de 1976, Lei n°® 13.303,
de 30 de junho de 2016, Decreto n° 8.945, de 27 de dezembro de 2016, e pelo Estatuto
Social da Caixa Econdmica Federal, por intermédio de sua Centralizadora Nacional
Contratagbes — CECOT em Brasilia, CNPJ(MF) n° 00.360.305/5614-83, situada no Setor
Bancario Sul, Quadra 1, Lote 2, Bloco L, 7° andar - Asa Sul — Brasilia, - CEP 70070-110,
neste ato representada pelo(a) [informar nome e CPF do
representante da CAIXA, informando também os dados da procuracdo
gue concede poderes de representacdo], daqui por diante designada CAIXA,
de um lado e, de outro, a empresa , Inscrita no CNPJ(MF) sob o n°
com sede na [indicar o endereg¢co completo,
inclusive CEP], neste ato representada por [ informar nome e CPF
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do representante da contratadal], doravante designada CONTRATADA, em
face da autorizacao do(a) [indicar o nome e cargo do autor da
autorizacdo] da CAIXA ou nos casos de autorizacdo

colegiada informar o ato/n° da Resolucdo e/ou Ata, p. ex.: emface
da autorizacdo do Conselho Diretor da CAIXA, conforme Ata n°___, de I ,
constante do Processo Administrativo n° 5688.01.0169.0/2025, LICITACAO CAIXA
063/2025, tém justo e contratado o fornecimento objeto deste instrumento, vinculado ao
respectivo edital e seus anexos e a proposta apresentada pela CONTRATADA,
sujeitando-se as partes contratantes as normas constantes da Lei n° 13.303, de
30/06/2016 e suas alteracdes posteriores, do Regulamento de Licitac6es e Contratos da
CAIXA e aos preceitos de Direito Privado, bem como as clausulas e condi¢des que se
seguem:

CLAUSULA PRIMEIRA — DO OBJETO

O presente contrato tem por objeto o fornecimento de servico de gerenciamento e
correlacionamento de eventos e informacdes de seguranca SIEM (Security Information
and Event Management) e SOAR (Servico de Orquestracdo, Automacéao e Resposta de
Seguranca) baseada em nuvem (SaaS), com garantia e suporte 24x7, incluindo Servigos
de Suporte a Solucao que compreendem a implantacdo, atualizacao tecnoldgica, suporte
técnico, administracdo e operacdo da infraestrutura e 0s servicos especializados de
prospeccao, construcdo, customizacdo e integracdo de casos de uso, scripts e
interpretadores (parsers) e transferéncia de conhecimento, pelo prazo de 36 (trinta e
seis) meses, a serem executados em todo territério nacional.

Paragrafo Unico — A especificacdo pormenorizada do objeto contratado, o quantitativo,
a forma de execucado do contrato, o(s) local(is) de entrega, bem como as obrigacbes
especificas da Contratada estao indicadas no Termo de Referéncia — Anexo | a I-C, que
integra e complementa este contrato.

CLAUSULA SEGUNDA — DAS OBRIGACOES DA CONTRATADA

Séo obrigacoes da CONTRATADA, além das demais previstas neste contrato e anexos:

I Obedecer rigorosamente ao(s) prazo(s) e o(s) local(is) de entrega, bem como
as demais disposicdes deste contrato;

I Prestar os esclarecimentos que |Ihe forem solicitados, atendendo prontamente
a todas as reclamac0Oes e convocacgdes da CAIXA,;

[l Dar ciéncia a CAIXA, imediatamente e por escrito, de qualquer anormalidade

que verificar na execucao do objeto;
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Dispor-se a fiscalizacdo da CAIXA no tocante ao objeto contratado;

Estruturar-se de modo compativel e prover toda a infraestrutura necessaria ao
fornecimento objeto deste contrato, com a qualidade e rigor exigidos;

Respeitar as normas e procedimentos de controle interno da CAIXA, inclusive
de acesso as suas dependéncias;

Manter, sob as penas da lei, 0 mais completo e absoluto sigilo sobre quaisquer
dados, informacdes, documentos, especificacdes técnicas e comerciais da
CAIXA de que venha a tomar conhecimento, ter acesso ou que lhe tenham sido
confiados, sejam relacionados ou ndo com o objeto deste contrato;

Manifestar-se quanto a aceitacdo ou ndo, nas mesmas condi¢cdes contratuais,
de acréscimos ou supressfes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado deste contrato, podendo a
supresséao exceder o limite estabelecido quando houver acordo entre as partes;

Manter, durante o prazo contratual, todas as condi¢cdes de habilitacdo e
qualificagcéo exigidas no procedimento de licitacéo;

Manter perante a CAIXA, durante a vigéncia do contrato, seu endereco
comercial completo (logradouro, cidade, UF, CEP) e eletronico, telefone, fax e
nome dos seus representantes sempre atualizados, para fins de comunicacéo
e encaminhamento de informacfes e documentos, inclusive os relativos a
tributos, em face da condicdo da CAIXA de substituta tributaria;

N&o manter relacdo de emprego/trabalho, de forma direta ou indireta, com
menor de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem
menor de 16 anos de idade em qualquer trabalho, salvo na condicdo de
aprendiz, a partir dos 14 anos;

Assegurar a nao utilizacdo de trabalho em condicbes degradantes ou em
condi¢cBes analogas a escraviddo, bem como a nao utilizacdo de praticas de
assédio moral ou sexual e discriminatorias em razdo de crenca religiosa, raca,
cor, sexo, deficiéncia, orientacdo sexual, partido politico, classe social,
nacionalidade;

Observar estritamente a vedagcdo ao nepotismo, nos termos da declaracao
anexa, que integra este contrato;

Observar a reserva de cargos prevista em lei para pessoas com deficiéncia ou
para reabilitado da Previdéncia Social, bem como as regras de acessibilidade
previstas na legislacao;
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Manter uma conduta pautada por elevados padrdes de ética e integridade,
capaz de assegurar relacdes sustentiveis, compativeis com a legislagdo e o
interesse publico, observando com rigor as premissas norteadoras de
comportamento estabelecidas no Codigo de Conduta do Fornecedor CAIXA,
entregue a Contratada no ato da assinatura deste instrumento contratual;

Tomar conhecimento dos termos da Lei n° 13.709/2018, Lei Geral de Protecéo
de Dados Pessoais — LGPD e de suas regulamentacdes, zelando pela sua
estrita observancia, assim como garantindo que seus prestadores conhegam e
observem o disposto na LGPD no exercicio de suas atividades.

Providenciar assinatura de Termo de Responsabilidade de Seguranca da
Informacao, anexo a este contrato, de todos 0s seus prestadores que tiverem
acesso a sistemas e informacgdes internas da CAIXA e entregar na CESET —
CENTRALIZADORA NACIONAL SEGURANCA CIBERNETICA — SEPN
Comeércio Residencial Norte 512 - Ed. Jose de Alencar, Brasilia — DF, CEP:
70760-706, no prazo de 5 (cinco) dias uteis ap0s a assinatura do contrato,
devendo comunicar a CAIXA e realizar o mesmo procedimento quando houver
novos prestadores na execucdo do servico.

Aceitar alteracdes das condi¢cbes de fornecimento inicialmente pactuados no
caso de eventuais mudancas estruturais da CAIXA quando essas nao
trouxerem impactos no equilibrio financeiro do contrato.

Indenizar a CAIXA, mesmo em caso de auséncia ou omisséo de fiscalizacao,
guando nao atendidas as disposicoes deste contrato, sendo que a
responsabilizacdo estender-se-a aos danos causados a terceiros;

Fiscalizar o perfeito cumprimento do fornecimento a que se obrigou, cabendo-
Ihe integralmente os 6nus decorrentes de sua omissao;

Prover todos 0s meios necessarios a garantia da plena execuc¢éo do contrato,
inclusive nos casos de greve ou paralisacao de qualquer natureza;

Assumir defeitos do bem produzido com matéria-prima que o torne impréprio
ao uso e sem observancia dos requisitos técnicos indispensaveis a boa
qualidade e utilizacdo de acordo com a legislacéo especifica;

Tomar conhecimento dos termos da Lei n® 12.846/2013 e de suas
regulamentacdes, reconhecendo sua responsabilidade objetiva pelos atos
praticados em seu interesse ou beneficio, por qualgquer pessoa que o
represente, bem como adotar as medidas pertinentes no seu ambito de
atuacao e influéncia, para combater a pratica de atos lesivos & Administracao
Publica;

Comprometer-se a ndo suspender o fornecimento no caso de devolugao do
documento fiscal ndo aprovado pela CAIXA,
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Atuar de acordo com Politica de Prevencdo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo da CAIXA (PLDFT), disponivel em:
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-Prevencao-
Lavagem-Dinheiro-e-Financiamento-Terrorismo.pdf e dar ciéncia a seus
empregados do folder (flyer) sobre a PLDFT disponivel no Portal de Licitacdes
da CAIXA http://licitacoes.caixa.gov.br.

Atender as obrigacbes da Responsabilidade Social, Ambiental e Climatica,
dispostas na Clausula Quinta.

Tomar conhecimento da Politica de Prevencdo e Combate ao Assédio Moral e
Sexual e a Discriminacdo, disponivel no site da CAIXA, no endereco:
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-
ao-Assedio-Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br,
aba “Downloads”, no link “A CAIXA — Governanga Corporativa”), zelando pela
sua estrita observancia, assim como garantindo que seus prestadores a
conhecam e a observem no exercicio de suas atividades.

CLAUSULA TERCEIRA — DAS RESPONSABILIDADES DA CONTRATADA

Séo responsabilidades da CONTRATADA, além das demais previstas neste contrato e

anexos:

Responder por todo e qualquer dano que causar a CAIXA ou a terceiros, ainda
que culposo, praticado por seus prepostos, empregados ou mandatarios, nao
excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou
acompanhamento pela CAIXA, assegurado o contraditério e a ampla defesa.

Responder por qualquer tipo de autuacdo ou acdo que venha a sofrer em
decorréncia do fornecimento contratado, eximindo a CAIXA de qualquer
solidariedade ou responsabilidade;

Arcar com quaisquer multas, indeniza¢cfes ou despesas impostas a CAIXA, por
autoridade competente, em decorréncia do descumprimento de lei ou de
regulamento a ser observado na execucao do contrato pela CONTRATADA,
as quais serdo reembolsadas a CAIXA,

Responder, por forca da lei, civil e penal, pela indevida divulgacdo e
descuidada ou incorreta utilizacdo dos dados, informagdes ou documentos de
qualquer natureza, exibidos, manuseados, 0s quais deve guardar sigilo, sem
prejuizo da responsabilidade por perdas e danos a que der causa.

CLAUSULA QUARTA — DAS OBRIGACOES DA CAIXA

A CAIXA obriga-se a:
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Indicar os locais e horarios em que devera ser entregue o objeto contratado,
permitindo, quando for o caso, o0 acesso dos empregados da CONTRATADA
nas dependéncias da CAIXA,;

I Notificar formalmente a CONTRATADA de qualquer irregularidade encontrada
no fornecimento contratado, oportunizada a defesa prévia;

1] Efetuar os pagamentos devidos nas condi¢cdes estabelecidas neste contrato.

AV Exercer a fiscalizacdo e acompanhamento do contrato por meio do
representante especialmente designado pela CAIXA.

Paragrafo Unico — No caso de supressio de bens, se o contratado ja houver adquirido
0S materiais e posto no local dos trabalhos, esses materiais deverao ser ressarcidos pela
CAIXA pelos custos de aquisicdo regularmente comprovados e monetariamente
corrigidos, podendo caber indenizagao por outros danos eventualmente decorrentes da
supresséao, desde que regularmente comprovados.

CLAUSULA QUINTA: DA REPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA

A CONTRATADA deve incorporar a responsabilidade social, ambiental e climatica na
estratégia, gestdo, negocios, produtos, servicos, processos, operacdes, atividades e no
relacionamento com as partes interessadas, no intuito de promover a sustentabilidade e
o desenvolvimento sustentavel e obriga-se a:

I Realizar o engajamento e o incentivo a boas praticas socioambientais de seus
funcionérios, clientes, fornecedores e demais stakeholders.

I Cumprir as leis, decretos, regulamentos, portarias e normas Federais,
Estaduais e Municipais, instrugcbes e resolucdes, direta e indiretamente,
aplicaveis ao objeto do contrato, inclusive por suas subcontratadas, no que
tange as atividades voltadas a responsabilidade social, ambiental e climatica e
ao gerenciamento do risco social, ambiental e climatico.

i Observar os impactos decorrentes das suas atividades, processos, produtos
e/ou servigos, com relagéo a(ao):

a) Combate ao trabalho analogo a escravo, ao trabalho infantil, & exploracao
sexual e a violagdo dos direitos e garantias fundamentais e atos lesivos ao
interesse comum;

b) Promocéo de préticas de diversidade e incluséo;

c) Utilizacao de fontes renovaveis de energia;
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Participar das iniciativas de engajamento em mudancas climaticas e/ou
seguranca hidrica, quando convidado pela CAIXA.

a) A CAIXA realizard convite formal para que a CONTRATADA se
comprometa a participar, como forma de incrementar os seus conhecimentos
sobre responsabilidade social, ambiental e climética, e possa incorporar
progressivamente tais politicas a estratégia e gestdo de seus negocios,
produtos, servicos e processos.

Responder a pesquisa implementada pelo CDP — CARBON DISCLOSURE
PROJECT, que trata sobre mudancas climéticas e seguranca hidrica ou outra
que vier a substitui-la futuramente, sempre que convocado pela CAIXA.

a) A CAIXA viabilizarda, junto ao CDP, agenda(s) anuais com a CONTRATADA
para esclarecimentos sobre o preenchimento do questionario.

Atuar na prevencdo de impactos ambientais e climaticos gerados por seus
processos, produtos e servicos e na mitigacdo, correcdo ou compensacao,
guando identificados.

Proteger e preservar o meio ambiente, prevenindo praticas danosas e
executando seus servicos em observancia a legislacao vigente pertinente a
responsabilidade social, ambiental e climética, principalmente no que se refere
aos crimes ambientais.

Autorizar a CAIXA a realizar visitas de vistoria as instalacbes da
CONTRATADA, quando solicitado pela CAIXA ou em decorréncia de suspeita
e/ou denuncia relativas ao descumprimento de obrigaces de responsabilidade
social, ambiental e climatica, assumidas pela CONTRATADA para a execucao
do objeto contratual.

CLAUSULA SEXTA - DOS PRECOS

Pela perfeita prestacdo dos servicos, objeto deste contrato, e obedecidas as demais
condicdes estipuladas neste instrumento, a CAIXA pagard o preco mensal de R$

(valor por extenso), perfazendo o valor global de R$ (valor

por extenso), pelo periodo de vigéncia do contrato.

Valor Total
Item Descricéo Quantidade Valor
(36 meses)
Servigo de 2000GB/dia — Inicial,
gerenciamento e ap6s a mioracio dos
1 correlacionamento de P e _ Valor por
casos de uso existentes GB/dia

eventos e informacodes
de seguranca SIEM atualmente
(Security Information and
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Event Management) e
SOAR (Servico de
Orquestracéo,
Automacao e Resposta
de Seguranca) baseada
em nuvem (SaaS ou
Subscricdo), com
garantia e suporte 24x7,
incluindo Servicos de
Suporte a Solugdo que | 1540GR/dia — previsao

compreendem a
implantacdo, atualizacdo | de crescimento durante
tecnolégica, suporte o contrato
técnico, administracdo e
operacgdo da
infraestrutura e os
servigos especializados
de prospeccéao,
construcao,
customizacao e
integragcdo de casos de
uso, scripts e
interpretadores (parsers)

Até 5 turmas de até 15

2 Transferéncia de pessoas (sob demanda) | valor Turma
conhecimento
40hs por turma

TOTAL

GLOBAL R$

Paragrafo Primeiro — Os valores contratados poderéo ser alterados para restabelecer
a relacdo que as partes pactuaram inicialmente entre os encargos do contratado e a
retribuicdo da CAIXA, para a justa remuneracdo da obra, servico ou fornecimento,
objetivando a manutencgéo do equilibrio econémico-financeiro inicial do contrato, diante
dos seguintes motivos:

I Quando necessario assegurar a equivaléncia entre o objeto contratual e a
remuneracdo do contratado por meio do restabelecimento do equilibrio
contratual, desde que objetivamente demonstrado, mediante acordo entre as
partes;

Il Para compensar os efeitos das flutuagbes decorrentes da majoracédo dos
custos, sera aplicado indice geral ou setorial ou cesta de indices indice de
Custo da Tecnologiada Informacgéo (ICTI) para a parcela do objeto contratual
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cuja execucao esteja prevista para ocorrer apds 12 (doze) meses a contar da
data da ultima proposta homologada na licitacéo.

[l No caso da primeira revisdo, o indice a ser aplicado sera a variagdo apurada
dos ultimos 12 (doze) meses anteriores a data do direito.

\Y Nas revisdes subsequentes, a anualidade sera contada da data do fato gerador
gue deu ensejo a ultima revisao.

\% Ocorrera a preclusao do direito a revisao se o pedido for apresentado depois
de extinto o contrato.

VI Em nenhuma hip6tese serd permitida a majoracao superior ao indice ou a cesta
de indices previstos em contrato, sendo, portanto, o limitador da revisao.

Paradgrafo Segundo — A variacdo do valor contratual para fazer face ao reajuste de
precos previsto no proprio contrato dispensa a celebragéo de termo aditivo, podendo ser
formalizado por apostilamento.

Paragrafo Terceiro — A criacdo, a alteracdo ou a extingdo de quaisquer tributos ou
encargos legais, bem como a superveniéncia de disposi¢cdes legais, quando ocorridas
apos a data da apresentacdo da proposta, com comprovada repercussao nos precos
contratados, implicaréo a revisao destes para mais ou para menos, conforme o caso.

Paragrafo Quarto — Havendo alteracéo do contrato que aumente ou reduza 0s encargos
do contratado, a CAIXA devera restabelecer, por aditamento, o equilibrio econémico-
financeiro inicial.

Paragrafo Quinto — E vedada a celebracdo de aditivos decorrentes de eventos
supervenientes alocados na Matriz de Riscos como de responsabilidade da contratada.

Paragrafo Sexto — A contratada pode interpor recurso administrativo, sem efeito
suspensivo, sobre os calculos efetuados pela CAIXA para a concessdo da revisao de
precos.

CLAUSULA SETIMA — DA FORMA DE PAGAMENTO

A CAIXA, apos recebimento do documento fiscal e verificagdo do cumprimento de todas
as clausulas contratuais, efetuara o pagamento a CONTRATADA, no 15° (décimo
quinto) dia util do més subsequente ao da efetiva execucdo dos servigcos, mediante
crédito em conta corrente mantida pela CONTRATADA, obrigatoriamente, em agéncia
da CAIXA.

Paragrafo Primeiro — O documento fiscal deve conter todos os elementos exigidos na
legislag&o aplicavel, cabendo a CONTRATADA a sua correta emissao, em conformidade
com a legislacao tributaria pertinente, devendo, ainda, constar no seu corpo:

114/145
LC_063_2025


mailto:cecot29@caixa.gov.br

CAIXA

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

I A identificacdo completa da CAIXA, para o CNPJ informado pelo gestor
operacional do contrato no momento de solicitagdo do faturamento, na
qualidade de contratante, bem como o numero do processo administrativo que
originou a contratacdo e numero do contrato;

Il Descricdo de todos os servigos/itens que compdem o respectivo documento
fiscal de forma clara, indicando, inclusive, os valores unitarios e totais, o periodo
a que se refere, bem como a(s) unidade(s) da CAIXA contemplada(s) com os
servicos e o0 Municipio, com respectiva Unidade Federativa — UF, onde é
prestado o servigo;

Paragrafo Segundo — O documento fiscal ndo aprovado pela CAIXA sera devolvido a
CONTRATADA para corregcdes, com as informacdes que motivaram sua rejeicao,
contando-se o prazo de pagamento da data de sua reapresentacao.

Paradgrafo Terceiro — A CAIXA far4 as retencdes dos tributos, quando exigidas
legalmente, em conformidade com a legislacdo vigente. As retencdes ndo seréo
efetuadas caso a CONTRATADA, comprovadamente, se enquadre em hipotese
excludente prevista na legislacdo, devendo, para tanto, apresentar a documentacao
pertinente ou declaracdo que comprove essa condicdo. Também ndo ocorrerd a
retencdo caso a CONTRATADA esteja amparada por medida judicial, que determine a
suspensao do pagamento dos referidos tributos, devendo apresentar a CAIXA, a cada
pagamento, a documentacao que comprove essa situacao.

Paragrafo Quarto — Os encargos sofridos pela CAIXA por atraso no repasse de
obrigacdes tributarias de qualguer natureza, decorrentes do atraso na entrega da nota
fiscal/fatura pela CONTRATADA, serdo cobrados diretamente da CONTRATADA.

Paragrafo Quinto — A CONTRATADA, além de manter as condi¢cdes de habilitacédo
durante toda a vigéncia do contrato, deverd se manter regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, para verificacdo da sua
regularidade fiscal, no ambito Federal, exigidas no procedimento de contratac&o.

Paragrafo Sexto — A critério e conveniéncia da CAIXA, sera efetuada consulta ao
Sistema de Cadastramento Unificado de Fornecedores — SICAF, para verificacdo da
regularidade da CONTRATADA.

Paragrafo Seétimo — Constatada a situacdo de irregularidade, a CAIXA efetivara o
pagamento devido pelos servicos prestados, contudo, a CONTRATADA sera
comunicada por escrito para que regularize sua situagcdo no prazo de 5 (cinco) dias
ateis, sendo-lhe facultada a apresentagcédo de defesa, no mesmo prazo, sob pena das
sanc¢des cabiveis e, ndo havendo regularizacéo, rescisdo contratual.

Paragrafo Oitavo — O ndo pagamento do documento fiscal, por culpa exclusiva da

CAIXA, no prazo estabelecido neste contrato, enseja a atualizagcédo do respectivo valor
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pelo IGP-M — indice Geral de Precos de Mercado, da Fundagdo Getllio Vargas,
utilizando-se a seguinte férmula:

VAT = - X IDF, onde:

VAT = valor atualizado

VIN = valor inicial

IDI = IGP-M/FGV na data inicial
IDF = IGP-M/FGV na data final

CLAUSULA OITAVA - DA VIGENCIA DO CONTRATO

O presente contrato tera a duracao de 36 (trinta e seis) meses a contar de da assinatura
do contrato, podendo ser prorrogado por sucessivos periodos nos limites definidos na
Lei n°. 13.303/2016.

Paragrafo Unico — O prazo de vigéncia serd automaticamente prorrogado quando seu
objeto nado for concluido no periodo firmado no contrato.

I Quando a nao conclusao decorrer de culpa da contratada:

a) A contratada sera constituida em mora, sendo-lhe aplicaveis as sancdes
administrativas;

b) A CAIXA podera optar pela extincao do contrato.

CLAUSULA NONA - DA FISCALIZACAO

No curso da execucao deste contrato cabera a CAIXA, diretamente ou por quem vier a
indicar, o direito de fiscalizar a fiel observancia das disposicfes deste instrumento.

Paragrafo Primeiro — A CAIXA, sempre que entender pertinente, realizara consulta ao
Registro do CEIS/CNEP/CEPIM (Cadastro Nacional de Empresas Inidoneas e
Suspensas e Cadastro Nacional das Empresas Punidas/ Cadastro de Entidades
Privadas sem fins Lucrativos Impedidas), para verificar se existe ocorréncia de san¢des
que restrinjam o direito de a empresa participar de licitagdes ou de celebrar contratos
com a Administragdo Publica ou a existéncia de penalidades aplicadas pela
Administracdo Publica com base na Lei 12.846/2013;

Paragrafo Segundo — A CAIXA podera promover as diligéncias que entender
necessarias para verificar a aderéncia da CONTRATADA a legislacao anticorrupgao.
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Paragrafo Terceiro — A auséncia de fiscalizacdo por parte da CAIXA ndo eximira a
CONTRATADA das responsabilidades previstas neste contrato.

CLAUSULA DECIMA — DO RESSARCIMENTO

A CONTRATADA autoriza a CAIXA a descontar o valor correspondente aos danos ou
prejuizos apurados diretamente dos documentos fiscais pertinentes aos pagamentos que
lhe forem devidos em relacdo a este contrato ou da garantia contratual,
independentemente de qualquer procedimento judicial, depois de assegurada a prévia
defesa em processo administrativo para apuracéo dos fatos.

Paragrafo Primeiro — A CONTRATADA concorda, em casos de prejuizos sofridos pela
CAIXA em condenacdes trabalhistas originadas por seus funcionarios, que tais valores
sejam glosados das faturas em quaisquer contratos mantidos com a CAIXA,
independente de processo administrativo.

Paragrafo Segundo — A CONTRATADA concorda com o desconto de valores apurados
a crédito da CAIXA em razdo de ato lesivo que tenha praticado, tais como o valor de
dano apurado no ambito da Lei Anticorrupgédo e multa que lhe tenha sido aplicada com
base na Lei 12.846/2013, e que tais valores sejam glosados das faturas em quaisquer
contratos mantidos com a CAIXA, independente de processo administrativo.

Paragrafo Terceiro — O valor a ser ressarcido a CAIXA, nos casos de danos ou
prejuizos em que a CONTRATADA for responsabilizada, sera atualizado pelo indice de
variacdo do IGP-M — indice Geral de Precos de Mercado, da Fundac&o Getdlio Vargas,
obtido no periodo compreendido entre a data da ocorréncia do fato que deu causa ao
prejuizo e a data do efetivo ressarcimento a CAIXA, utilizando-se a seguinte férmula:

VIN
VAT = - X IDF, onde:

VAT = valor atualizado

VIN = valor inicial

IDI = IGP-M/FGV do més em que ocorreu o prejuizo (indice inicial)
IDF = IGP-M/FGV do més do ressarcimento (indice final)

Paragrafo Quarto — Caso o acumulado dos indices de correcdo monetaria seja
negativo (deflagédo) para o periodo referenciado, esse nédo devera ser considerado no
calculo de atualizagéo, prevalecendo o valor nominal.

CLAUSULA DECIMA PRIMEIRA — DAS INCIDENCIAS FISCAIS, ENCARGOS,
SEGUROS, ETC.

Correrao por conta exclusiva da CONTRATADA:
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I Todos os tributos que forem devidos em decorréncia do objeto deste contrato,
bem como as obrigacdes acessorias deles decorrentes;

Il As contribuigBes devidas a Previdéncia Social, encargos trabalhistas, prémios
de seguro e de acidentes de trabalho, emolumentos e outras despesas que se
facam necessérias ao fornecimento contratado.

CLAUSULA DECIMA SEGUNDA — DA GARANTIA CONTRATUAL

A CONTRATADA presta garantia contratual no valor de R$ (valor por
extenso), que corresponde a 5% (cinco por cento) do valor global contratado,
apresentando a CAIXA, no ato da assinatura do contrato, 0 correspondente
comprovante, em uma das modalidades a seguir:

I Caucéao em dinheiro;
I Seguro-garantia;
1] Fianca bancéria

Paragrafo Primeiro — A caucdo em dinheiro consiste em depdsito em conta bancéria
remunerada especifica, com o fim especial de se garantir o integral cumprimento do
contrato, devendo ser efetuado em uma Agéncia da CAIXA, utilizando-se a operacao
008, tendo como beneficiario a CAIXA,

I Correspondente ao indice de variagdo do rendimento da caderneta de
poupanca para o 1° (primeiro) dia de cada més, excluidos os juros, calculada
proporcionalmente, quando for o caso, a contar da data do depdésito, até o seu
efetivo levantamento;

Paradgrafo Segundo — O Seguro-garantia € um tipo de seguro com o objetivo de
garantir o fiel cumprimento das obriga¢gdes contratuais estipuladas, conforme descrito na
apolice.

Paragrafo Terceiro — A apélice do seguro-garantia deve conter prazo de validade igual
ao periodo de vigéncia do contrato, acrescido de mais 30 (trinta) dias, devendo ser
tempestivamente renovado, se estendida ou prorrogada a vigéncia do contrato, sempre
se mantendo os 30 (trinta) dias, apés a ultima data de vencimento do contrato;

I O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer
prejuizos sofridos pela CAIXA em decorréncia de inadimplemento da
contratada, inclusive quanto aos encargos trabalhistas e previdenciarios e ao
ressarcimento das multas, bem como prejuizos advindos de atos, fatos ou
indicios de violacdo pela Contratada as normas anticorrup¢ao, devendo constar
nas condi¢des especiais.
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a) No tocante aos encargos trabalhistas e previdenciarios, € permitida a
ressalva que condiciona o reembolso de prejuizos ao transito em julgado de
sentenca condenatoria.

A apdlice de seguro deve vir acompanhada de cépia das condi¢cdes gerais,
particulares e/ou especiais convencionais e demais documentos que a integram;

A notificacdo de Expectativa de Sinistro pela CAIXA se dara tdo logo seja
realizada a abertura do processo administrativo para apurar possivel
inadimpléncia do tomador e o processo de Comunicacédo (Reclamacao) ocorrera
mediante comunicacdo pela CAIXA a seguradora, da finalizacdo dos
procedimentos administrativos que comprovem o inadimplemento do tomador,

logo apds o conhecimento de sua caracterizagao;

A apdlice ndo devera estabelecer/impor prazo maximo para a comunicagcdo dos
procedimentos acima citados pela CAIXA, bem como para caracterizagdo do
sinistro;

No caso de alteracdes efetuadas no objeto principal bem como para renovagoées,
as apolices ndo deverdo estabelecer/impor prazo maximo para a CAIXA
comunicar o ato;

A apodlice devera manter o endereco eletrénico (e-mail) oficial para os casos de
comunicagdo da CAIXA nos procedimentos acima sinalizados;

Os valores de LMG - Limite Maximo da Garantia e LMI — Limite Maximo de
Indenizacédo (caso o LMI seja descrito na apolice) deverdo ser coincidentes e de
acordo com o percentual correspondente ao valor global contratado, indicado no
caput desta clausula, para as coberturas elencadas no contrato.

A apdlice devera continuar em vigor mesmo quando o tomador ndo houver
pagado o prémio nas datas convencionadas.

Paragrafo Quarto — Para a Reclamacdo do Sinistro no processo administrativo, a
apolice podera elencar a apresentacéo dos seguintes documentos:

Copia do contrato principal ou do documento em que constam as obrigacdes
assumidas pelo tomador, seus anexos e aditivos se houver, devidamente
assinados pelo segurado e pelo tomador;

Copia do processo administrativo que documentou a inadimpléncia do tomador;

Copias de atas, notificagcoes, contranotificacdes, documentos,
correspondéncias, inclusive e-mails, trocados entre o segurado e o tomador,
relacionados a inadimpléncia do tomador;

Planilha, relatdrio e/ou correspondéncias informando da existéncia de valores
retidos;
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\% Planilha, relatério e/ou correspondéncias informando os valores dos prejuizos
sofridos.

Paragrafo Quinto — Para a Reclamacao do Sinistro nas coberturas previdenciarias e
trabalhistas, poderdo ser exigidos os documentos a seguir relacionados:

I Certidao(des) de transito em julgado das sentencas proferidas e com os valores
homologados;

I Acordo devidamente homologado pelo Poder Judiciario, quando for o caso;

11 Comprovante(s) de pagamento dos valores constantes na condenacao do
segurado;

AV Documentos comprobatérios de que o autor/reclamante trabalhou para o
réu/tomador no contrato principal dentro do periodo de vigéncia da apdlice.

Paragrafo Sexto — A apdlice ndo podera apresentar como condi¢éo para pagamento da
indenizacdo a exigéncia de que a CAIXA interponha recurso ordinario em acoes
trabalhistas quando o valor da condenacéao for inferior ao valor do depdésito recursal.

Paragrafo Sétimo — A Seguradora, ao emitir a apolice, obriga-se a arcar com eventuais
prejuizos que possam ser impostos a CAIXA em decorréncia da ma execucao do
contrato.

Paragrafo Oitavo — A Fianca bancaria consiste na prestacao de garantia, mediante a
expedicdo da respectiva carta, emitida por instituicdo financeira idonea, devidamente
autorizada a funcionar no Brasil, que, em nome da contratada, garante a plena execugéo
do contrato e responde diretamente por eventuais danos que possam ser causados na
execucgao contratual.

Paragrafo Nono — Somente € aceita Fianca Bancéria na via original e que apresente
todos os requisitos a seguir:

I Registro no Cartorio de Titulos e Documentos, conforme exigido no art. 129 da
Lei 6015/73 (Lei de Registros Publicos);

I Clausula estabelecendo prazo de validade, que deverd corresponder ao
periodo de vigéncia do contrato, acrescido de mais 30 dias;

1] Expressa afirmacdo do fiador de que, como devedor solidario, fard o
pagamento a CAIXA, independentemente de interpelacdo judicial, caso o
afiancado ndo cumpra suas obrigacdes;

vV Clausula de renuncia expressa do fiador ao beneficio de ordem e aos direitos
previstos nos artigos 827, 835 e 838 da Lei n® 10.406/2002 — Novo Cadigo Civil,

Vv Clausula que assegure a atualizacdo do valor afiancado, de acordo com a
atualizacao do valor contratual,
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Vi Clausula com a eleicéo de foro da Justica Federal, para dirimir questdes entre
fiadora e credora referentes a fianca bancaria;

VIl Declaracdo da instituicdo financeira de que a carta fianca é concedida em
conformidade com o disposto no art. 34 da Lei n® 4.595, de 31 de dezembro de
1964, nos termos do art. 2° da Resolugdo CMN n° 2.325, de 1996, do Conselho
Monetario Nacional;

VIl O subscritor da carta de fianca bancaria devera comprovar poderes para
atendimento as exigéncias contidas nas alineas “lII”, “IV”, “VI” e “VII” acima.

Paradgrafo Décimo — A garantia podera ser liberada ap6s o perfeito cumprimento do
contrato, no prazo de até 30 (trinta) dias, contados apds a data do vencimento do
contrato, desde que cumpridos todos 0s seus termos, clausulas e condic¢des.

Paragrafo Décimo Primeiro — A perda da garantia em favor da CAIXA, por
inadimplemento das obrigacbes contratuais, far-se-A de pleno direito,
independentemente de qualquer procedimento judicial e sem prejuizo das demais
sangOes previstas neste contrato.

Paragrafo Décimo Segundo — A garantia deverda ser integralizada, num prazo maximo
de 10 (dez) dias, sempre que dela forem deduzidos quaisquer valores ou quando houver
alteracdo contratual que impligue em aumento do valor contratado, de modo que
corresponda sempre ao percentual pactuado.

Paragrafo Décimo Terceiro — A Contratada deve providenciar a renovacdo ou
prorrogacdo da fianca bancaria sempre que a vigéncia do contrato for estendida ou
prorrogada, mantendo-se o atendimento ao prazo de validade exigido no item Il do
paragrafo nono acima.

Paradgrafo Décimo Quarto — A qualquer tempo, mediante negociacdo prévia com a
CAIXA, com as devidas justificativas, podera ser admitida a substituicdo da garantia,
observadas as modalidades previstas nos incisos |, Il e lll do caput desta clausula.

I A substituicBo da garantia, apés aceitacdo pela CAIXA, sera registrada no
processo administrativo por simples apostilamento, dispensando-se aditamento
contratual.

Paragrafo Décimo Quinto - Em caso de decretacdo de liquidacdo extrajudicial ou
qualquer hipotese de cessacdo das operacbes da Seguradora, a Contratada deve
proceder imediatamente a substituicdo da respectiva garantia contratual por outra que
seja eficaz.

CLAUSULA DECIMA TERCEIRA — DA GARANTIA DOS BENS FORNECIDOS
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O FORNECEDOR providenciara por sua conta e sem 6nus para a CAIXA, a substituicdo
das pecas, componentes e acessorios que apresentem qualquer defeito de fabricacéo
durante o periodo de 36 (trinta e seis) meses, a contar da data do fornecimento.

CLAUSULA DECIMA QUARTA — DAS SANCOES ADMINISTRATIVAS

Pela inexecucéo total ou parcial do objeto deste contrato e/ou pelo atraso injustificado
na sua execucao, garantida a prévia defesa, a CONTRATADA ficara sujeita as
seguintes sanc¢des, sem prejuizo das demais cominacdes aplicaveis:

I Multa;

I Suspensdo temporéria de participacdo em licitacdo e contratagcdo com a
CAIXA, pelo prazo de até 2 (dois) anos.

Paragrafo Primeiro — A multa sera aplicada nas situacdes, condicdes e percentuais
indicados a sequir:

I Pelo descumprimento da legislacdo pertinente a responsabilidade social,
ambiental e climatica e gerenciamento do risco social, ambiental e climético:
multa de 0,1% (um décimo por cento) do valor global do contrato, por violac&o;

I Pela violacdo do Codigo de Conduta do Fornecedor: multa de 0,1% (um
décimo por cento) do valor global do contrato, por violacao;

[l O nao atendimento pela CONTRATADA de qualquer requisito de seguranca
definido no presente instrumento contratual, implicara em multa de 0,1% (um
décimo por cento) do valor global do contrato, por violacao.

As multas citadas acima serdo cumulativas e limitadas a 10% (dez por cento) do Valor
Global do Contrato.

Paragrafo Segundo — A CONTRATADA autoriza a CAIXA descontar o valor da multa
diretamente das notas fiscais/faturas pertinentes aos pagamentos que |lhe forem devidos
em relacéo a este contrato e/ou de quaisquer outros contratos que porventura mantenha
com a CAIXA, da garantia contratual e, se ndo for suficiente, sera cobrado judicialmente,
depois de assegurada a prévia defesa em processo administrativo para apuracédo dos
fatos.

Paragrafo Terceiro — A penalidade de suspensdo temporaria de participacdo em
licitacdo e contratacdo com a CAIXA podera também ser aplicada a empresa ou ao
profissional que:

I Tenha sofrido condenacéo definitiva por praticar, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

I Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;
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1] Demonstre ndo possuir idoneidade para contratar com a CAIXA em virtude de
atos ilicitos praticados;

A\ Convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato;

\% Deixar de entregar a documentacéo exigida para o certame;

Vi Apresentar documentacao falsa exigida para o certame;

Vi Ensejar o retardamento da execucgéo do objeto da licitagcao;

VI N&o mantiver a proposta;

IX Falhar ou fraudar na execucao do contrato;

X Comportar-se de modo inidéneo, incluindo a pratica de atos lesivos a

Administracdo Publica previstos na Lei 12.846/2013 e desatender e/ou violar o
Caddigo de Conduta do Fornecedor CAIXA.

XI Descumprir a legislacao pertinente a responsabilidade social, ambiental e
climatica e gerenciamento do risco social, ambiental e climéatico;

Paradgrafo Quarto — As sancfes previstas nos incisos | e Il poderdo ser aplicadas
concomitantemente.

Paragrafo Quinto — As penalidades indicadas nesta clausula, com excecado da multa de
mora, aplicadas pela autoridade competente da CAIXA, apds regular processo
administrativo e garantida a defesa prévia, serédo lancadas no Sistema de Cadastramento
Unificado de Fornecedores — SICAF,;

Paragrafo Sexto — As penalidades serdo devidamente publicadas no DOU e lancadas
no sistema CGU-PJ, mantendo, desta forma, atualizado o Cadastro Nacional de
Empresas Inidéneas e Suspensas — CEIS.

Paragrafo Sétimo — A penalidade de suspensao aplicada a CONTRATADA alcanca a
figura dos socios, administradores e dirigentes.

CLAUSULA DECIMA QUINTA — DOS ILICITOS PENAIS

As infragcOes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n° 2.848/40
(Cdodigo Penal) serdo objeto de processo judicial na forma legalmente prevista, sem
prejuizo das demais cominagdes aplicaveis.

CLAUSULA DECIMA SEXTA — DA INEXECUCAO E DA RESCISAO DO CONTRATO
A rescisdo do contrato se da:
I De forma unilateral, assegurada a prévia defesa;

I Por acordo entre as partes, reduzida a termo no processo, desde que haja
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conveniéncia para a CAIXA e para o contratado.
11 Por determinacéo judicial,

v De forma antecipada pela CAIXA, mediante comunicagéo escrita a contratada,
com antecedéncia minima de 30 (trinta) dias.

Paragrafo Primeiro — Constituem motivo para a rescisao unilateral do contrato:

I O ndo cumprimento de cldusulas contratuais, especificacbes, projetos ou
prazos;

I A decretacao de faléncia ou a instauracao de insolvéncia civil;

1] O descumprimento do disposto no inciso XXXIII do artigo 7° da Constituicdo
Federal, que proibe o trabalho noturno, perigoso ou insalubre a menores de 18
anos e qualquer trabalho a menores de 16 anos, salvo na condicao de aprendiz,
a partir de 14 anos;

AV A pratica de atos lesivos a Administracdo Publica previstos na Lei 12.846/2013;
V Inobservancia da vedacgéo ao nepotismo;
\ Pratica de atos que prejudiquem ou comprometam a imagem ou reputacao da

CAIXA, direta ou indiretamente;

Vi Razdes de interesse publico, de alta relevancia, amplo conhecimento e
devidamente justificadas.

Paragrafo Segundo — A rescisdo decorrente dos motivos elencados nos incisos acima
sera efetivada apds o regular processo administrativo, quando for o caso.

Paragrafo Terceiro — Os efeitos da rescisdo do contrato serdo operados a partir da
comunicacao escrita sobre o seu julgamento, ou, na impossibilidade de notificacdo do
interessado, por meio de publicacéo oficial.

Paragrafo Quarto — Caso a descontinuidade do contrato traga prejuizos a CAIXA, a
decisdo podera prever que os efeitos da rescisao ocorrerdao em data futura.

Paragrafo Quinto — Havendo a rescisdo do contrato, cessardo todas as atividades da
CONTRATADA, relativamente ao fornecimento contratado.

CLAUSULA DECIMA SETIMA — DOS RECURSOS ORGAMENTARIOS

As despesas decorrentes da presente contratacdo correrdo a conta de dotacdo prevista
no compromisso registrado no ERP/SAP sob o n° 8000034907e itens de
acompanhamento orgamentario n°® 5704-03 e 5303-41.

CLAUSULA DECIMA OITAVA — ALTERACOES CONTRATUAIS
Este contrato podera ser alterado, por acordo entre as partes, nos seguintes casos:
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Quando houver modificacdo do projeto ou das especificacdes, para melhor
adequacao técnica aos seus objetivos;

Quando necesséaria a modificacdo do valor contratual em decorréncia de
acréscimo ou diminuicdo quantitativa de seu objeto, nos limites permitidos pela
Lei n°. 13.303/2016;

Quando conveniente a substituicdo da garantia de execugéo;

Quando necessaria a modificagdo do regime de execucao da obra ou servico,
bem como do modo de fornecimento, em face de verificacdo técnica da
inaplicabilidade dos termos contratuais originarios;

Quando necessaria a modificacdo da forma de pagamento, por imposicao de
circunstancias supervenientes, mantido o valor inicial atualizado, vedada a
antecipacao do pagamento, com relagdo ao cronograma financeiro fixado, sem
a correspondente contraprestacédo de fornecimento de bens ou execucéo de
obra ou servigo;

CLAUSULA DECIMA NONA — DAS DISPOSICOES FINAIS

As partes ficam, ainda, subordinadas as seguintes disposicoes:

Vi

Em razdo de eventuais alteracBes estruturais da CAIXA, poderd haver
modifica¢des nos locais do fornecimento, caso em que a CAIXA comunicara a
CONTRATADA para promover as mudancas necessarias;

E vedado & CONTRATADA caucionar ou ceder os créditos do presente contrato
para qualquer operacéo financeira, sem prévia e expressa autorizacdo da area
da CAIXA responsavel pela operacgéo pretendida;

Nos casos de utilizacdo deste contrato como garantia para concessao de
crédito ou formalizacdo de negécio para a CONTRATADA junto a CAIXA, a
autorizacdo cabera a area negocial responsavel pelas tratativas;

Na cessao de creditos para outras instituicdes financeiras, que ndo a CAIXA, a
autorizacdo cabera a area gestora do contrato;

O pagamento de salarios, beneficios e demais verbas trabalhistas,
previdenciérias e sociais, referentes aos empregados alocados na execuc¢éo do
objeto deste contrato, bem como multas e ressarcimentos por prejuizos sofridos
pela CAIXA terdo preferéncia sobre a cesséo dos créditos;

E vedada a subcontratacdo para o fornecimento objeto deste instrumento.
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Vi No caso de MPE optante pelo Simples Nacional, a declaracdo de Empresas
Optantes do Simples Nacional, constante deste contrato, permite a contratada
a obtencdo do beneficio da dispensa de retencédo dos tributos federais, na
forma da IN RFB 1.244/2012.

VIl E admitida como vélida a assinatura de forma eletronica dos documentos
apresentados, bem como para assinatura do presente contrato, utilizando
Certificado Digital no padrao da Infraestrutura de Chaves Publicas Brasileira —
ICP Brasil - ou Sistemas eletrénicos com senha pessoal e intransferivel capaz
de comprovar a autoria e a integridade dos documentos, na forma do 8 2° do
art. 10 da Medida Provisoria n° 2.200-2/2001.

CLAUSULA VIGESIMA- DO FORO

Para dirimir as questdes oriundas deste Contrato, serd competente a Secdo Judiciaria
da Justica Federal do Estado do Distrito Federal, na cidade de Brasilia.

Em caso de assinatura eletrénica, conforme previsao legal, o titulo se reveste de eficacia
executiva, dispensando-se a assinatura de testemunhas.

Local/data

CAIXA ECONOMICA FEDERAL DENOMINA(;AO DA CONTRATADA
Nome: Nome:

CPF(MF): CPF(MF):
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ANEXO XX DO CONTRATO N° ...........

DECLARACAO DE VEDACAO AO NEPOTISMO E IMPEDIMENTOS

A Contratada DECLARA, sob as penas da Lei, que:

1.

© o

N&o estd com o direito de licitar e contratar com a CAIXA suspenso, ou impedida
de licitar e contratar com a Unido, ou que ndo tenha sido declarada inidénea para
licitar ou contratar com a Unido, enquanto perdurarem os efeitos da sanc¢éao;

N&o é constituida por administrador ou socio detentor de mais de 5% (cinco por
cento) do capital social que seja dirigente ou empregado da CAIXA,

N&o € constituida por socio de empresa que estiver suspensa, impedida ou
declarada inidonea;

Ndo tem administrador que seja sOcio de empresa suspensa, impedida ou
declarada inidénea;

N&o é constituida por sécio que tenha sido s6cio ou administrador de empresa
suspensa, impedida ou declarada inidonea, no periodo dos fatos que deram
ensejo a sancao;

N&o tenha administrador tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;
N&o ha nos seus quadros de diretoria pessoa que participou, em razéo de vinculo
de mesma natureza, de empresa declarada inidonea;

N&o é empregado ou dirigente CAIXA na condicdo de licitante;

N&o possui relacdo de parentesco, até o terceiro grau civil, com:

a) Dirigente da CAIXA,

b) Empregado da CAIXA cujas atribuicbes envolvam a atuagcdo na area
responsavel pela licitacdo, contratacdo ou pela gestdo operacional do
contrato e pela autoridade da CAIXA hierarquicamente superior as areas
mencionadas;

c) Autoridade do ente publico a que a CAIXA esteja vinculada.

10.N&o é proprietario, mesmo na condi¢édo de sdcio, de empresa que tenha terminado

seu prazo de gestdo ou rompido seu vinculo com a CAIXA ha menos de 6 (seis)
meses.

Localidade, de de

Assinatura do representante legal da empresa ou Pessoa Fisica licitante
Nome do representante legal da empresa ou Pessoa Fisica licitante:

(

)

Nome/CPF
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ANEXO XX DO CONTRATO N° ...........

DECLARACAO DE EMPRESAS OPTANTES DO SIMPLES NACIONAL
ANEXO IV DA IN RBF 1.244/2012

lImo. Sr.
Gerente da Caixa Econbmica Federal

(nome da pessoa juridica), com sede na (sede e endereco completo), inscrita no CNPJ
sob o n° , DECLARA a CAIXA ECONOMICA FEDERAL, para fins de né&o
incidéncia na fonte do IRPJ, da CSLL, da COFINS, e da Contribuicéo para o PIS/PASEP,
a que se refere o art. 64 da Lei n®9.430, de 27 de dezembro de 1996, que é regularmente
inscrita no Regime Especial Unificado de Arrecadacdo de Tributos e Contribuicdes
devidos pelas Microempresas e Empresas de Pequeno Porte - Simples Nacional, de que
trata o art. 12 da Lei Complementar n® 123, de 14 de dezembro de 2006.

Para esse efeito, a declarante informa que:
| — Preenche os seguintes requisitos:

a) Conserva em boa ordem, pelo prazo de 5 (cinco) anos, contado da data da emisséo,
os documentos que comprovam a origem de suas receitas e a efetivacdo de suas
despesas, bem como arealizacéo de quaisquer outros atos ou opera¢cdes que venham
a modificar sua situagao patrimonial; e

b) Cumpre as obrigacdes acessorias a que esta sujeita, em conformidade com a
legislag&o pertinente;

Il — O signatario é representante legal desta empresa, assumindo o compromisso de
informar a Secretaria da Receita Federal do Brasil e & CAIXA ECONOMICA FEDERAL,
imediatamente, eventual desenquadramento da presente situacao e esta ciente de que
a falsidade na prestacao dessas informacdes, sem prejuizo do disposto no art. 32 da Lei
n° 9.430, de 1996, o sujeitarq, com as demais pessoas que para ela concorrem, as
penalidades previstas na legislacdo criminal e tributaria, relativas a falsidade ideoldgica
(art. 299 do Decreto-lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal) e ao crime
contra a ordem tributéria (art. 1° da Lei n°® 8.137, de 27 de dezembro de 1990).

, de de

Local/Data

Assinatura do Responsavel
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ANEXO XX DO CONTRATO N° ...........

CODIGO DE CONDUTA DO FORNECEDOR CAIXA

1 OBJETIVO

1.1 Este Cdédigo estabelece premissas norteadoras de comportamento que devem ser
observadas pelo fornecedor, com o objetivo de orienta-lo para uma conduta pautada por
elevados padrdes de ética e integridade, capaz de assegurar relagdes sustentaveis,
compativeis com a legislacao, o interesse publico e as aspiracdes da sociedade.

1.2 Devera o fornecedor influenciar positiva e proativamente os demais envolvidos na
cadeia produtiva, estendendo essa mesma conduta para as partes com guem se
relaciona comercial e contratualmente, em especial, fornecedores e prestadores de
Servicos.

1.3 As condutas levam em consideracdo ndo somente o legal e o ilegal, o justo e o
injusto, o conveniente e o inconveniente, 0 oportuno e o inoportuno, mas principalmente
0 honesto e o desonesto, bem como o sustentavel, tendo como fim o bem comum.

1.4 Este Cddigo de Conduta podera ser alterado pela CAIXA dentro dos parametros
legais e, consequentemente, as alteracdes terdo de ser acompanhadas e seguidas pelo
Fornecedor.

2 PADROES GERAIS DE CONDUTA

2.1 Este Codigo de Condutavincula o Fornecedor da CAIXA aassumir 0s seguintes
COMpPromissos:

2.1.1 Adotar medidas necessarias e efetivas para combater a corrup¢éo e a fraude em
todas as instancias, prevenindo a ocorréncia de qualquer tipo de comportamento ilegal.

2.1.2 Adotar as melhores praticas e comportamento ético no exercicio das atribuicbes
profissionais ou fora dele, atuando com dignidade, decoro, zelo, eficacia e consciéncia
dos principios morais, condutas que também devem ser repassadas para toda a sua
cadeia de fornecedores.

2.1.3 Tomar conhecimento dos termos da Lei n° 12.846/2013 e de suas
regulamentacdes, reconhecendo sua responsabilidade objetiva pelos atos praticados em
seu interesse ou beneficio, por qualquer pessoa que o represente.
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2.1.4 Adotar mecanismos e procedimentos internos de integridade, auditoria e incentivo
a denuncia de irregularidades e a aplicacao efetiva de codigos de ética e de conduta no
ambito da pessoa juridica, nos termos do § 2° do art. 8°, do Decreto n® 11.129/2022, que
regulamenta a Lei 12.846/2013.

2.1.5 Adotar mecanismos, procedimentos internos, capacitacéo e sensibilizacdo para
a adocdao e incorporacao de critérios e praticas de sustentabilidade na oferta de produtos
e servicos, nos termos do Decreto n° 7.746/2012, que regulamenta o artigo 3° da Lei n°
8.666/1993.

2.1.6  Cumprir e fazer cumprir as determinacdes da legislacdo ambiental e climatica
vigente, bem como atuar na prevencao de impactos ambientais e climaticos gerados por
Seus processos, produtos e servigcos e na mitigacao, correcdo ou compensacao, quando
identificados.

2.1.7 Adotar e estimular a ecoeficiéncia em seus processos, produtos e servicos,
realizando continuamente revisao e aplicagcdo de melhorias, de forma a contribuir para
processos eficientes e que gerem menor impacto ao meio ambiente, tais como a
reducdo, reutilizacdo, reciclagem, destinacdo adequada de residuos, a implementacdo
de uma politica de aquisicdo de bens cujos materiais sejam atdxicos ou biodegradaveis
e a adocdo, sempre que possivel, de sistemas de logistica inversa e reversa, mediante
retorno dos produtos apds o uso pelo consumidor.

2.1.8 Participar de iniciativas de engajamento em mudancas climéaticas e/ou
seguranca hidrica, quando convidado pela CAIXA.

2.1.9 Adotar a legislacdo trabalhista vigente, bem como medidas que visem a
observancia de direitos humanos, tais como a equidade de género, o combate ao
racismo e a acessibilidade, conforme legislagdes pertinentes.

2.1.10 Promover acdes de sensibilizacdo de seus colaboradores sobre a teméatica
combate a discriminacdo no trabalho (sexo, racga, cor, deficiéncia, orientacdo sexual,
partido politico, religido, credo, nacionalidade e quaisquer outras formas de
discriminacdo) e a nédo utilizacdo de praticas de assédio moral ou sexual e o0s
mecanismos para evita-la com a construcdo de uma cultura institucional de
enfrentamento a discriminacao.

2.1.11 Adotar medidas e ag¢Oes para mitigar, corrigir, prevenir ou compensar
danos/impactos relacionados a saude e seguranca de seus funcionarios em decorréncia
das atividades da empresa.

2.1.12 Nao utilizar ou contratar fornecedor que utilize mao-de-obra infantil ou trabalho
degradante ou analogo ao escravo, conforme previsdo em legislacao.

2.1.13 Realizar o engajamento e o incentivo a boas praticas socioambientais de seus
funcionérios, clientes, fornecedores e demais stakeholders.
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2.1.14 Adotar em seu processo produtivo acdes que contribuam para a reducdo da
geracao de residuos téxicos e gases de efeito estufa bem como, aquelas que privilegiem
a producéo local, incentivando o desenvolvimento local e contribuindo para a reducao
dos custos de transporte, uso de combustiveis fésseis, emissédo de gases de efeito
estufa.

2.1.15 Quando solicitado pela CAIXA, responder a pesquisa implementada pelo CDP
— CARBON DISCLOSURE PROJECT, que trata sobre mudancas climaticas e seguranca
hidrica ou outra que vier a substitui-la futuramente.

2.1.16 Promover a disseminac¢do da politica do Jogo Responsavel, que consiste na
adocdo de diretrizes e praticas voltadas para a prevencdo do jogo compulsivo e
protecdo de pessoas vulneraveis — como menores de idade —, assim como de
potenciais transtornos de jogo eventualmente associados a apostas.

2.1.17De maneira a disseminar o conhecimento sobre o tema Jogo Responsavel,
divulgar o site www.jogoresponsavel.com.br e incentivar o acesso por seus
colaboradores, clientes, fornecedores e demais partes interessadas — stakeholders —,
contribuindo para a expansdo da educacdo dos apostadores das Loterias Federais
considerando as melhores préaticas mundiais do Jogo Responsavel.

2.2 As violacOes a este Codigo de Conduta serdo submetidas a avaliacdo da area
responsavel na CAIXA, que deliberara sobre o encaminhamento da ocorréncia
para abertura de Processo Administrativo de Responsabilizacao - PAR.

3 PADROES ESPECIFICOS DE CONDUTA

3.1 A Pessoa Juridica, na pessoa dos seus representantes, e todo o seu corpo
funcional se comprometem a combater quaisquer praticas lesivas a Administracéo
Publica, tais como:

3.1.1 Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada.

3.1.2 Financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica de atos
de corrupgéo e+ fraudes.

3.1.3 Utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular seus
reais interesses ou a identidade dos beneficiarios dos atos praticados.

3.1.4 Frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, 0
carater competitivo de procedimento licitatério publico.

3.1.5 Impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento

licitatério publico.
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3.1.6 Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo.

3.1.7 Fraudar licitagdo publica ou contrato dela decorrente.

3.1.8 Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo
publica ou celebrar contrato administrativo.

3.1.9 Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacfes ou
prorrogacdes de contratos celebrados com a administracéo publica, sem autorizacdo em
lei, no ato convocatdério da licitacao publica ou nos respectivos instrumentos contratuais.

3.1.10 Manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados
com a administracdo publica;

3.1.11 Dificultar atividade de investigacdo ou fiscalizacdo de 6rgdos, entidades ou
agentes publicos, ou intervir em sua atuacao.

3.2 Se comprometem, ainda, em observancia a Lei n®12.846/13 e regulamentacdes
a adotar as seguintes agoes:

3.2.1 Diligenciar para que todos os seus colaboradores e representantes conhegam e
cumpram este Cédigo.

3.2.2 Informar imediatamente a CAIXA, caso venha a tomar conhecimento de qualquer
indicio de violacdo a este Codigo ou as leis pertinentes.

3.2.3 Caso tenha conhecimento, identificar e discriminar pessoas que estejam agindo
em seu nome, ou por sua conta e ordem, que prometeu, deu ou ofereceu, direta ou
indiretamente, vantagem ou promessa de vantagem a qualquer agente publico, ou
esteve envolvido na pratica de atos ilicitos referentes a crimes contra a administracéao
publica.

3.2.4 Adotar mecanismos e procedimentos para a prevenc¢ao dos crimes de lavagem de
dinheiro em sintonia com a pertinente legislagéo, em especial, a Lei 9.613/98, bem como,
dar conhecimento tempestivo a CAIXA de delitos da espécie consumados ou tentados
gue a ela se relacionem.

3.2.5 Combater qualquer iniciativa que va de encontro a livre concorréncia, inclusive as
indutoras a formacao de cartel.

3.2.6 Proteger a reputacdo da CAIXA, resguardando-a de acdes e atitudes inadequadas
gue comprometam a sua imagem, praticadas direta ou indiretamente por pessoas que
estejam agindo em nome da Pessoa Juridica ou por sua conta.
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3.3 A Pessoa Juridica buscara adotar Cédigo de Etica préprio, a fim de priorizar e
sistematizar 0s seguintes Valores em sua governancga corporativa:

3.3.1 Respeito - As pessoas sao tratadas com ética, justica, respeito, cortesia, igualdade
e dignidade, sendo exigido de dirigentes, empregados e parceiros absoluto respeito pelo
ser humano, pelo bem publico, pela sociedade e pelo meio ambiente.

3.3.2 Honestidade — Os negocios sao geridos com honestidade, estando o interesse
publico em 1° lugar, em detrimento de interesses pessoais, de grupos ou de terceiros.

3.3.3 Compromisso - Os dirigentes, empregados e parceiros estdo comprometidos com
0 mais elevado padrdo ético no exercicio de suas atribuicdes profissionais, com o
cumprimento das leis, das normas e dos regulamentos internos e externos que regem a
empresa.

3.3.4 Transparéncia - Aos clientes, parceiros comerciais, fornecedores e a midia é
dispensado tratamento equanime na disponibilidade de informagbes claras e
tempestivas, por meio de fontes autorizadas e no estrito cumprimento da legislacéo
aplicavel.

3.3.5 Responsabilidade — as acdes sdo pautadas nos preceitos e valores éticos deste
Cdbdigo, de forma a eliminar acbes e atitudes corruptivas, bem como proteger o
patrimdnio publico, com a adequada utilizacdo das informacdes, dos bens e demais
recursos colocados a disposicdo para a gestéo eficaz dos negocios, garantindo protecéo
a guem denunciar as viola¢des a este Caodigo.

3.3.6 Responsabilidade social, ambiental e climatica — forma de gestédo e realizacdo
de negdcios de uma empresa, que incorpora consideracdes sociais (respeito, protecao,
promocdo de direitos e garantias fundamentais e de interesse comum), ambientais
(preservacédo e reparacdo do meio ambiente, incluindo sua recuperacao) e climaticas
(contribuicbes institucionais para uma economia de baixo carbono -
reducdo/compensacao - e reducdo dos impactos ocasionados por intempéries e
alteracdes ambientais de longo prazo) em seus processos decisérios, bem como a
responsabilidade pelos impactos de suas decisdes e atividades na sociedade e no meio
ambiente;

133/145
LC_063_2025


mailto:cecot29@caixa.gov.br

CAIXA

LICITA(;AO CAIXA N° 063/2025 - CECOT/BR
cecot29@caixa.qgov.br

ANEXO XX DO CONTRATO N° ...........

TERMO DE RECEBIMENTO, CIENCIA E ADESAO
AO CODIGO DE CONDUTA DO FORNECEDOR CAIXA

[NOME DA EMPRESA OU FORNECEDOR], inscrita(0c) no [CNPJ OU CPF]
........................... , por meio do seu representante devidamente constituido,
[IDENTIFICACAO COMPLETA DO REPRESENTANTE DO FORNECEDOR],
DECLARA, sob as penas da lei, para fins de formalizacdo de contratacdo com a CAIXA,
que:

1. Recebeu uma copia integral do Codigo de Conduta do Fornecedor CAIXA;

2. Tomou conhecimento de todos 0s seus termos e se compromete a cumpri-los
integralmente;

3. Compartilhar4d as condutas contidas neste Cdodigo com seus empregados, sua
respectiva cadeia produtiva e seus subcontratados, quando for o caso;

4. Nao tem conhecimento de qualquer violagdo ou indicio de violagdo a este Codigo ou
a legislagao anticorrupcéo;

5. Se compromete a informar a CAIXA caso venha a tomar conhecimento de qualquer
violacdo ou indicio de violacdo a este Codigo ou a legislacéo

anticorrupcao;

6. Tem conhecimento de que a manutenc¢ao da relacdo contratual com a CAIXA implica
na concordancia em seguir este CAdigo e suas eventuais alteracdes,
aditamentos ou revisdes futuras;

7. Se compromete em acessar o endereco eletronico www.licitacoes.caixa.gov.br, para
manter-se atualizado em razao de possiveis alteracdes neste Codigo de
Conduta.

Local, data.

(assinatura)
(nome e cargo)
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ANEXO XX DO CONTRATO N° ...........

TERMO DE CIENCIA DA POLITICA DE RESPONSABILIDADE SOCIAL,
AMBIENTAL E CLIMATIMA CAIXA — FORNECEDORES

Nome Fantasia CNPJ
Endereco Telefone
Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Responsabilidade Social,
Ambiental e Climatica disponiveis na péagina de Sustentabilidade CAIXA
(https://www.caixa.gov.br/sustentabilidade) e que nos comprometemos a observar as
referidas diretrizes no relacionamento com a CAIXA.

Local/Data

Assinatura do Representante Legal
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MORAL E SEXUAL E A DISCRIMINACAO DA CAIXA — FORNECEDORES

Nome Fantasia CNPJ
Endereco Telefone
Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Prevencéo e Combate ao Assédio
Moral e Sexual e a Discriminacdo disponiveis na pagina de Sustentabilidade CAIXA
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-

Assedio-Moral-Sexual-Discriminacao.pdf

“Downloads”, no link “A CAIXA — Governanga Corporativa”) e que nos comprometemos
a observar as referidas diretrizes no relacionamento com a CAIXA.

(ou

de

pelo

site

Local/Data

Assinatura do Representante Legal
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ANEXO XX DO CONTRATO N° ...........

TERMO DE RESPONSABILIDADE DE SEGURANCA DA INFORMACAOQ - Exclusivo

para Prestador de Servigo

Nome do Usuério CPF
Empresa Funcéo
Lotagéo Telefone

Declaro ter permissdo de acesso as informagbes da CAIXA, ou sob sua
responsabilidade, recebidas do gestor responsavel, necessarias ao desempenho das
atividades executadas para a empresa contratada pela CAIXA, a qual sou vinculado, e
comprometo-me a cumprir o disposto nos itens a seguir:

1.

Conhecer e cumprir, rigorosamente, a Politica de Seguranca e Informacédo — PO007
(link abaixo) e demais normas e procedimentos da CAIXA relativos a seguranca da
informacéo;

Estar ciente de que o0s acessos aos quais se referem o presente Termo foram
concedidos para uso exclusivo nas atividades a que se destinam e de que a CAIXA
disponibiliza o acesso a Internet, inclusive Redes Sociais, como ferramenta de
trabalho;

Observar a classificacao das informacgfes as quais tiver acesso, de acordo com o0s
critérios estabelecidos pela CAIXA em funcao das atividades por mim executadas.
N&o utilizar meus acessos para visualizar informac¢fes ou dados desnecesséarios ao
exercicio de minhas atividades;

N&o utilizar meus acessos para copiar ou remover recursos computacionais,
informacé&o de propriedade da CAIXA ou por ela administrada, sem autorizacdo para
esse fim;

N&o utilizar meus acessos para interferir em servicos, provocando, por exemplo,
congestionamento, alteracéo, lentidao ou interrupcéo do trafego da rede CAIXA;
N&o utilizar os recursos e acessos disponibilizados pela CAIXA para tratar de
assuntos pessoais, criticar a CAIXA e/ou seus empregados, ou em atividades ilegais
como difamacao, discriminagéo, obscenidade, pornografia, ameacga, roubo, tentativa
de acesso desautorizado a dados ou tentativa de burlar medidas de seguranca em
sistemas, interceptacdo de mensagens eletronicas e violacdo de direitos autorais;
Respeitar os direitos de propriedade, instalando e/ou utilizando somente recursos
tecnologicos autorizados e com as respectivas licencas de uso validas;

N&o citar ou discutir assuntos internos da CAIXA em ambientes publicos, fisicos ou
virtuais, e ndo publicar/compartilhar nas redes sociais qualquer assunto ofensivo a
imagem da CAIXA e de seus empregados, rotinas de trabalho e funcionamento das
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unidades, além de fotos e imagens do interior das unidades da CAIXA gue fragilizem
a seguranca e exponham informacdes;

10. Nao revelar, dentro ou fora da CAIXA, fato ou informacao interna ou confidencial de
que tenha ciéncia em razdo das atividades desempenhadas para a empresa
contratada pela CAIXA, a qual sou vinculado;

11.Comunicar ao preposto da empresa contratada qualquer suspeita ou evidéncia de
transgressdo as normas em vigor, principalmente para os casos em que ficar
comprovado o comprometimento de informacédo corporativa da CAIXA ou sob sua
responsabilidade, evitando que a imagem da CAIXA seja colocada em risco junto ao
seu publico interno e externo.

Estou ciente de que:

= A CAIXA se reserva o direito de monitorar a utilizacdo dos ativos de informacéo
disponibilizados aos usuarios, para assegurar o fiel cumprimento das orientacées
contidas na PO0O07,

« As responsabilidades quanto a seguranca da informacéo se estendem além do
horario de trabalho e continuam mesmo depois de encerrado o contrato de
trabalho, para as informac¢des obtidas em virtude das atividades executadas para
a empresa contratada pela CAIXA;

o O descumprimento de qualquer item deste Termo pode acarretar a aplicacdo das
sancdes citadas nos contratos de prestacdo de servigco, aplicavel a empresa
contratada, e, ainda, nos demais processos legais e responsabilidades civil e
penal cabiveis, também aplicaveis ao prestador de servico/preposto.

OBS.: A PO007 (Politica de Seguranga e Informacéo) esta disponivel publicamente no site da CAIXA, no enderec¢o
<www.caixa.gov.br>, clique na aba “Downloads”, item “Governanga Corporativa”, no link “Politica de Seguranca e
Informagéo”, ou acessado diretamente pelo enderego https://www.caixa.gov.br/Downloads/caixa-governanca/politica-
seqguranca-informacao.pdf.

, de de
Local/Data
Assinatura do usuario Nome, CPF e Assinatura do
Representante/Preposto da Empresa
Contratada
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[ESTA DECLARACAO DEVERA SER APRESENTADA PELA EMPRESA CONTRATADA, AO GESTOR
OPERACIONAL DO CONTRATO, APOS A REALIZACAO DOS TREINAMENTOS]

DECLARACAO DE TREINAMENTO DOS EMPREGADOS

BU, e , CPF...in, , representante da empresa
..................................... ,  CNPJ crrrrrrrnrren sy, N0 CArgo de
..................................... , declaro que todos o0s empregados vinculados a esta
organizagdo que prestam servicos na CAIXA, receberam treinamento referente aos
contetdos de Etica, Integridade, Seguranca da Informacdo, Gestdo de Riscos e
Governanga Corporativa e Responsabilidade Social, Ambiental e Climatica e Prevencgéo
ao Assédio Moral e Sexual, com base no conteudo de referéncia fornecido pela CAIXA
por meio de seu sitio, no endereco https://www.caixa.gov.br/sustentabilidade,
www.licitacoes.caixa.gov.br, icone “Informacdes aos Fornecedores CAIXA” e
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-
Assedio-Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba
“‘Downloads”, no link “A CAIXA — Governanga Corporativa”)

E nosso compromisso treinar todos os empregados desta organizacdo que vierem a ser
contratados durante a vigéncia do contrato com a CAIXA, antes de prestarem servicos a
ela.

Local/Data

Nome
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ANEXO V
MODELO DE DECLARACAO DE MPE

A EMPreSa ...oovvvviiiiiiiii e , inscrita N0 CNPJ/MF........cooooiiiiieee,
DECLARA, sob as penas da Lei, para fins de participacdo LICITACAO CAIXA n
063/2025 que:

- Se enquadra na condicéo de (a licitante deve informar se
€ microempresa ou empresa de pequeno porte ou_microempreendedor individual - MEI),
nos termos do Art. 3° da LC 123, de 14 de dezembro de 2006 [Quando for microempresa
ou empresa de pequeno porte] ou nos termos do 81° do art.18-A da LC 123, de 14 de
dezembro de 2006 [Quando for microempreendedor individual - MEI], e ndo esta inserida
em nenhuma das excludentes hipoteses do 8§ 4° do mesmo Artigo, estando apta a usufruir
do tratamento favorecido em licitacdes, previsto na referida Lei Complementar.

Localidade, de de

Assinatura do representante legal da empresa
Nome/CPF
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ANEXO VI

TERMO DE COMPROMISSO DE COMBATE A CORRUPCAO E AO CONLUIO
ENTRE LICITANTES E DE RESPONSABILIDADE SOCIAL, AMBIENTAL E
CLIMATICA

[NOME DA EMPRESA], inscrita no CNPJ/MF n° .......cccoociiinnnnnn, , por meio do seu
representante  devidamente constituido, [IDENTIFICACAO COMPLETA DO
REPRESENTANTE DA LICITANTE], doravante denominado [Licitante], para
atendimento ao Edital de Licitagdo CAIXA n.° 063/2025.

- Consciente de que a sociedade civil brasileira espera dos agentes econdmicos a
declaracdo de adesao a principios, atitudes e procedimentos que possam mudar a vida
politica do Pais, assim como anseia pela efetiva pratica de tais principios;

- Desejosa de oferecer a nagdo uma resposta a altura das suas expectativas;

- Determinada a propagar boas préticas de ética empresarial, que possam erradicar a
corrupcéo do rol das estratégias para obter resultados econémicos;

- Ciente de que a erradicacdo das praticas ilegais, imorais e antiéticas depende de um
esforco dos agentes econdémicos socialmente responsaveis para envolver em tais
iniciativas um numero cada vez maior de empresas e organizac0es Civis;

Sob as penas da lei, em especial o art. 299 e arts. 337-E a 337-P do Cdédigo Penal
Brasileiro, se compromete a:

1. Adotar, ou reforcar, todas as acdes e procedimentos necessarios para que as pessoas
gue integram as suas estruturas conhecam as leis a que estédo vinculadas, ao atuarem
em seu nome ou em seu beneficio, para que possam cumpri-las integralmente,
especialmente, na condicdo de fornecedor de bens e servigos para a CAIXA,

2. Proibir, ou reforcar a proibicdo de que qualquer pessoa ou organizacao que atue em
seu nome ou em seu beneficio dé, comprometa-se a dar ou ofereca suborno, assim
entendido qualquer tipo de vantagem patrimonial ou extrapatrimonial, direta ou indireta,
a qualquer funcionario CAIXA, nem mesmo para obter decisdo favoravel aos seus
negoécios;

3. Proibir ou reforcar a proibicéo de que qualquer pessoa ou organiza¢ao que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo,
utilize qualquer meio imoral ou antiético nos relacionamentos com funcionarios CAIXA,

4. Evitar que pessoa ou organizacdo que atue em seu nome ou em seu beneficio
estabeleca qualquer relacdo de negocio com as pessoas fisicas ou juridicas, dentro de
sua cadeia produtiva, que tenham sido declaradas inidéneas pela Administracéo Publica;

5. Nao tentar, por qualquer meio, influir na decisdo de outro participante quanto a
participar ou nao da referida licitacao;

6. Apoiar e colaborar com a CAIXA em qualquer apuracéo de suspeita de irregularidade
ou violacao da lei ou dos principios éticos refletidos nesta declaracdo, sempre em estrito
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respeito a legislacao vigente;
E, ainda, declara que:

7. A proposta apresentada nesta licitagéao foi elaborada de maneira independente e que
0 seu contetudo, bem como a intencdo de apresenta-la ndo foi, no todo ou em parte,
direta ou indiretamente, informado a, discutido com ou recebido de qualquer outro
participante em potencial ou de fato do presente certame, por qualquer meio ou por
qualquer pessoa antes da abertura oficial das propostas;

8. Esta empresa e seus soécios-diretores ndo constam em listas oficiais por infringir as
regulamentacdes pertinentes a valores soOcios-ambientais, bem como ndo contrata
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

9. Esta plenamente ciente do teor e da extensao deste documento e que detém plenos
poderes e informacgdes para firma-lo.

, de de

[REPRESENTANTE LEGAL DA LICITANTE,
COM IDENTIFICACAO COMPLETA]
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ANEXO VII
DECLARACAOQO DO LICITANTE

A
CAIXA ECONOMICA FEDERAL
CECOT

Referéncia: Edital Licitacdo CAIXA n° 063/2025

A [RAZAO SOCIAL/NOME], inscrito(@) no [CNPJ/CPF], por meio do seu representante
devidamente constituido, [IDENTIFICACAO COMPLETA DO REPRESENTANTE], DECLARA,
sob as penas da lei, que:
1. Tomou conhecimento de todas as informagfes e condi¢cdes para o cumprimento das
obrigacBes objeto desta Licitacdo, por meio do Edital publicado;

2. Se obriga a informar a existéncia de fato superveniente impeditivo de sua habilitagdo;

3. Preenche todos os requisitos e condi¢cdes de habilitacdo constantes do Edital, ndo se
enquadrando em quaisquer das situacdes de impedimento nele previstas;

4. Os documentos apresentados no Portal Licitagbes CAIXA sdo copias fiéis dos
correspondentes documentos originais, tem ciéncia das condi¢gdes impostas pela Lei n°
13.726/2018 e esta ciente que na hipétese de declaracgédo falsa, fica sujeita as sancdes
administrativas, civis e penais aplicaveis; e

5. Seu representante devidamente constituido responde por uma Unica [adequar conforme
0 caso] pessoa fisica/pessoa juridica, para manifestacdo nos procedimentos de
habilitagdo e demais fases e atos inerentes a licitagao.

6. Tem ciéncia das disposicdes da Lei n° 13.709/2018 (LGPD) e da publicacdo dos
documentos fornecidos para habilitagdo nesta Licitagdo no Portal da Transparéncia
CAIXA e no PNCP, em atendimento & Lei n° 13.303/2016 e determinacg&o dos Orgéos de
Controle Externo.

, de de

Local/Data

[Nome e assinatura do proponente ou representante
legal]

Esta declaragdo deve ser assinada por meio de certificado digital padrao ICP-BRASIL, tendo sua conferéncia e
validacao realizada através da ferramenta “verificador de conformidade”, disponibilizada pelo ITI — Instituto Nacional
de Tecnologia da Informacgéo (https://verificador.iti.gov.br). Ou por meio de Sistemas eletrénicos com senha
pessoal e intransferivel capaz de comprovar a autoria e a integridade dos documentos.
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ANEXO VIIi

DECLARACAO DE AUTENTICIDADE

Eu, , RG , 0rgdo expedidor , CPF , representante legal da
empresa , Inscrita no CNPJ sob o n° , DECLARO, sob as penas da lei, e
sem prejuizo das sancbes administrativas e civeis, que as copias dos documentos
listados a seguir, apresentados no Portal Licitagcdes CAIXA ou via e-mail para efeitos de
habilitacdo para a LICITACAO CAIXA n°. 063/2025 ou para efeitos de contratacéo, sdo
auténticos e representam copias fiéis dos correspondentes documentos originais; em
caso de duvida quanto & autenticidade, TENHO CIENCIA de que a CECOT podera exigir
a apresentacdo do documento em coépia autenticada digitalmente, ou publicacdo em
orgdo da imprensa oficial, ou cépia acompanhada do original para conferéncia pelo
Pregoeiro.

Descrever as copias dos documentos que serdo enviados [Preencher e selecionar
abaixo quais copias dos documentos que serdo enviados]

a) Proposta e Planilha (se for o caso);

() Proposta Comercial, devidamente assinada; (manter apenas quando for o caso e
se néo for assinada por certificado digital)

( ) Planilha Orcamentaria, devidamente assinada; (manter apenas quando for o caso
e se néo for assinada por certificado digital)

b) Documentacéao relativa a Habilitac&o juridica;

() Contrato Social e Alteracbes ou Consolidacéo, registrados na Junta Comercial
sob n° , datado de ;

c) Documentacdo relativa a regularidade fiscal e trabalhista;

( ) Certidao Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida
Ativa da Unido — CND - ou Certidao Positiva com Efeitos de Negativa de Débitos
relativos a Créditos Tributarios Federais e a Divida Ativa da Unido — CPEND

( )CND FGTS

() CND Trabalhista

d) Documentacao relativa a qualificagdo econdmico-financeira;
( ) Certidao de Faléncia ou recuperacao judicial/extrajudicial valida;
( ) Balanco Patrimonial e Demonstracées Contabeis do Ultimo Exercicio registrados
na forma da Lei.

e) Documentos de comprovacdo da Qualificacdo Técnica; (identificar cada atestado
enviado, quantos forem necessarios)
() Atestados / certidbes / declaracdes
() Atestados / certiddes / declaracdes
() Atestados / certidbes / declaracdes
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f) Aceites, termos e demais declaracGes contidas no edital; (elencar abaixo quais
declaractes foram assinadas e enviadas pela empresa. Ex. Modelo |, Modelo Il etc

() ;

NN NN
N N N N

DECLARO ainda ter conhecimento dos termos descritos na Lei 13.726/2018:

“Art. 3° - Na relacéo dos 6rgéos e entidades dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios com o cidadao, € dispensada a exigéncia de:

[...]

Il — Autenticacéo de cépia de documento, [...]

[...]

§ 2° Quando, por motivo ndo imputével ao solicitante, ndo for possivel obter diretamente
do 6rgao ou entidade responsavel documento comprobatério de regularidade, os fatos
poderdo ser comprovados mediante declaracdo escrita e assinada pelo cidadao, que,
em caso de declaracao falsa, ficara sujeito as san¢des administrativas, civis e penais
aplicaveis.”

Localidade, de de

Assinatura do representante legal da empresa

Nome legivel:
RG:
CPF:

Esta declaracdo deve ser assinada por meio de certificado digital padrdo ICP-BRASIL, tendo sua conferéncia
e validagao realizada através da ferramenta “verificador de conformidade”, disponibilizada pelo ITI — Instituto
Nacional de Tecnologia da Informacao (https://verificador.iti.gov.br).
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